REPUBLICA DE COLOMBIA

Libertudy Orden

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO

DECRETO DE 2021

“Por el cual se desarrolla e implementa un Sistema Integrado de Gestion de Riesgo en
la Ventanilla Unica de Comercio Exterior - VUCE”

EL PRESIDENTE DE LA REPUBLICA DE COLOMBIA

En uso de sus atribuciones constitucionales y legales, en particular de las conferidas en
el numeral 25 del articulo 189 de la Constitucion Politica, en desarrollo de la Ley 7 de
1991 y Ley 1609 de 2013y,

CONSIDERANDO

Que el articulo 113 de la Constitucién Politica de Colombia establece el principio de
colaboracion armonica entre los diferentes 6rganos del Estado y en su articulo 209
impone a las autoridades administrativas el deber de coordinar sus actuaciones en aras
de lograr el cumplimiento de los fines del Estado.

Que el articulo 2 de la Ley 7 de 1991, le otorga al Gobierno Nacional la facultad para
expedir las normas por las cuales debera regularse el comercio internacional, en
observancia de las condiciones particulares de la economia.

Que el numeral 16 del articulo 18 del Decreto 210 de 2003 modificado por el articulo 3
del Decreto 1289 de 2015, sefiala que la Direccion de Comercio Exterior tiene como
funcion administrar la Ventanilla Unica de Comercio Exterior, de conformidad con lo
establecido en el Decreto 4149 de 2004 para racionalizar tramites y procedimientos de
comercio exterior.

Que mediante Decreto 4149 de 2004 el Gobierno Nacional creé la Ventanilla Unica de
Comercio Exterior, soportada en medios electronicos, por medio de la cual las entidades
administrativas relacionadas con las operaciones de comercio exterior comparten la
informacion pertinente y los usuarios realizan el tramite de las autorizaciones, permisos,
certificaciones o vistos buenos y la consulta de informacion relacionada con los
procedimientos previos a la importacion y exportacion.

Que a través del Decreto 1520 de 2008 se establecio que la Direccion de Impuestos y
Aduanas Nacionales - DIAN, la Policia Nacional - Direccion Antinarcéticos, el Fondo
Nacional de Estupefacientes, el Instituto Nacional de Vigilancia de Medicamentos vy
Alimentos - Invima, las Entidades Territoriales de Salud y el Instituto Colombiano
Agropecuario - ICA, en su calidad de autoridades de supervision y control de las
operaciones de comercio exterior que realizan inspecciones fisicas de las mercancias
que ingresan o salen del territorio nacional, garantizaran que esta diligencia se realice de
manera simultanea, razén por la cual el Sistema Integrado de Gestion del Riesgo - SIGR
resulta una herramienta efectiva para enriquecer los perfiles de riesgo y la selectividad
de cada una de estas entidades.
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Que el Decreto 235 del 2010, por el cual se regula el intercambio de informacion entre
entidades para el cumplimiento de funciones publicas, especificamente su articulo 2,
determina que para efectos del intercambio de informacion, las entidades deberan
establecer mecanismos magnéticos, electronicos o telematicos para integrar, compartir o
suministrar la informacion que por mandato legal se requiere, o permitir el acceso total
dentro del marco de la Constitucion Politica de Colombia y el derecho fundamental a la
intimidad, a las bases de datos completas que requieran otras entidades para el ejercicio
de sus funciones.

Que las entidades que participan en la VUCE deberan garantizar la reserva,
confidencialidad y seguridad de la informacién, asi como el tratamiento de datos
personales de acuerdo con lo establecido en la Ley 1266 de 2008, en la Ley 1581 de
2012, en la Ley 1712 del 2014, en el Capitulo 25 del Titulo 2 de la Parte 2 del Libro 2 del
Decreto 1074 del 2015 y en las demas disposiciones legales aplicables en la materia.

Que el Decreto 1074 del 2015 en los numerales 4 y 5 de su articulo 2.2.2.25.1.3. define
que la Transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra
dentro o fuera del pais. Asimismo, define la Transmision como el tratamiento de datos
personales que implica la comunicacion de los mismos dentro o fuera del territorio de la
Republica de Colombia cuando tenga por objeto la realizacion de un Tratamiento por el
Encargado por cuenta del Responsable.

Que de conformidad con la Resolucién 00500 de 2021 del Ministerio de Tecnologias de
la Informacién y las Comunicaciones, las entidades de control deberan seguir los
lineamientos y estandares para la estrategia de seguridad digital y de la gestion de
riesgos de seguridad de la informacion, acorde con la guia de administracion y disefio de
control en entidades publicas.

Que en linea con el Acuerdo de Facilitacion de Comercio - AFC de la Organizacion
Mundial del Comercio — OMC, el cual establece que “Cada Miembro adoptara o
mantendra, en la medida de lo posible, un sistema de gestion de riesgo para el control
aduanero”, las entidades de control del pais han fortalecido sus politicas de gestion de
riesgos, expidiendo asi marcos guias de acuerdo a sus competencias y especificamente
para el perfilamiento de las inspecciones de mercancias en puertos, aeropuertos y pasos
fronterizos.

Que la Ley 1609 de 2013, por la cual se dictan normas generales a las cuales debe
sujetarse el Gobierno para modificar los aranceles, tarifas y demas disposiciones
concernientes al Régimen de Aduanas, en los Paragrafos 2 y 3 de su articulo 4, desarrolla
los principios de Seguridad y Facilitacion en la cadena logistica de las operaciones de
comercio exterior y de Coordinacion y Colaboracién, en el marco de un Sistema de
Gestion del Riesgo, que se reglamenta a través del presente Decreto.

Que en desarrollo del Principio de Seguridad y Facilitacion en la cadena logistica de
comercio exterior, el Sistema Integrado de Gestion del Riesgo - SIGR se establece como
una herramienta técnica para fortalecer los sistemas de gestion de riesgos de las entidades
de control que permitira la mitigacién de los mismos en las operaciones de comercio exterior,
optimizando el control de las mercancias a través del robustecimiento de los perfiles de riesgo
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de las operaciones y operadores, identificando los de alto riesgo para enfocar en ellos el
control y agilizar el despacho aduanero a los que no lo representan, mediante mecanismos
de facilitacion para la reduccion costos.

Que en desarrollo del Principio de Coordinacion y Colaboracion, el SIGR se desarrollara a
través de mecanismos de integracion e interoperabilidad de los sistemas de riesgo de las
entidades de control lo cual fortalecera la gestion interinstitucional.

Que, de acuerdo con el documento Nueva Vision de la Politica Nacional de Logistica,
elaborado por el Departamento Nacional de Planeacion en julio de 2018, las entidades
de control como la DIAN, el ICA, el Invima, la Policia Antinarcoticos deberan establecer
los mecanismos requeridos para la automatizacion de los servicios informaticos
electronicos, que permitan y faciliten el intercambio de informacion. Asimismo, dichas
entidades en coordinacion con el Ministerio de Comercio, Industria y Turismo y en el
marco del Sistema Nacional de Competitividad, Ciencia, Tecnologia e Innovacion
SNCCTI deberan integrar los sistemas de gestion de riesgo, con el objetivo de enriquecer
los perfiles de riesgo y la selectividad de cada entidad, en aras de mitigar riesgos de tipo
aduanero o sanitario, y los asociados a la pirateria y la falsedad marcaria, asi como al
trafico ilicito de estupefacientes, que afecten, entre otros aspectos, la salud y la seguridad
nacional.

Que de acuerdo con lo establecido en las bases del Plan Nacional de Desarrollo 2018-
2022 “Pacto por Colombia, Pacto por la Equidad”, el Departamento Nacional de
Planeacién, con el apoyo de MinCIT y la DIAN, examinaran la factibilidad legal, técnica y
financiera de la integracion de los sistemas de gestion del riesgo en operaciones de
comercio exterior existentes en las distintas entidades de control. Para tal fin, se disefiara
e implementara un sistema integrado de gestion del riesgo, a través del uso de las
herramientas de facilitacion del comercio, que permita la optimizacion de los procesos de
comercio exterior.

Que en el segundo semestre de 2019, el Departamento Nacional de Planeacion adelanto
una consultoria que tuvo como objetivo “Disefiar un modelo para la integracion e
interoperabilidad de los sistemas de gestion de riesgo en la operacion de comercio
exterior (importacion, exportacion y transito) para los procesos de inspeccion fisica,
documental y no intrusiva de las entidades de control’, cuyo resultado genero el disefio
del modelo denominado Sistema Integrado de Gestion del Riesgo - SIGR, respaldado por
un marco normativo que garantice los mecanismos de integracion y de interoperabilidad
de los sistemas de riesgo de las entidades de control.

Que durante la ejecucion de la consultoria mencionada, de manera consensuada entre
las entidades de control, el Ministerio de Comercio, Industria y Turismo y el Departamento
Nacional de Planeacion, se determiné que la mejor propuesta de integracion e
interoperabilidad entre sus sistemas corresponde al “modelo no intrusivo integrado en la
VUCE”, en el cual las entidades siguen disponiendo de la formulacion de la evaluacion
del riesgo y se utiliza la naturaleza de la Ventanilla Unica de Comercio Exterior como
medio de canalizar todas las operaciones de comercio exterior.

Que el documento CONPES 3982 de 2020 “Politica Nacional Logistica’ establece Lineas
de accién que promuevan la optimizacion de los tramites de importacion y exportacion
mediante el uso de las herramientas de facilitacion del comercio, como los desarrollos
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informaticos que permitan interoperar los sistemas de gestion de riesgos de las entidades
de control (DIAN, ICA, Invima y la Direccidén Antinarcéticos de la Policia Nacional) para el
intercambio de informacion, lo cual permitira enriquecer los perfiles de riesgo y mitigar los
riesgos inherentes a las operaciones de comercio exterior.

Que en sesion 349 del 22 al 24 de septiembre de 2021, el Comité de Asuntos Aduaneros,
Arancelarios y de Comercio Exterior recomendd la implementacion de un Sistema
Integrado de Gestion del Riesgo SIGR-VUCE para apoyar las iniciativas de facilitacion
del comercio.

Que el proyecto de Decreto fue publicado en la pagina web del Ministerio de Comercio,
Industria y Turismo, en cumplimiento de lo dispuesto por el numeral 8 del articulo 8 de la
Ley 1437 de 2011 y el articulo 2.1.2.1.14 del Decreto 1081 de 2015, Decreto Unico
Reglamentario del Sector Presidencia de la Republica.

En mérito de lo expuesto,
DECRETA

Articulo 1. Objeto. El presente Decreto tiene por objeto el desarrollo e implementacion
de un Sistema Integrado de Gestién del Riesgo — SIGR en la Ventanilla Unica de
Comercio Exterior - VUCE, el cual permitira fortalecer y retroalimentar la gestion del
riesgo de las autoridades que intervienen en las operaciones de inspeccion a la carga de
comercio exterior, en los regimenes de importacion, exportacidn y transito, a través de la
interoperabilidad de sus sistemas, con el fin de mitigar los riesgos de tipo aduanero o
sanitario, y los asociados a la pirateria, la falsedad marcaria y lavado de activos, asi como
al trafico ilicito de estupefacientes, que afecten, entre otros aspectos, la salud y la
seguridad nacional.

Articulo 2. Ambito de aplicacién. Las disposiciones consagradas en el presente
Decreto aplicaran para las entidades de control que intervienen en la inspeccion de
mercancias en los regimenes aduaneros: Instituto Nacional Agropecuario - ICA, Instituto
Nacional de Vigilancia de Medicamentos y Alimentos - INVIMA, Direccién de Impuestos
y Aduanas Nacionales — DIAN y Policia Nacional - Direccion Antinarcoticos.

Paragrafo. El Ministerio de Comercio, Industria y Turismo participara como
administrador, articulador y coordinador en el proceso de interoperabilidad que se dara a
través de la VUCE, en relacion con los sistemas de gestion de riesgos, promoviendo el
intercambio de informacién y la integracion de los resultados por parte de las entidades
a las que les aplica el presente decreto.

Articulo 3. Sistema Integrado de Gestion del Riesgo — SIGR. Es una herramienta de
la Ventanilla Unica de Comercio Exterior - VUCE, a través de la cual se busca integrar y
compartir informacion de los sistemas de gestidn de riesgo para las inspecciones de
mercancia en las operaciones de comercio exterior, mediante la interoperabilidad con las
entidades de control para fortalecer y retroalimentar sus sistemas.

Articulo 4. Definiciones: Las expresiones usadas en este Decreto para efectos de su
aplicacioén, tendran el significado que a continuacion se determina:
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4.1. Riesgo: Potencial afectacion derivada del posible ingreso o salida de mercancias al
pais, que afecten la seguridad aduanera, sanitaria, ambiental, la defensa a la salud y la
seguridad nacional.

4.2. Sistema de Gestion de Riesgo de las entidades de control: Herramienta
informatica que permite identificar, analizar y responder a factores de riesgo en las
operaciones de importacion, exportacion y transito de acuerdo con las competencias de
cada entidad, para ejercer un mayor control en aquellas operaciones que generan alerta.

Articulo 5. Suministro e intercambio de informacion. Para lograr el desarrollo y la
implementacion del Sistema Integrado de Gestion del Riesgo - SIGR a través de la
Ventanilla Unica de Comercio Exterior — VUCE, las entidades mencionadas en el articulo
2 del presente Decreto deberan compartir y suministrar, de manera permanente, al
Ministerio de Comercio, Industria y Turismo la informacién necesaria para dar
cumplimiento al objeto del presente Decreto, lo anterior sin perjuicio del cumplimiento de
lo previsto en la ley y en la normatividad relacionada con la reserva y confidencialidad de
la informacion de cada una de las entidades. La informacion por compartir sera la definida
por el Comité Técnico y aprobada por el Comité Directivo.

Una vez procesados los datos por parte del Sistema Integrado de Gestion del Riesgo -
SIGR de la VUCE, el sistema remitira a las entidades de control el resultado del analisis
correspondiente y a su vez se compartira la informacién de las otras entidades.

Los datos procesados por el SIGR-VUCE deberan integrarse en los sistemas de gestion
de riesgo de las autoridades sefialadas para fortalecerlos, de acuerdo con los criterios de
funcionamiento establecidos segun la competencia de cada entidad y en los términos que
se apruebe en el cronograma del que trata el numeral 2, articulo 7 del presente decreto,
con el fin de mitigar los riesgos de tipo aduanero o sanitario, y los asociados a la pirateria,
la falsedad marcaria y lavado de activos, asi como al trafico ilicito de estupefacientes,
que afecten, entre otros aspectos, la salud y la seguridad nacional.

Articulo 6. Comité Directivo.

El Comité Directivo es el 6rgano rector conformado por funcionarios directivos de las
entidades de control y del Ministerio de Comercio Industria y Turismo para establecer los
lineamientos del desarrollo, implementacion y seguimiento del Sistema Integrado de
Gestion del Riesgo — SIGR y se conformara de la siguiente manera:

1. Director de Comercio Exterior del Ministerio de Comercio, Industria y Turismo o su
delegado.

2. Subgerente de Proteccion Fronteriza del Instituto Colombiano Agropecuario - ICA o
su delegado.

3. Director de Operaciones Sanitarias del Instituto Nacional de Vigilancia de
Medicamentos y Alimentos - INVIMA o su delegado.

4. Director de Gestion de Aduanas de la Direccion de Impuestos y Aduanas Nacionales
- DIAN o su delegado.

5. Director de Gestion Organizacional de la Direccion de Impuestos y Aduanas
Nacionales - DIAN o su delegado.
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6. Jefe de Area de Control Portuario y Aeroportuario de la Direccién Antinarcéticos de la
Policia Nacional — DIRAN o su delegado.

Paragrafo 1. El Comité Directivo sesionara de manera ordinaria, 3 veces al afio, al menos

con las dos terceras partes de sus integrantes. Las decisiones y recomendaciones se

adoptaran por el voto favorable de las dos terceras partes de sus asistentes y podra

sesionar de forma presencial o virtual.

Paragrafo 2. La Secretaria Técnica del Comité Directivo estara a cargo de la
Subdireccion de Disefio y Administracion de Operaciones de la Direccion de Comercio
Exterior del Ministerio de Comercio, Industria y Turismo. Las decisiones del Comité
Directivo constaran en el acta de la sesion correspondiente, elaborada por la Secretaria
Técnica.

Paragrafo 3. El Comité Directivo podra invitar a sus sesiones a los representantes de
otras instituciones publicas, cuando asi lo considere pertinente. Estos invitados seran
citados por la Secretaria Técnica para temas especificos y contaran con voz, pero sin
voto.

Paragrafo 4. Las delegaciones de que trata el presente articulo recaeran unicamente en
funcionarios del nivel directivo.

Articulo 7. Funciones del Comité Directivo: El Comité Directivo ejercera las siguientes
funciones:

1. Establecer las directrices de la implementacion del Sistema Integrado de Gestion del
Riesgo - SIGR.

2. Aprobar y realizar seguimiento al cronograma de trabajo que presentara el Ministerio
de Comercio, Industria y Turismo, para el desarrollo e implementacién del Sistema
Integrado de Gestion del Riesgo - SIGR.

3. Aprobar la informacion que deben suministrar y compartir las entidades para el
funcionamiento del Sistema Integrado de Gestion del Riesgo - SIGR, de acuerdo con
la recomendacion del Comité Técnico.

4. Definir los parametros para el analisis de la informacion de los riesgos que debe
ejecutar el Sistema Integrado de Gestion del Riesgo - SIGR, de acuerdo con la
informacion compartida por las entidades.

5. Establecer los lineamientos para el monitoreo y seguimiento del Sistema Integrado
de Gestion del Riesgo - SIGR una vez esté implementado.

6. Conformar mediante acta el Comité Técnico y definir su reglamento.

7. Establecer quien ejercera la Secretaria Técnica del Comité Técnico.

8. Darse su propio reglamento.

Articulo 8. Comité Técnico: El Comité Técnico es el equipo de trabajo designado por el
Ministerio de Comercio, Industria y Turismo y por cada una de las entidades de control,
el cual se encargara de realizar las actividades que den cumplimiento a las directrices del
Comité Directivo en el desarrollo, implementacion y seguimiento del Sistema Integrado
de Gestion del Riesgo - SIGR y ejercera las siguientes funciones:

1. Ejecutar las acciones encaminadas al desarrollo e implementacion del Sistema
Integrado de Gestion del Riesgo - SIGR, de acuerdo con las fechas determinadas en
el cronograma de trabajo aprobado por el Comité Directivo.
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2. Definir la informacién que deben suministrar y compartir las entidades para el
funcionamiento del Sistema Integrado de Gestion del Riesgo - SIGR.

3. Definir los aspectos técnicos necesarios para la interoperabilidad, a través de los

servicios de intercambio de informacién entre los sistemas de las entidades.

Coordinar la realizacion de las pruebas técnicas, funcionales y de integracion.

Llevar a cabo el seguimiento y monitoreo al Sistema Integrado de Gestion del Riesgo

- SIGR.

6. Impartir recomendaciones al Comité Directivo en lo concerniente al desarrollo,
implementacion y seguimiento del Sistema Integrado de Gestion del Riesgo - SIGR.

ok

Articulo 9. Implementacion del Sistema Integrado de Gestion del Riesgo - SIGR. Las
entidades sefaladas en el articulo 2 deberan realizar los desarrollos informaticos en sus
sistemas que conlleven al cumplimiento del objeto del presente Decreto, de acuerdo con
los lineamientos definidos por el Comité Directivo. La Direccion de Innovacion y
Desarrollo Empresarial, la Direccion de Infraestructura y Energia Sostenible y la Direccion
de Desarrollo Digital del Departamento Nacional de Planeacion ofreceran asistencia
técnica cuando las entidades mencionadas la soliciten en el marco del presente articulo.
La implementacion del Sistema Integrado de Gestion del Riesgo - SIGR seguira los
lineamientos del Marco de Interoperabilidad y la Politica de Gobierno Digital establecidos
por el Ministerio de Tecnologias de la Informacion y las Comunicaciones.

Articulo 10. Tratamiento de la informacion. Las entidades que participen en la
generacion, flujo, consolidacion y disposicion de los datos, seran responsables del
cumplimiento del régimen de proteccion de datos y demas aspectos relacionados con el
tratamiento de informacion personal, que les sea aplicable en el marco de la Ley 1581 de
2012, la Ley 1712 de 2014, el Capitulo 25 del Titulo 2 del Libro 2 de la Parte 2 del Decreto
1074 de 2015 - Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo y
las normas que los modifiquen, reglamenten o sustituyan. De acuerdo con lo anterior, se|
hacen responsables de la seguridad de la informacion suministrada y de los datos a los
cuales tiene acceso.

Las entidades de que trata este articulo garantizaran la seguridad y veracidad de la|
informacion reportada, asi como su reserva, confidencialidad, disponibilidad, integridad v,
no repudio.

Paragrafo. La informacion sélo podra ser utilizada con el propdsito de cumplir con los
lineamientos del presente Decreto, quedando prohibido a quien la recibe, compartirla con
terceros sin previa autorizacién de los propietarios. En virtud de lo anterior, las entidades
a que se refiere este articulo celebraran los Acuerdos de Confidencialidad que para el
efecto se establezcan.

Articulo 11. Vigencia. El presente Decreto rige una vez transcurridos quince (15) dias
calendario siguientes a su publicacion en el Diario Oficial.

PUBLIQUESE Y CUMPLASE

Dado en Bogota D.C., a los
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EL MINISTRO DE HACIENDA Y CREDITO PUBLICO

JOSE MANUEL RESTREPO ABONDANO

EL MINISTRO DE DEFENSA NACIONAL,

DIEGO MOLANO APONTE

EL MINISTRO DE AGRICULTURA'Y DESARROLLO RURAL,

RODOLFO ENRIQUE ZEA NAVARRO

EL MINISTRO DE SALUD Y PROTECCION SOCIAL,

FERNANDO RUIZ GOMEZ

LA MINISTRA DE COMERCIO, INDUSTRIA'Y TURISMO,

MARIA XIMENA LOMBANA VILLALBA




