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Resumen ejecutivo

El creciente uso del entorno digital en Colombia para desarrollar actividades
econdémicas y sociales, acarrea incertidumbres y riesgos inherentes de seguridad digital que
deben ser gestionados permanentemente. No hacerlo, puede resultar en la materializacién
de amenazas o ataques cibernéticos, generando efectos no deseados de tipo econémico o
social para el pais, y afectando la integridad de los ciudadanos en este entorno.

El enfoque de la politica de ciberseguridad y ciberdefensa, hasta el momento, se ha
concentrado en contrarrestar el incremento de las amenazas cibernéticas bajo los objetivos
de (i) defensa del pais; v (ii) lucha contra el cibercrimen. Si bien esta politica ha posicionado
a Colombia como una de los lideres en la materia a nivel regional, ha dejado de lado la
gestion del riesgo en el entorno digital. Enfoque esencial en un contexto en el que el
incremento en el uso de las TIC para realizar actividades econdémicas y sociales, ha traido
consigo nuevas y mas sofisticadas formas de afectar el desarrollo normal de estas en el
entorno digital. Hecho que demanda una mayor planificacion, prevencion, y atencién por
parte de los paises.

Es precisamente por esto que la politica nacional de seguridad digital, objeto de este
documento, cambia el enfoque tradicional al incluir la gestién de riesgo como uno de los
elementos mas importantes para abordar la seguridad digital. Esto lo hace bajo cuatro
principios fundamentales y cinco dimensiones estratégicas, que rigen el desarrollo de esta
politica. De los primeros destaca que la politica nacional de seguridad digital debe involucrar
activamente a todas las partes interesadas, y asegurar una responsabilidad compartida entre
las mismas. Principios que se reflejan en las dimensiones en las que esta politica actuara, las
cuales determinan las estrategias para alcanzar su objetivo principal: fortalecer las
capacidades de las mdltiples partes interesadas, para identificar, gestionar, tratar y mitigar
los riesgos de seguridad digital en sus actividades socioeconémicas en el entorno digital.
Para lograrlo, se implementaran acciones en torno a cinco ejes de trabajo.

En primer lugar, se establecera un marco institucional claro en torno a la seguridad
digital. Para esto, se crearan las maximas instancias de coordinacién y orientacién superior
en torno a la seguridad digital en el gobierno, y se estableceran figuras de enlace sectorial
en todas las entidades de la rama ejecutiva a nivel nacional. En segundo lugar, se crearan
las condiciones para que las mltiples partes interesadas gestionen el riesgo de seguridad
digital en sus actividades socioeconOmicas y se genere confianza en el uso del entorno
digital, mediante mecanismos de participacién activa y permanente, la adecuacién del marco
legal y regulatorio de la materia y la capacitacion para comportamientos responsables en el
entorno digital. Como tercera medida, se fortalecera la defensa y seguridad nacional en el
entorno digital, a nivel nacional y trasnacional, con un enfoque de gestién de riesgos. Por
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altimo, se generardn mecanismos permanentes para impulsar la cooperacion, colaboracion
y asistencia en materia de seguridad digital, a nivel nacional e internacional, con un enfoque
estratégico.

Para poner en marcha esta politica, se ha construido un plan de accién que se ejecutara
durante los afios 2016 a 2019 con una inversion total de 85.070 millones de pesos. Las
principales entidades ejecutoras de esta politica son el Ministerio de Tecnologias de la
Informacion y las Comunicaciones, el Ministerio de Defensa Nacional, la Direccion Nacional
de Inteligencia y el Departamento Nacional de Planeacion.

Se estima que la implementacién de la politica nacional de seguridad digital al afio
2020 podria impactar positivamente la economia de Colombia, generdndose durante los
afios 2016 a 2020 alrededor de 307.000 empleos y un crecimiento aproximado de 0,1%
en la tasa promedio de variacién anual del Producto Interno Bruto (PIB), sin generar presiones
inflacionarias.

Clasificacion: L86, F52.

Palabras clave: Seguridad digital, ciberdefensa, ciberseguridad, ciberlavado, ciberterrorismo,
cibercrimen, gestion de riesgos, entorno digital, economia digital, prosperidad econémica y social,
amenazas cibernéticas, infraestructuras criticas cibernéticas nacionales, ciberespacio.
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1. INTRODUCCION

El crecimiento en el uso masivo de las Tecnologias de la Informaciéon y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes de
telecomunicaciones como base para cualquier actividad socioeconémica'y el incremento en
la oferta de servicios disponibles en linea?, evidencian un aumento significativo en la
participacion digital de los ciudadanos. Lo que a su vez se traduce en una economia digital
con cada vez mas participantes en el pais.

Desafortunadamente, el incremento en la participacion digital de los ciudadanos, trae
consigo nuevas y mas sofisticadas formas para atentar contra su seguridad y la del Estado.
Situacién que debe ser atendida, tanto brindando proteccién en el ciberespacio para atender
estas amenazas, como reduciendo la probabilidad de que estas sean efectivas, fortaleciendo
las capacidades de los posibles afectados para identificar y gestionar este riesgo. El primer
enfoque corresponde al adoptado por el Documento CONPES 3701 Lineamientos de politica
para ciberseguridad y ciberdefensa® para contrarrestar las amenazas cibernéticas en el
entorno digital. Politica que enmarca los esfuerzos que ha adelantado el Gobierno nacional
en el tema, y que logro (i) implementar en el pais la institucionalidad existente en cuanto a
seguridad y defensa digital; y (ii) posicionar a Colombia a nivel internacional como uno de
los lideres en ciberseguridad y ciberdefensa.

No obstante el éxito de la politica de ciberseguridad y ciberdefensa, se hace necesario
complementar sus esfuerzos teniendo en cuenta el segundo enfoque mencionado
anteriormente, la gestion de riesgos. En este sentido, la politica nacional de seguridad digital,
objeto de este documento, ademas de contemplar la defensa y seguridad nacional en el
entorno digital, incluidas las infraestructuras criticas cibernéticas nacionales, incluye
componentes como la gobernanza, la educacion, la regulacion, la cooperacion internacional

1 Como ejemplo, segun la Superintendencia Financiera de Colombia (2015), el nimero de operaciones
financieras (monetarias y no monetarias) en Colombia mediante el canal /nternet aumentd en un 45% de 2012 a
2014 y mediante el canal 7elefonia movil en un 252%. En el primer semestre de 2015, el sistema financiero
colombiano realizé 2.026 millones de operaciones por 3.237,8 billones de pesos, de los cuales mediante el
canal /nfernet se realizaron 863 millones de operaciones (un 43% del total) por valor de 1.092,61 billones de
pesos (un 34% del total).

2 Segun el Programa Gobierno en linea del Ministerio de Tecnologias de la Informacién y las Comunicaciones,
el porcentaje de ciudadanos colombianos que usan canales o medios electronicos para (i) obtener informacion,
(ii) realizar tramites, (iii) obtener servicios, (iv) presentar peticiones, quejas o reclamos, o (v) participar en la toma
de decisiones, pas6é del 30% en 2009 al 65% en 2014. Lo mismo sucedié con las empresas colombianas,
pasando del 24% en 2009 al 81% en 2014. Adicionalmente, por medio del portal del Estado colombiano se
realizaron 1.038 trdmites en linea en el 2015.

3 Disponible en: https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3701.pdf



y nacional, la investigacion y desarrollo, y la innovacion. Adicionalmente, amplia la
poblacion obijetivo, del Estado (politica de ciberseguridad y ciberdefensa) a todos los
ciudadanos, sectores econdmicos y organizaciones (multiples partes interesadas®). Lo
anterior, reconociendo la necesidad de diferenciar los objetivos de ciberseguridad y
ciberdefensa, de los de prosperidad econémica y social, y fortaleciendo este dltimo.

El desarrollo de una economia digital sélida y segura es primordial para el pais, ya
que esta contribuye positivamente a la prosperidad econdmica y social del mismo. Su
crecimiento y correcto funcionamiento requiere la construccion de un entorno digital abierto®,
seguro y confiable, acorde con el aumento y dinamismo de las actividades digitales de los
individuos. Caracteristicas que se logran mas efectivamente desde un enfoque de gestion del
riesgo que involucra a todas las partes interesadas, lo cual es estratégico al permitirles tomar
decisiones socioecondémicas informadas para maximizar las oportunidades en el entorno
digital. Para esto, se debe abordar el riesgo de seguridad digital como un reto econémico y
social en lugar de un reto puramente técnico.

El presente documento esta organizado de la siguiente manera, siendo esta seccion la
introduccién. La segunda seccion presenta los antecedentes normativos y de politica publica
gque motivan esta politica. La tercera seccién explica el marco conceptual; mientras que la
cuarta seccion presenta y caracteriza la problematica que esta politica busca solucionar. La
quinta seccion define la Politica nacional de seguridad digital para Colombia, presentando
su objetivo general, los objetivos especificos y las estrategias que se implementaran para
alcanzarlos. En la misma seccién se presenta el cronograma de seguimiento a la
implementacién de esta politica y el esquema para su financiamiento. Finalmente, en la sexta
seccion se presentan las recomendaciones para la implementacion de la politica.

2. ANTECEDENTES Y JUSTIFICACION

La rapida evolucién y adopcién de las TIC como base para cualquier actividad
socioecondmica, el creciente uso de las mismas por toda la sociedad, la rapida expansion
de las redes de telecomunicaciones, y el fenébmeno de convergencia®, han marcado la
dinamica del sector de las TIC y las economias de los paises durante los Gltimos afios (UIT,
2015); y la seguiran marcando, ya que las tendencias internacionales muestran que el
entorno digital es dindmico y crece continuamente (Tabla 1). Entorno donde se ha
consolidado una economia basada en tecnologias (economia digital), cuya evolucion y
maduracion genera impactos positivos en todos los &mbitos de la sociedad y en todos los

4 En la seccién 3.1 del documento se define este término.

5 En el glosario del documento se define este término.

6 Evolucién tecnoldgica que consiste en suministrar todos los servicios de comunicaciones por la red de Internet.
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sectores econdémicos que han estado a la vanguardia de esta tendencia para lograr mayor
conocimiento de sus clientes, mayor productividad, competitividad y creacién de nuevos
modelos de negocio (CEPAL, 2014).

Tabla 1. Proyecciones de algunos indicadores de uso de las TIC a nivel global

Proyecciones 2015 2020 Incremento
porcentual

M?S. usuarios de banda ancha 3 mil millones 4 mil millones 33%
movil
Mas terminales conectados 16,3 mil millones 24,4 mil millones 49%
Mas datos generados 8,8 zettabytes 44 zettabytes 400%
Mas trafico IP de red (mensual) 72,4 exabytes 168 exabytes 132%
Dispositivos (Internet de las 15 mil millones 200 mil millones® 1200%
cosas)
Tamatfio del mercado de lanube o) o7 i millones ~ USD 159 mil millones 63%
publica global

Fuente: Adaptado de INTEL SECURITY (2015a).
Nota: ® Proyeccién a 2018.

No obstante lo anterior, la creciente relevancia del entorno digital sobre las actividades
socioeconOmicas, y su alto dinamismo, ha traido consigo un conjunto de incertidumbres,
riesgos, amenazas, vulnerabilidades e incidentes de diversos tipos’, a los que se encuentran
expuestos los individuos y las organizaciones, publicas y privadas. La Tabla 2 resume algunos
casos relevantes sobre ataques cibernéticos en el mundo durante el 2014, en donde se puede
apreciar que estos afectan a cualquier sector de la economia, con consecuencias que pueden
impactar de manera negativa a millones de personas en el mundo, a la defensa y seguridad
nacional y, en consecuencia, a la prosperidad econémica y social.

Previendo esta realidad mundial, y en vista de los ataques cibernéticos que sufrian
diferentes paises del mundo en la década pasada, y del incremento en el uso de las TIC en
Colombia durante ese tiempo; en el 2011, el Gobierno nacional de Colombia establecio los
lineamientos de politica para ciberseguridad y ciberdefensa. Politica que se presenta

7 Los incidentes digitales se basan, generalmente, en algun software malintencionado, disefiado para perjudicar
o0 hacer un uso no licito de los sistemas de informacion de las organizaciones. En particular, el malware (término
compuesto en inglés -malicious sofiware para llamar a cualquier software malicioso) es un tipo de software que
tiene como propdsito infiltrarse y dafiar un terminal o un sistema de informacién sin el consentimiento de sus
propietarios. Los tipos de amenazas cibernéticas mas comunes alrededor del mundo en 2014 y 2015, fueron los
troyanos (en inglés, frojans), los gusanos (en inglés, worms) y los virus (en inglés, viruses) (ISS, 2014). También
se destaca el malware de suplantacion de identidad (en inglés, phishing) caracterizado por intentar adquirir
informacion confidencial de forma fraudulenta.
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brevemente en la siguiente seccion, junto con sus principales logros y las actividades de
revision realizadas a la fecha.

Tabla 2. Grandes casos de ataque cibernéticos en el mundo en el 2014

Organizacién

Sector Impacto
afectada P
. 4,5 millones de nombres y nimeros moviles
Snapchat Red social . y
comprometidos
Kickstarter Crowd funding 5,6 millones de victimas

Korean Telecom Telecomunicaciones 12 millones de suscriptores comprometidos
Heartbleed Software Primera de tres vulnerabilidades de fuente abierta
Base de datos de 145 millones de compradores

Ebay Compras comprometida

PF chang’s Comidas Mas alta violacién de informacién de alto nivel del mes
Energetic bear Energia Operacién de ciberespionaje a la industria de energia
Cybervor Tecnologia 1,2 billones de credenciales comprometidas

iCloud Entretenimiento Cuentas de celebridades comprometidas

Sandworm Tecnologia Ataque cibernético a la vulnerabilidad de Windows
Sony Pictures Entretenimiento Mas alta violacién de alto nivel del afio

::r:(;en?élv(\)/grk Sector publico Operacion de ciberespionaje a sector publico

Fuente: Adaptado de Verizon (2015).

2.1. Politica pablica nacional

Con el fin de abordar las incertidumbres, los riesgos, las amenazas, las
vulnerabilidades y los incidentes digitales, en el 2011, el Gobierno nacional expidié el
Documento CONPES 3701 Lineamientos de politica para cibersequridad y ciberdefensa®.
Esta politica concentro los esfuerzos del pais en contrarrestar el incremento de las amenazas
informéaticas que lo afectaban significativamente®, y en desarrollar un marco normativo e
institucional para afrontar retos en aspectos de seguridad cibernética. A continuacién se
presentan de manera general los avances en la implementacién de dichos lineamientos de
politica, y las actividades de revisién de los mismos durante los afios 2014 y 2015.

8 Disponible en: https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3701.pdf

® Un caso a resaltar fue el ocurrido durante el primer semestre de 2011, cuando el grupo hacktivista
autodenominado Anonymous atacé a los portales de la Presidencia de la Republica, el Senado de la Republica,
Gobierno en linea y de los Ministerios del Interior, de Justicia, de Cultura y de Defensa, dejando fuera de servicio
sus paginas web por varias horas (DNP, 2011).
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El objetivo general del Documento CONPES 3701 fue fortalecer las capacidades del
Estado para enfrentar las amenazas que atentan contra la defensa y seguridad nacional en
el ambito cibernético (ciberseguridad y ciberdefensa)'®, creando un ambiente y unas
condiciones para brindar proteccién en el ciberespacio. Para cumplir este objetivo general,
se formularon tres objetivos especificos: (i) implementar instancias apropiadas para prevenir,
coordinar, atender, controlar, generar recomendaciones y regular los incidentes o
emergencias cibernéticas para afrontar las amenazas y los riesgos que atentan contra la
ciberseguridad y ciberdefensa nacional; (ii) brindar capacitacion especializada en seguridad
de la informacién y ampliar las lineas de investigacién en ciberdefensa y ciberseguridad; y
(iii) fortalecer la legislacion en materia de ciberseguridad y ciberdefensa, la cooperacion
internacional y adelantar la adhesion de Colombia a los diferentes instrumentos
internacionales en esta tematica.

Respecto al cumplimiento de los indicadores establecidos para el seguimiento al
documento CONPES mencionado, se evidencia el cumplimiento del 79% de las actividades
propuestas en el plan de accién. Lo anterior, de acuerdo a lo establecido por el Departamento
Nacional de Planeacion (DNP), mediante reporte con corte a junio de 2015. Los principales
avances en materia de institucionalidad, capacitacion, legislacion y cooperacion se
presentan a continuacion.

Institucionalidad

El principal logro alcanzado por la politica de ciberseguridad y ciberdefensa, fue el
fortalecimiento de la institucionalidad en el tema. Lo anterior, fue posible por medio de la
creacion de nuevas instancias tales como el Grupo de respuesta a emergencias cibernéticas
de Colombia (colCERT) del Ministerio de Defensa Nacional, el Comando Conjunto
Cibernético (CCOC) del Comando General de las Fuerzas Militares de Colombia, el Centro
Cibernético Policial (CCP) de la Policia Nacional de Colombia, el Equipo de respuesta a
incidentes de seguridad informética de la Policia Nacional (CSIRT PONAL), la Delegatura de
proteccion de datos en la Superintendencia de Industria y Comercio, la Subdireccion técnica
de seguridad y privacidad de tecnologias de informacién del Ministerio de Tecnologias de
la Informacién y las Comunicaciones, el Comité de ciberdefensa de las Fuerzas Militares, y

10 E] Documento CONPES 3701 definié Ciberseguridad como la capacidad del Estado para minimizar el nivel
de riesgo al que estan expuestos sus ciudadanos, ante amenazas o incidentes de naturaleza cibernética; y
Ciberdefensa como la capacidad del Estado para prevenir y contrarrestar toda amenaza o incidente de naturaleza
cibernética que afecte la soberania nacional.
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las Unidades cibernéticas del Ejército Nacional, la Armada Nacional y la Fuerza Aérea
Colombiana.

Adicionalmente, en el marco del Documento CONPES 3701, se cre6 la Comisién
Nacional Digital y de Informacién Estatal, mediante el Decreto 32 de 2013 del Ministerio
de Tecnologias de la Informacién y las Comunicaciones. Instancia que tiene el objeto de
ejercer la coordinacién y orientacion superior de la ejecucion de funciones y servicios
publicos relacionados con el manejo de la informacién publica, el uso de infraestructura
tecnolégica de la informacion para interaccion con los ciudadanos, y el uso efectivo de la
informacion en el Estado colombiano.

Capacitacion

La capacitacion y entrenamiento se han fortalecido desde diferentes frentes de
actuacion. Desde aspectos como camparfias de sensibilizacién para el uso responsable de
Internet con énfasis en nifios y jovenes, hasta la provision de formacién especializada a
servidores publicos.

El equipo de colCERT adelantd procesos de capacitacién en los que participaron
funcionarios del Estado y de empresas del sector privado, asi como programas de
sensibilizacion y concientizacion para los ciudadanos en general respecto a la
ciberseguridad y ciberdefensa. Por su parte, el CCOC fortalecié las capacidades de
ciberdefensa propias y las de las unidades cibernéticas. De igual manera, brind6
lineamientos y directrices al interior de las instituciones en este tema, con el fin de garantizar
la defensa de la soberania, la independencia, la integridad del territorio nacional y del orden
constitucional. Por otro lado, el CCP ha ejecutado campafias de sensibilizacién dirigidas a
la ciudadania en general en torno a la ciberseguridad, asi como acciones para fortalecer la
investigacion y judicializaciéon de delitos cibernéticos.

Adicionalmente, el pais ha avanzado significativamente en la generacion de oferta
académica especializada en esta materia. En el afio 2011, Colombia contaba con doce
programas académicos a nivel nacional, desde el nivel técnico hasta el de maestria, mientras
que a la fecha cuenta con mas de cincuenta programas, y con una amplia gama de cursos
de educacion no formal, que incluyen certificaciones de reconocimiento internacional.

Legislacién

En el marco de la politica de ciberseguridad y ciberdefensa, el pais desarroll6 y aprobé
normas destinadas especificamente a aspectos tales como la proteccién de datos personales,

11 Por el cual se crea la Comisién Nacional Digital y de Informacién Estatal.
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la regulacion sobre proteccion contra la explotacion, la pornografia, el turismo sexual y
demas formas de abuso sexual a menores de edad.

Adicional a lo anterior, se adoptaron diferentes leyes de proteccién a los derechos
fundamentales. Por ejemplo, la Ley 1581 de 20122 tuvo por objeto desarrollar el derecho
constitucional que tienen todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y los demas
derechos, libertades y garantias constitucionales a que se refiere el articulo 15 de la
Constitucion Politica; asi como el derecho a la informacién consagrado en el articulo 20 de
la misma. En esta misma linea, se desarrollé un marco juridico que incluye el reconocimiento
de los datos e informacion como bien juridico tutelado.

Cooperacién y posicionamientointernacional

En 2013, a través del Ministerio de Relaciones Exteriores, el pais solicité formalmente
la adhesion a la Convencidén de Europa sobre cibercriminalidad, también conocido como
Convenio de Budapest!3. Este Convenio establece los principios de un acuerdo internacional
sobre seguridad cibernética y la sancién de delitos cibernéticos. En el mismo afio, se
establecié un convenio multilateral con el Foro Econdmico Mundial, para identificar y abordar
los riesgos sistematicos globales derivados de la conectividad, cada vez mayor, entre
personas, procesos y objetos.

A través del Comité Interamericano Contra el Terrorismo (CICTE) de la Organizacion
de Estados Americanos (OEA), se ha logrado trabajar con varios Equipos de respuesta ante
incidencias de seguridad (CSIRT) en la regién. Colombia es parte de una red de alerta que
proporciona formaciéon técnica a personal especializado, promueve el desarrollo de
estrategias nacionales sobre seguridad cibernética, y fomenta el desarrollo de una cultura
que permita su fortalecimiento en el continente.

En este mismo frente, el pais ha suscrito acuerdos con organizaciones internacionales
como el Antiphishing Working Group. Lo anterior, con el fin de acceder a recursos y
programas especificos en ciberseguridad y ciberdefensa, y hacer parte de esta coalicién con
empresas de la industria, autoridades legales y entidades de gobierno, que colaboran en
funcion de contar con mejores mecanismos de alarma y respuesta frente a ataques

12 Por la cual se dictan disposiciones generales para la proteccién de datos personales.

13 El 11 de septiembre de 2013, como resultado del analisis de la normatividad de Colombia en materia de
delito cibernético, el Consejo de Ministros del Consejo de Europa dio su aprobacién para invitar a Colombia a
adherirse a la Convencion sobre delito cibernético. En esa oportunidad, también se abrié la puerta para que
fuera parte de su Protocolo adicional relativo a la penalizacién de actos de indole racista y xen6foba cometidos
por medio de sistemas informaticos. A partir de tal decisidon, Colombia tiene un maximo de cinco afios para
adherir al instrumento internacional.
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cibernéticos. Estas alianzas también se han fortalecido en el contexto local con actores de la
industria nacional.

Por su parte, la Policia Nacional, a través del CCP, sostiene mecanismos de
cooperacion con homélogos en otros paises y agencias de ley a nivel mundial, tales como:
la Organizacion Internacional de Policia Criminal (INTERPOL), la Oficina Federal de
Investigaciones de los Estados Unidos (FBI), la Administraciéon para el Control de Drogas de
los Estados Unidos (DEA), el Centro Europeo contra el cibercrimen (EC3), la Comunidad de
Policias de América (AMERIPOL), la Agencia Internacional de Cooperacion Coreana
(KOICA), la Agencia Nacional contra el crimen del Reino Unido (NCA), el Grupo de Trabajo
Americano de delitos Tecnoldgicos del INTERPOL (GLDTA) y el Programa de Asistencia Anti-
Terrorismo de Estados Unidos (ATA). Esto, con el fin de combatir el cibercrimen desde
diferentes flancos.

Otro aspecto a resaltar, es que Colombia cuenta con ocho CSIRT con membresia en el
Foro de equipos de seguridad y respuesta de incidentes, llamado FIRST'** por sus siglas en
inglés. Esto les permite responder de manera mas eficaz a incidentes de seguridad, al tener
acceso a informacién acerca de las mejores practicas, ser invitados a eventos y a
capacitaciones y cursos relacionados con la seguridad digital.

En el ambito regional, Colombia se ha posicionado como uno de los paises que mas
ha avanzado en aspectos relacionados con ciberseguridad y ciberdefensa. Lo anterior, se
refleja en indicadores de eficiencia comparativa como el /indice mundial de ciberseguridad
de la Unidn Internacional de Telecomunicaciones (UIT). Segun este, en 2014 el pais se
ubicaba en el quinto lugar del ranking a nivel regional, siendo superado por Estados Unidos,
Canada, Brasil y Uruguay; mientras que en el plano mundial comparte la novena posicion,
junto con paises como Dinamarca, Egipto, Francia y Espafia.

Finalmente, en materia de cooperacién nacional, el CCOC viene adelantando el
proceso de elaboracion del catalogo de infraestructuras criticas cibernéticas nacionales en el
pais. El catalogo en mencién permitird, a futuro, coordinar y gestionar los planes y programas
de proteccion y defensa a infraestructuras criticas cibernéticas nacionales. A 2015, el
Ministerio de Defensa Nacional habia elaborado la Guia para la Identificacion de
Infraestructura Critica Cibernética, la cual se constituye como el insumo principal de dicho
catalogo, construido en coordinacién con las maltiples partes interesadas.

14 FIRST es la principal organizacién mundial y lider reconocido en respuesta a incidentes digitales. Cuenta con
mas de 300 miembros, repartidos en Africa, América, Asia, Europa y Oceania. Este foro retine una variedad de
equipos de respuesta a incidentes del gobierno, industria y academia, y tiene como objetivo fomentar la
cooperacion y la coordinacion en la prevencion de incidentes, para estimular la reaccidn rapida ante los mismos,
y para promover el intercambio de informacion entre los miembros y la comunidad en general.

16



2.1.1. Revision y evaluacion de los lineamientos de politica

A pesar de los avances logrados mediante el desarrollo de las acciones establecidas
en el Documento CONPES 3701, los resultados no pueden interpretarse como una capacidad
suficiente, integral y efectiva de preparacién y respuesta ante ataques cibernéticos. Esto, por
la continua evolucion, crecimiento y sofisticacién de los ataques cibernéticos, que ponen de
manifiesto la necesidad de adoptar nuevas medidas y controles que permitan proteger a los
ciudadanos y al Estado.

El incremento en el volumen de incidentes es resultado de varios factores. Uno de ellos
es la migracion de las actividades criminales al entorno digital, lo que ha impulsado la
profesionalizacion de los ataques cibernéticos. Otro factor es la aparicién de nuevos tipos
de terroristas, y sus respectivos seguidores, quienes han extendido sus acciones al entorno
digital, multiplicando los ataques a sitios de internet que afectan a la infraestructura fisica y
a la poblacién en general (OCDE, 2015a).

En febrero de 2014, el Presidente Juan Manuel Santos, consciente del incremento de
incidentes digitales, solicitd la creacion de una comision de alto nivel con el fin de trabajar
en el fortalecimiento de las politicas de ciberseguridad y ciberdefensa para el pais.
Fortalecimiento que busca fomentar el uso de un entorno digital seguro para el ciudadano y
para el propio Estado, a fin de promover y robustecer el desarrollo politico, econémico y
social (i) respetando los derechos constitucionales; (ii) evaluando las vulnerabilidades a las
que se encuentra expuesta Colombia en este campo; y (iii) valorando la necesidad de
adecuarse a los retos impuestos por los avances tecnoldgicos y las amenazas cibernéticas.
La comision es liderada por los ministros de Defensa Nacional, de Justicia y del Derecho, y
de Tecnologias de la Informacion y las Comunicaciones, apoyados por una comision
internacional.

A partir del establecimiento de esta comision, los ministerios a cargo convocaron la
realizacién de mesas de trabajo durante los afios 2014 y 2015 con expertos nacionales e
internacionales. El equipo de expertos de alto nivel cont6é con la participacion de miembros
de los ministerios que conforman la comision, del colCERT, del CCOC, del CCP, de las
unidades cibernéticas de las Fuerzas Militares, y del sector publico y privado. El equipo
internacional tuvo el apoyo de la OEA, y cont6 con la presencia de expertos de los gobiernos
de Canada, Espafia, Estados Unidos, Estonia, Corea del Sur, Israel, Reino Unido, Republica
Dominicana y Uruguay, asi como con miembros del Foro Econémico Mundial, de la OCDE,
del Consejo de Europa y de la INTERPOL.

En la mesa de expertos nacionales, la discusion se orientd en la revision de los aspectos
ya existentes de la politica, y en los que aln se encuentran ausentes, girando en torno a cinco
dimensiones: (i) gobernabilidad y coordinacion efectiva; (ii) preparacion y prevencion; (iii)
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conocimiento de la situacion actual; (iv) resiliencia, recuperacion y respuesta; y (v) efectiva
cooperacion e intercambio de informacién (OEA, 2014).

Por su parte, la mesa internacional emitié recomendaciones enfocadas en la necesidad
de: (i) desarrollar una vision estratégica global para la ciberseguridad; (ii) adoptar un
enfoque nacional de la gestion de riesgos; (iii) establecer un marco institucional claro; (iv)
establecer un proceso sistemético para involucrar a todos los interesados en el desarrollo de
la estrategia y su implementacion; y (v) adoptar una estrategia para la proteccién y defensa
de las infraestructuras criticas cibernéticas nacionales, siendo conscientes de la necesidad de
fortalecer las capacidades operativas, administrativas, humanas, cientificas, tecnolégicas y
de infraestructura fisica de las instituciones (OEA, 2014).

Tanto la mesa nacional como la internacional coincidieron en la necesidad de
incorporar nuevos elementos a las estructuras institucionales, a la legislacion y a las acciones
existentes; y de incluir en la politica principios, lineamientos y directrices en lo relacionado a
los derechos humanos en el entorno digital. Esto, porque se concluy6 que aunque la politica
existente habia sido efectiva en contrarrestar ataques cibernéticos que atentaban contra la
defensa y seguridad nacional, en ella no se tuvieron en cuenta objetivos relacionados con la
prosperidad econémica y social (que se creian implicitos en los de defensa y seguridad
nacional). Objetivos que pueden ser alcanzados garantizando un entorno digital seguro y
abierto, que genere confianza en los ciudadanos para que se incrementen sus participantes,
y se fortalezca la economia digital. Asi lo han reconocido diferentes paises del mundo, que
han adaptado su politica en la materia al nuevo contexto.

2.2. Mejores préacticas internacionales

Durante la ultima década, los gobiernos han venido utilizando instrumentos e
implementando estrategias para reducir las incertidumbres y los riesgos, asi como para
contrarrestar adecuadamente las amenazas cibernéticas y los incidentes en el entorno digital.
En las regiones desarrolladas del mundo, las estrategias de seguridad digital tienen un
enfoque integral, que abarca aspectos economicos, sociales, educativos, juridicos, de
aplicacion de la ley, técnicos, diplomaticos, militares y relacionados con la inteligencia. Las
consideraciones de soberania en la formulacién de politicas de seguridad cibernética son
cada vez mas relevantes y se puede notar una mayor participacioén de los militares y de las
ramas de inteligencia del gobierno. No obstante, cuando las estrategias de seguridad
cibernética se centran exclusivamente en asuntos militares y de inteligencia, es posible que
no alcancen un equilibrio adecuado entre la seguridad y los derechos, tales como la
privacidad y la libertad de expresion y de asociacion (BID & OEA, 2016).

Varias organizaciones multilaterales — como la OTAN, la OCDE, la UITy la OEA -y
gremios globales del sector privado, han analizado cémo abordar la seguridad digital bajo
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las condiciones actuales del entorno digital. Todos los estudios'® coinciden en que los
gobiernos deben adoptar un enfoque de politica que se adapte a los cambios del mercado,
y permita que las organizaciones y los ciudadanos entiendan, evallen y tomen medidas
correctas para manejar las incertidumbres y los riesgos en el entorno digital. Enfoque que
llaman de gestion de riesgos. OCDE (2015a) explica que la gestion de riesgos es estratégica
para la toma de decisiones socioecondmicas, y que las medidas que se toman bajo este
enfoque soportaran los objetivos de las actividades socioecondmicas y no las debilitara.

Segun UIT (2011), las medidas para gestionar los riesgos en el entorno digital deben
tener en cuenta la salvaguarda de los derechos humanos y de los valores nacionales. Lo
anterior, debido a que en el entorno digital aplican reglas sociales béasicas, de tal forma que
los derechos humanos y valores nacionales se extienden a dicho entorno, y se deben
considerar las consecuencias (positivas 0 negativas) sobre estos al definir las medidas de
seguridad digital. Medidas que segun los estudios en discusion deben afectar positivamente
el desarrollo de actividades socioecondmicas en el entorno digital.

Con respecto a los involucrados en la politica como agentes creadores de un entorno
digital seguro, todos los estudios coinciden en que cada actor que depende del entorno
digital para desarrollar algunas o todas sus actividades econémicas y sociales, debe ser
vinculado y debe tener un papel particular en esta labor. Esto es llamado un enfoque de
multiples partes interesadas, en el que ademas se deberia promover una responsabilidad
compartida entre todas las partes. Responsabilidad para gestionar los riesgos de seguridad
digital, de acuerdo con su rol, el contexto y su habilidad para actuar (UIT, 2011).

Por su parte, el Consejo mundial de la industria de tecnologias de la informacién (ITI
por sus siglas en inglés) expone que para lograr un enfoque de multiples partes interesadas
y responsabilidad compartida, los gobiernos deben orientar sus estrategias a la gestién de
riesgos, pero también a la concientizacion, sensibilizacion y educacion. Los gobiernos deben
buscar que todas las partes interesadas sean conscientes de su papel con el fin de hacer
frente a los riesgos de seguridad digital. El ITI resalta que los esfuerzos deben incluir la
sensibilizacion, a través de los sistemas educativos, a los ciudadanos de todas las edades
sobre la seguridad digital, y que las multiples partes interesadas necesitan saber como
afrontar las incertidumbres y reducir los riesgos.

Al revisar diferentes politicas o estrategias nacionales de ciberseguridad y
ciberdefensa, se evidencia que estas han evolucionado o migrado hacia estrategias
nacionales de seguridad digital que aplican las recomendaciones expuestas en los parrafos
anteriores, especialmente la gestion de riesgos y la responsabilidad compartida (Anexo B).

15 El marco técnico de referencia lo componen los siguientes documentos: UIT (2011), OTAN (2012), OEA,
(2014a), OEA (2015a), OCDE (2015b), ITI (2011) e ITI (2012).
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Se pasé del disefio de estrategias de ciberseguridad y ciberdefensa, que se centran
principalmente en objetivos de defensa y seguridad nacional en el entorno digital, hacia el
disefio de estrategias integrales con un conjunto de principios que se enmarca en la gestion
de riesgos de seguridad digital. Lo anterior, se hace distinguiendo los objetivos de
prosperidad econémica y social de los objetivos de defensa del pais, de lucha contra el
crimen y contra la delincuencia en este entorno. Es el caso de Republica Checa, Islandia,
Portugal, Malta, Irlanda y Francia. Paises que actualizaron sus estrategias nacionales en el
2015, siendo Francia el Unico pais que actualizé su politica después (19/10/2015) de que
la OCDE emitiera recomendaciones sobre la gestion de riesgos de seguridad digital
(17/09/2015).

El Anexo B presenta un analisis comparativo de las estrategias y politicas nacionales
de seguridad digital de Francia, Republica Checa, Malta, Irlanda y Portugal, en donde se
concluye que los principales componentes de las mismas son: (i) principios fundamentales
que rigen la estrategia, como el Estado de derecho, la subsidiariedad, la proporcionalidad,
el enfoque de gestién de riesgos o la responsabilidad compartida; (ii) objetivos estratégicos,
como combatir el cibercrimen, fortalecer la ciberdefensa nacional, promover la cooperacion
nacional e internacional o proveer educacion y desarrollo de conocimiento; y para Malta y
Portugal, (iii) dimensiones estratégicas en las que actua la estrategia, como el marco politico,
el marco legal, la gestion de riesgos, la cultura o la educacién. Dichas estrategias, como ya
fue mencionado, encuentran una caracteristica comin en el enfoque integral basado en
riesgos, que diferencia el objetivo de prosperidad econémica y social de los objetivos de
ciberseguridad y ciberdefensa.

2.3. Marco normativo

En esta seccién se presenta brevemente el marco normativo internacional y nacional
relacionado con la seguridad digital.

2.3.1. Normativa nacional

A nivel nacional, algunos fundamentos constitucionales en torno a la seguridad digital
se encuentran en: (i) el articulo dos en donde se establece como fin esencial del Estado la
promocién de la prosperidad general y garantizar la efectividad de los principios, derechos
y deberes consagrados en la Constitucion; (ii) el capitulo 1 del titulo Il de la Constitucién
Politica, que trata sobre los derechos fundamentales, en particular el articulo 15 que reconoce
el derecho a la intimidad personal y familiar y al buen nombre, y la obligacion del Estado
de respetarlos y hacerlos respetar, y el articulo 20 en donde se garantiza a toda persona la
libertad de expresar y difundir su pensamiento y opiniones, la de informar y recibir
informacioén veraz e imparcial, y la de fundar medios masivos de comunicacion; (ii) el articulo

20



76 que establece que el espectro electromagnético es un bien publico inajenable e
imprescriptible sujeto a la gestion y control del Estado; (iii) el articulo 101 que incluye al
espectro electromagnético como parte del territorio colombiano; o (iv) el articulo 217 que
establece que las Fuerzas Militares tendran como finalidad primordial la defensa de la
soberania, la independencia, la integridad del territorio nacional y del orden constitucional,
entre otros.

En lo referente a otras normas, Colombia enmendé el Codigo Penal en 2009, mediante
la Ley 12736, y el Cédigo de Procedimiento Penal en 2011, mediante la Ley 1453, Es
decir, se cuenta con una legislacién procesal penal integral y efectiva para abordar los delitos
cibernéticos, y reconoce los tratados internacionales con INTERPOL y EUROPOL.
Adicionalmente, las fuerzas del orden y el poder judicial estan habilitados legalmente para
investigar y manejar casos de delincuencia cibernética. La Ley 1581 establece un marco
basico para la proteccion de datos, divulgacion y denuncia de las violaciones de seguridad.

Frente a las leyes de caracter ordinario, adicionalmente existen varios instrumentos que
regulan diversos temas asociados con la seguridad digital, de manera compleja y dispersa.
Temas como el comercio electrénico, la pornografia y la explotacion sexual de menores en
el ciberespacio, la racionalizacion de tramites y procedimientos, los derechos de autor y
conexos, entre otros.

También se aprecia un desarrollo reglamentario de leyes que contienen asuntos
particulares frente a temas como el habeas data, la firma electronica, los mecanismos de
autenticacion, las entidades de certificacion abierta y el registro nacional de bases de datos.

Finalmente, existen otros decretos y actos administrativos relevantes que regulan
diversas actividades relacionadas con el entorno digital, tales como la Circular Externa de la
Superintendencia Financiera de Colombia 052 de 2007 (estandares de seguridad y calidad
para el manejo de la informacion a través de medios y canales de distribucién de productos
y servicios), las Resoluciones CRC 3066 y 3067 de 2011 (Régimen integral de proteccion
de los derechos de los usuarios e indicadores de calidad para los servicios de
telecomunicaciones), Decreto 1704 de 2012 (interceptaciéon legal de comunicaciones),
Decreto Ley 019 de 2012 (entidades de certificacion digital), Resolucion de la
Superintendencia de Industria y Comercio de Colombia (SIC) No. 76434 de 2012
(proteccién de datos personales), Decreto 2573 de 2014 (Gobierno en linea), entre otros.

16 por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado - denominado "de
la proteccion de la informacion y de los datos™- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras disposiciones.

17Por medio de la cual se reforma el Codigo Penal, el Cédigo de Procedimiento Penal, el Cédigo de Infancia y
Adolescencia, las reglas sobre extincion de dominio y se dictan otras disposiciones en materia de seguridad.
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El Anexo C presenta una descripcién del marco normativo nacional.

2.3.2. Normativa internacional

Entre los instrumentos internacionales que tienen relacion con la seguridad digital se
encuentran el Convenio sobre Ciberdelincuencia del Consejo de Europa (conocido como el
convenio sobre Cibercriminalidad de Budapest) mediante el cual se adopta una legislacién
que facilita la prevencion de las conductas delictivas y contribuye con herramientas eficientes
en materia penal que permitan detectar, investigar y sancionar las conductas antijuridicas.
También destaca la Resolucién AG /RES 2004 (XXXIV-O/04) de la Asamblea General de la
OEA, mediante la cual se establece una estrategia integral para combatir las amenazas a la
seguridad cibernética con un enfoque multidimensional y multidisciplinario, para la creacion
de una cultura de la seguridad cibernética, y la Decisién 587 de la Comunidad Andina por
la cual se establecen los lineamientos de la Politica de seguridad externa comdn andina.

Desde el punto de vista de ciberdefensa, se destaca la Declaracion de la Cumbre de
Gales de la OTAN en 2014, en donde se resaltan acuerdos para abordar la ciberseguridad
en los paises de dicha alianza.

Finalmente, se destaca la Declaracion sobre la proteccion de infraestructura critica ante
las amenazas emergentes (aprobado durante la quinta sesién plenaria, celebrada el 20 de
marzo de 2015). En esta, entre otros, la Secretaria Ejecutiva del CICTE de la OEA desarrolla
un proyecto de asistencia técnica que permite a los Estados americanos miembros la
elaboracién de un listado de su infraestructura critica y su clasificacion, basados en sus
respectivos activos, sistemas, redes y funciones esenciales, para hacer posible la mejor
evaluacion de vulnerabilidades, brechas, amenazas, riesgos e interdependencia.

El Anexo D presenta el marco normativo internacional.

Los antecedentes nacionales e internacionales expuestos en esta seccidén, han mostrado
gue la politica de ciberseguridad y ciberdefensa adoptada por Colombia en el 2011, debe
ser complementada para responder adecuadamente a los nuevos tipos de incertidumbres e
incidentes digitales, los cuales son el resultado de un entorno digital creciente y dinamico.
Incidentes que pueden afectar a cualquier sector de la economia o ciudadano, y no solo al
Estado; y que, segun diversos estudios, deben ser abordados desde un enfoque de riesgos
en el que se involucren a todas las partes interesadas, distinguiendo asi los objetivos de
prosperidad econdémica y social (fortalecer la economia digital), de los objetivos de
ciberseguridad y ciberdefensa.

Esta seccién también permitié evidenciar que Colombia dispone de un marco normativo
nacional disperso en torno a la seguridad digital que comprende leyes, decretos y otros actos
expedidos bajo condiciones diferentes a las actuales. Teniendo en cuenta todo lo anterior, se
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hace necesario plantear una nueva politica nacional de seguridad digital que responda a los
retos actuales, fomente el crecimiento de la economia digital e incorpore los elementos que
nos permitan continuar siendo parte de los paises lideres en el tema.

3. MARCO CONCEPTUAL

En primer lugar, esta seccion expone los conceptos basicos sobre la seguridad digital.
Paso seguido, describe las caracteristicas generales que debe tener una estrategia de gestion
de riesgos de seguridad digital segln las mejores practicas internacionales; y finalmente, a
partir de estas y teniendo en cuenta el contexto nacional, establece los principios y
dimensiones estratégicas que definen la politica nacional de seguridad digital en el pais.

3.1. Conceptos basicos

Después de un trabajo de mas de dos afios de revision y analisis, y de mas de treinta
afos de experiencias respecto a la manera como se abordaron las incertidumbres y los
incidentes digitales en diferentes paises, la OCDE emitid, el 17 de septiembre de 2015, las
Recomendaciones sobre gestion de riesgos de seguridad digital para la prosperidad
econdomica y social. Este documento guia la formulacion de la nueva generacién de
estrategias respecto a la gestién de la seguridad digital, con el objetivo de optimizar los
beneficios econdémicos y sociales que se esperan por el desarrollo de actividades en un
entorno digital abierto.

El documento en mencién aconseja que las estrategias o politicas de seguridad digital
de los paises deben tener una vision estratégica general, bajo un modelo institucional
eficiente y de vinculacién integral de las multiples partes interesadas. Lo anterior implica la
definicién de una o varias instancias de alto nivel en el gobierno, que sean responsables de
la coordinacion o emision de lineamientos generales a nivel nacional para lograr que la
estrategia o politica de seguridad digital cumpla con los objetivos establecidos y asigne de
manera eficiente los recursos disponibles. Para esto, se requiere de una institucionalidad
clara, con roles y funciones bien definidas, para evitar duplicacién de esfuerzos al desarrollar
acciones bajo las estrategias planteadas.

La OCDE también recomienda distinguir claramente el objetivo de prosperidad
econdémica y social de los objetivos de defensa y seguridad nacional en el entorno digital.
Esto significa que una estrategia o politica de seguridad digital no debe disefiarse solo para
contrarrestar las amenazas que atentan contra la defensa y seguridad nacional en el ambito
cibernético (problema técnico). La politica ademas debe incorporar de manera diferenciada
el objetivo de prosperidad econémica y social. En lugar de continuar tratando el riesgo de
seguridad digital como un problema técnico que necesita soluciones técnicas, este también
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deberia abordarse como un riesgo econémico que debe gestionarse en cualquier proceso de
toma de decisiones.

A continuacion se presentan algunas de las definiciones establecidas por la OCDE, en
el documento en discusién, que serdn tomadas como referencia para el desarrollo de la
politica objeto de este documento.

Riesgo: es el efecto de incertidumbres sobre objetivos y puede resultar de eventos en
donde las amenazas cibernéticas se combinan con vulnerabilidades generando
consecuencias econémicas.

Riesgo de seguridad digital: es la expresién usada para describir una categoria de
riesgo relacionada con el desarrollo de cualquier actividad en el entorno digital. Este
riesgo puede resultar de la combinacion de amenazas y vulnerabilidades en el
ambiente digital. Puede debilitar el logro de objetivos econémicos y sociales, asi como
afectar la soberania nacional, la integridad territorial, el orden constitucional y los
intereses nacionales. El riesgo de seguridad digital es de naturaleza dinamica. Incluye
aspectos relacionados con el ambiente fisico y digital, las personas involucradas en las
actividades y los procesos organizacionales que las soportan.

Gestion de riesqgos de seguridad digital. es el conjunto de actividades coordinadas
dentro de una organizacion o entre organizaciones, para abordar el riesgo de
seguridad digital, mientras se maximizan oportunidades. Es una parte integral de la
toma de decisiones y de un marco de trabajo integral para gestionar el riesgo de las
actividades econémicas y sociales. Se basa en un conjunto flexible y sistematico de
procesos ciclicos lo mas transparente y lo mas explicito posible. Este conjunto de
procesos ayuda a asegurar que las medidas de gestion de riesgos de seguridad digital
(medidas de seguridad) sean apropiadas para el riesgo y los objetivos econémicos y
sociales en juego.

Adicionalmente, las recomendaciones de la OCDE sobre seguridad digital propone: (i)
implementar un conjunto de principios en todos los niveles del Gobierno y de las
organizaciones publicas; y (ii) adoptar una estrategia nacional para la gestién de riesgos de
seguridad digital (OCDE, 2015a).

Respecto al conjunto de principios, la OCDE recomienda que sean de dos tipos:
generales y operativos. Los principios generales estan dirigidos a las mdltiples partes
interesadas quienes, directa o indirectamente, desarrollan algunas o todas sus actividades
socioeconOmicas en el entorno digital. Los principios operativos estan dirigidos a los lideres
o tomadores de decisiones, quienes por su alto nivel en las organizaciones deben enfocar
sus acciones hacia la adopcion del marco general de gestion del riesgo de seguridad digital.
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La OCDE propone los siguientes principios generales:

Conocimiento, capacidades y empoderamiento: las multiples partes interesadas deben
entender los riesgos de seguridad digital. Deben ser conscientes de que el riesgo de
seguridad digital puede afectar el logro de sus objetivos econémicos y sociales, y el de
otros. Deben estar educados al respecto, poseer las habilidades necesarias para
entender el riesgo, administrarlo y evaluar su impacto.

Responsabilidad: las multiples partes interesadas deben asumir la responsabilidad de
la gestion del riesgo de seguridad digital. Deben rendir cuentas sobre la base de sus
funciones y su capacidad para actuar, teniendo en cuenta el posible impacto de sus
decisiones sobre los demés. Deben también reconocer que un cierto nivel de riesgo de
seguridad digital tiene que ser aceptado para lograr los objetivos econémicos y
sociales.

Derechos humanos y valores fundamentales. las mdlltiples partes interesadas deben
gestionar los riesgos de seguridad digital de manera transparente y compatible con los
derechos humanos y los valores fundamentales. La implementacion de la gestién de
riesgos de seguridad digital debe ser compatible con la libertad de expresion, el libre
flujo de la informacion, la confidencialidad de la informacion, la proteccién de la
privacidad y los datos personales. Las organizaciones deben tener una politica general
de transparencia acerca de sus practicas y procedimientos para la gestién de riesgos
de seguridad digital.

Cooperacion. las multiples partes interesadas deben cooperar, incluso mas alla de sus
fronteras, a nivel regional e internacional.

A continuacion, los principios operativos recomendados por la OCDE:

Evaluacion de riesgos y ciclo de tratamiento: la evaluacion de riesgos debe llevarse a
cabo de manera sistematica y continua, evaluando las posibles consecuencias de las
amenazas y las vulnerabilidades digitales en las actividades econémicas y sociales en
juego. El tratamiento del riesgo deberia tener como obijetivo reducir el riesgo a un nivel
aceptable en relacién con los beneficios econdémicos y sociales.

Medidas de seguridad: |os lideres y tomadores de decisiones deben asegurarse de que
las medidas de seguridad sean apropiadas y proporcionales al riesgo, y deben tener
en cuenta su potencial impacto, negativo o positivo, sobre las actividades econémicas
y sociales que tienen por objeto proteger. La evaluacion de riesgos de seguridad digital
debe guiar la seleccion, operacion y mejora de las medidas de seguridad para reducir
el riesgo a niveles aceptables.
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Innovacion: los lideres y tomadores de decisiones deben asegurarse de que la
innovacion sea considerada como parte integral de la reduccién del riesgo de
seguridad digital. Esta debe fomentarse tanto en el disefio y funcionamiento de la
economia, y de las actividades sociales basadas en el entorno digital, como en el
disefio y el desarrollo de las medidas de seguridad.

Preparacion y continuidad: con el fin de reducir los efectos adversos de los incidentes
de seguridad, y apoyar la continuidad y la capacidad de recuperacion de las
actividades econdmicas y sociales, deben adoptarse preparaciones y planes de
continuidad. El plan debe identificar las medidas para prevenir, detectar, responder y
recuperarse de los incidentes y proporcionar mecanismos claros de escalamiento.

3.2. Estrategia de gestion de riesgos de seguridad digital

La estrategia de gestion de riesgos para abordar la seguridad digital debe tener un
enfoque flexible y agil para abordar las incertidumbres digitales. Lo anterior, con el fin de
alcanzar beneficios sociales y econdmicos, proveer servicios esenciales, operar
infraestructuras criticas, preservar los derechos humanos y los valores fundamentales, y
proteger a las personas frente a las amenazas de seguridad digital (OCDE, 2015a).

De acuerdo con las recomendaciones de la OCDE, la estrategia nacional debe ser
consistente con el conjunto de principios formulados, debe crear las condiciones para que
las multiples partes interesadas puedan gestionar la seguridad digital de sus actividades
econdmicas y sociales, debe fomentar la confianza en el entorno digital y, ademas, debe: (i)
estar apoyada desde el mas alto nivel de gobierno; (ii) afirmar claramente que su objetivo es
aprovechar el entorno digital abierto para la prosperidad econémica y social; (iii) estar
dirigida a todas las partes interesadas; y (iv) ser el resultado de un enfoque intra-
gubernamental, coordinado, abierto y transparente, donde participen las mdltiples partes
interesadas.

La Figura 1 muestra una representacion genérica de la gestidn sisteméatica y ciclica de
riesgos de seguridad digital, reflejando los principios operativos de la recomendacion de la
OCDE. Esta inicia con la definicién de un obijetivo o el disefio de una actividad, luego, en la
etapa conocida como gestion del riesgo, se evalia cudl es el nivel de riesgo de dicha
actividad determinando todos los resultados posibles de asumirlo sobre los objetivos sociales
y econdémicos. Posteriormente, en la etapa de tratamiento del riesgo, se determina cémo
deberia ser modificado el mismo, con el fin de aumentar la probabilidad de éxito de la
actividad y preservar los obijetivos definidos, decidiendo si el riesgo debe ser tomado,
reducido, transferido o evitado. Si se decide reducirlo, se pueden seleccionar y aplicar
medidas de seguridad, se puede considerar la innovacion, o las medidas de preparacion
para su tratamiento.
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Figura 1. Modelo de gestion sistematica y ciclica de riesgo de seguridad digital
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Fuente: OCDE (2015a).

Asi las cosas, la politica nacional de seguridad digital: (i) adoptara la gestidn
sistematica y ciclica del riesgo; (ii) serd liderada desde el alto nivel del gobierno; (iii)
asegurard la defensa y seguridad nacional; (iv) estimulara la prosperidad econdmica y social;
(v) adoptara un enfoque multidimensional, es decir, la seguridad digital ser4 abordada tanto
desde la dimension técnica o juridica, como desde la dimensiébn econdmica y social; (Vi)
tendrd en cuenta a las multiples partes interesadas; (vii) promovera la responsabilidad
compartida; (viii) salvaguardara los derechos humanos; (ix) protegera los valores nacionales;
y (X) concientizard y educara.
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Para garantizar lo anterior, y en linea con los principios recomendados por la OCDE, la

politica nacional de seguridad digital, objeto de este documento, se regira por cuatro
principios fundamentes (PF) definidos de acuerdo al contexto nacional.

PF1.

PF2.

PF3.

PF4.

Salvaguardar los derechos humanos y los valores fundamentales de los ciudadanos en
Colombia, incluyendo la libertad de expresion, el libre flujo de informacion, la
confidencialidad de la informacion y las comunicaciones, la proteccién de la intimidad
y los datos personales y la privacidad, asi como los principios fundamentales
consagrados en la Constitucion Politica de Colombia. En caso de limitacion a estos
derechos, debe ser bajo medidas excepcionales y estar conforme con la Constitucién
Politica y los estandares internacionales aplicables. Estas medidas, deben ser
proporcionales, necesarias y estar enmarcadas en la legalidad.

Adoptar un enfoque incluyente y colaborativo que involucre activamente a las maltiples
partes interesadas, y que permita establecer condiciones para el desarrollo eficiente de
alianzas, con el fin de promover la seguridad digital del pais y sus habitantes, y
aumentar la capacidad de resiliencia nacional frente a eventos no deseados en el
entorno digital.

Asegurar una responsabilidad compartida entre las mdultiples partes interesadas,
promoviendo la maxima colaboracion y cooperacion. Lo anterior, teniendo en cuenta
el rol y el grado de responsabilidad de cada parte para gestionar los riesgos de
seguridad digital y para proteger el entorno digital.

Adoptar un enfoque basado en la gestion de riesgos, que permita a los individuos el
libre, seguro y confiable desarrollo de sus actividades en el entorno digital. Lo anterior,
fomentara la prosperidad econémica y social, buscando la generacion de riqueza,
innovacion, productividad, competitividad, y empleo en todos los sectores de la
economia.

Con el fin de adoptar un enfoque multidimensional, que garantice la seguridad digital

y atienda las necesidades y expectativas de todas las partes interesadas, se definen cinco
dimensiones estratégicas (DE). Estas dimensiones determinan los campos de accién de la
politica nacional de seguridad digital.

DE1. Gobernanza de la seguridad digital articulaciény armonizacion de las maltiples partes

interesadas, bajo un marco institucional adecuado, con el fin de gestionar la seguridad
digital, bajo el liderazgo del Gobierno nacional.

DE2. Marco legal y regulatorio de la sequridad digital marco legal y regulatorio que soporta

todos los aspectos necesarios para adelantar la politica.
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DES.

DE4.

DES.

Gestion sistematica y ciclica del riesgo de seguridad digital conjunto de iniciativas,
procedimientos 0 metodologias coordinadas con el fin de abordar, de manera ciclica
y holistica, los riesgos de seguridad digital en el pais.

Cultura ciudadana para la seguridad digital. sensibilizacion de las multiples partes
interesadas, para crear y fomentar una cultura ciudadana responsable en la seguridad
digital.

Capacidades para la gestion del riesgo de seguridad digital: fortalecimiento y
construccién de capacidades humanas, técnicas, tecnoldgicas, operacionales y
administrativas en las multiples partes interesadas, para adelantar la gestion de riesgos
de la seguridad digital.

La politica nacional de seguridad digital entender& los conceptos de seguridad digital,

maltiples partes interesadas, infraestructura critica cibernética nacional y economia digital,
como se definen a continuacion.

Seguridad digital: es la situacion de normalidad y de tranquilidad en el entorno digital
(ciberespacio), derivada de la realizacién de los fines esenciales del Estado mediante
(i) la gestion del riesgo de seguridad digital; (ii) la implementacion efectiva de medidas
de ciberseguridad; y (iii) el uso efectivo de las capacidades de ciberdefensa; que
demanda la voluntad social y politica de las multiples partes interesadas y de los
ciudadanos del pais.

Multiples partes interesadas. el Gobierno nacional y los territoriales, las organizaciones
publicas y privadas, la Fuerza Puablica, los propietarios u operadores de las
infraestructuras criticas cibernéticas nacionales, la academia y la sociedad civil,
quienes dependen del entorno digital para todas o algunas de sus actividades,
econdmicas y sociales, y quienes pueden ejercer distintos roles y tener distintas
responsabilidades.

Infraestructura critica cibernética nacional: aquella soportada por las TIC y por las
tecnologias de operacién, cuyo funcionamiento es indispensable para la prestacion de
servicios esenciales para los ciudadanos y para el Estado. Su afectacion, suspension o
destruccion puede generar consecuencias negativas en el bienestar econémico de los
ciudadanos, o en el eficaz funcionamiento de las organizaciones e instituciones, asi
como de la administracién puablica.

Economia digital: economia basada en el uso de tecnologias, cuyo desarrollo y
despliegue se produce en un ecosistema caracterizado por la creciente y acelerada
convergencia entre diversas tecnologias, que se concreta en redes de comunicacion,
equipos de hardware, servicios de procesamiento y tecnologias web.
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4. DIAGNOSTICO

Colombia ha vivido una transformacion digital durante la Gltima década, en especial
desde el afio 2010. Segln el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, en el pais se multiplic6 por cinco el numero de conexiones a Internet,
pasando de 213 millones en 2010, a 10,11 millones en 2015, tal y como se muestra en
el Grafico 1.

Gréafico 1. Evolucion de conexiones de banda ancha en Colombia
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Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2015.

El mayor nimero de conexiones a Internet se explica, en parte, (i) por el hecho de que
actualmente estan conectados a la red troncal de fibra Optica’® 1.078 de los 1.123
municipios del pais; (ii) por la instalacién de 899 centros de acceso comunitario urbanos
(Puntos Vive Digital) para dar formacion en el uso de Internet a personas de estratos 1y 2 en
todo el pais; y (iii) por la disposicion de 7.621 centros de acceso comunitario en zonas
apartadas y centros poblados de mas de 100 habitantes (Kioscos Vive Digital). Lo anterior,
evidencia que los colombianos actualmente cuentan con una base de conectividad
significativa para hacer parte activa del entorno digital (Ministerio de Tecnologias de la
Informacion y las Comunicaciones, 2015a).

Adicionalmente, a través de la iniciativa Apps.co se construy6é en Colombia una amplia
red de emprendedores de Latinoamérica (80.000 emprendedores), los cuales estan haciendo

18 Segin COLOMBIATIC (2015), se refiere a conexiones de banda ancha (Vive Digital) con corte a 31 de marzo
de 2015. La meta establecida en el PND 2014-2018 para el afio 2018 es de 27 millones de conexiones a
Internet.

19 Se trata de una red nacional de telecomunicaciones que despliega redes de transporte de fibra 6ptica en los
municipios del pais, para facilitar el acceso a la informacion en el entorno digital, y por consiguiente, multiplicar
el numero de conexiones a Internet.
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realidad sus ideas de negocios basados en las TIC. Esto, aunado al hecho de que el 65% de
los ciudadanos colombianos interacttan por medios electrénicos con agencias
gubernamentales que disponen de mas de 400 procedimientos totalmente en linea, muestra
gue los ciudadanos y empresas se encuentran cada dia mas inmersos en el entorno digital,
estando dispuestos a interactuar con el Estado mediante el uso de las TIC.

El aumento en la conectividad en el pais, ha hecho que las TIC se conviertan en una
herramienta importante para el crecimiento de la economia. Esto, porque el incremento en la
conectividad en Colombia ha aumentado la participaciéon de la sociedad en actividades
econdmicas y sociales soportadas en las TIC, generando mayor inclusién de la poblacion y
aumentos en productividad y competitividad, que se traducen en crecimiento econémico. Asi
lo reconoce el Plan Nacional de Desarrollo 2014-2018 7odos por un nuevo pais, al apoyar
su ejecucion en estrategias en las que las TIC juegan un papel relevante para su consecucién
(Departamento Nacional de Planeacion, 2014).

La relacion entre digitalizacion y crecimiento econémico ha sido estudiada
internacionalmente. Katz (2015), encuentra que tanto la digitalizacién de un pais como el
aumento en la penetracion de las TIC contribuyen positivamente al crecimiento del Producto
Interno Bruto (PIB) de los paises. Por ejemplo, un incremento anual en 10% en la penetracién
de banda ancha en un pais medio de la OCDE puede contribuir al crecimiento anual de su
PIB en un 0,29%; o un incremento del 10% del indice de digitalizacién?® de un pais generaria
un aumento de 0,75% en su PIB per cépita.

No obstante, con el incremento en el uso del entorno digital también se incrementan
las amenazas cibernéticas, las vulnerabilidades y los incidentes digitales?. Situaciéon que
afecta la seguridad de los ciudadanos, de las organizaciones publicas y privadas, e incluso
de infraestructuras que hacen parte de los intereses de la nacién. Durante los Ultimos afios,
Colombia ha sido foco de interés para distintos ataques cibernéticos, los cuales se han
sofisticado trayendo consigo el incremento de la efectividad de los mismos y una mayor
dificultad para su oportuna detecciéon. Escenario que preocupa al Gobierno nacional toda
vez que las condiciones para desarrollar actividades socioecondmicas en el pais cada dia
se soportan mas en el uso de las TIC, y los incidentes digitales en Colombia afectan a varios
agentes y sectores, siendo la ciudadania la mayor afectada (Gréfico 2).

20 Indicador propuesto por Katz (2015) que mide las condiciones de un pais o regiéon en cuanto a la
asequibilidad, confiabilidad, accesibilidad, capacidad, utilizacién y capital humano de las TIC.

21 En el pais se pas6 de gestionar un total de 4.640 incidentes digitales en 2014 a un total de 7.323 en 2015.
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Gréfico 2. Sectores afectados en Colombia por incidentes digitales, 2015
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Fuente: colCERT, 2015.

La importancia del entorno digital como herramienta para el crecimiento econémico,
las nuevas y mas sofisticadas formas para atentar contra la defensa y seguridad de los
ciudadanos y la del Estado, la diversidad de afectados por incidentes digitales en el pais, y
la concentracion de los mismos en la ciudadania, resaltan la importancia de gque el pais tenga
un enfoque de gestién de riesgos en seguridad digital que involucre efectivamente a todas
las partes interesadas (Mejores practicas internacionales). Su implementacion atendera cinco
problemas principales: (i) no se cuenta con una vision estratégica en seguridad digital basada
en la gestion de riesgos; (ii) las multiples partes interesadas no maximizan sus oportunidades
al desarrollar actividades socioecondmicas en el entorno digital; (iii) se necesita reforzar las
capacidades de ciberseguridad con un enfoque de gestién de riesgos de seguridad digital;
(iv) se necesita reforzar las capacidades de ciberdefensa con un enfoque de gestion de
riesgos de seguridad digital; y (v) los esfuerzos de cooperacién, colaboracion y asistencia,
nacional e internacional, relacionados con la seguridad digital no son suficientes y requieren
ser articulados.

4.1. Ausencia de una visién estratégica basada en la gestién de riesgos

Actualmente Colombia no cuenta con una instancia de coordinacién nacional en
seguridad digital que optimice la gestién de los recursos destinados a esta materia. Dicha
ausencia no permite que el pais tenga una vision estratégica, que articule las funciones y
actividades de la institucionalidad existente en torno a los objetivos nacionales en seguridad
digital. Situacion que conduce a la duplicacion de esfuerzos y a una menor eficiencia.

La duplicacion de esfuerzos se evidencia, por ejemplo, en las diferentes camparfias de
sensibilizacion en torno a la seguridad en el entorno digital que han adelantado distintas
instituciones. Campafias que podrian generar un mayor impacto si se unifican o se realizan
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de forma coordinada, definiendo claramente la poblacion objetivo de cada una. Esta
situacion de esfuerzos aislados, en algunos casos dispersos, sin foco e impacto, también se
presenta en actividades tales como eventos o convocatorias de capacitacion, en las cuales
multiples entidades destinan recursos para el mismo fin y no coordinan los contenidos de las
capacitaciones, lo que no permite maximizar la efectividad de tales actividades.

Actualmente, el colCERT es el organismo coordinador a nivel nacional en aspectos de
ciberseguridad y ciberdefensa, el cual presta su apoyo y colaboracion a las instancias
nacionales tales como el CCP y el CCOC. Este grupo tiene la funcion de coordinar las
acciones necesarias para la proteccion de la infraestructura critica del Estado colombiano
frente a emergencias de ciberseguridad que atenten o comprometan la seguridad y defensa
nacional. Sin embargo, aln se requiere establecer una vision global y estratégica en torno a
la seguridad digital, cuya ausencia se evidencia en la forma en que se interpretan los
conceptos y en el alcance de las acciones que cada entidad debe ejecutar sobre la materia.
Esto genera una dispersion de los esfuerzos realizados por cada entidad en el cumplimiento
de sus funciones y competencias.

A la falta de una instancia de coordinacion nacional en seguridad digital, se le suma
la ausencia de una instancia de orientacion superior que emita lineamientos generales a nivel
nacional y defina los objetivos nacionales en términos de seguridad digital. La dinamica
institucional existente, bajo la coordinaciéon de la Comisién Nacional Digital y de Informacién
Estatal, al estar enmarcada en una politica sin una vision global que no adopta el enfoque
de multiples partes interesadas (seccion 2.2 Mejores practicas internacionales), estad motivada
Unicamente en lograr el cumplimiento de los objetivos de (i) defensa del pais; vy (ii) lucha
contra el cibercrimen. Es decir, de enfrentar las amenazas que atentan contra la defensa y
seguridad nacional en el ambito cibernético (ciberseguridad y ciberdefensa), pero no en el
objetivo de gestionar los riesgos de seguridad digital que maximice los beneficios de un
entorno digital abierto para impulsar la prosperidad econémica y social.

Al ser Colombia un pais con un entorno digital creciente, un enfoque de seguridad
digital no basado en la gestién de riesgos y que no involucre a todas las partes interesadas,
serd cada vez mas insostenible y costoso, sin que efectivamente se proteja la economia y la
sociedad (OEA, 2014). Los incidentes e incertidumbres digitales afectan a diferentes agentes
y sectores, por lo que sus consecuencias pueden ser nacionales — sin necesidad de que sean
dirigidas directamente al Estado — y de tipo econdmico o social. El riesgo de seguridad
digital, por consiguiente, debe ser formulado en términos econdémicos y sociales: pérdidas
financieras, pérdidas en competitividad, pérdidas de oportunidad, dafios a la reputacién, a
la imagen o a la confianza; y debe ser gestionado debidamente por todos los interesados o
posibles afectados (OCDE, 2015a).
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Desde una perspectiva organizacional, o expuesto anteriormente se traduce en tres
cuestiones principales: (i) los problemas no se abordan al mas alto nivel de gobierno; (ii) este
Gltimo no cuenta con una evaluacion exhaustiva de la situacion de riesgo a nivel nacional, y
por tanto, no puede tomar decisiones basadas en el riesgo; y (iii) las actividades en los niveles
inferiores no se basan en la gestion del riesgo.

Adicional a las falencias organizacionales, tener una politica de seguridad digital
centrada en el sector defensa sin coordinacion con las demas sectores interesados en el tema,
limita la deteccidn y respuesta a incidentes digitales. Asi lo plantean el BID y la OEA (2016),
a través de su modelo de madurez de capacidad de seguridad cibernética®?, al darle a
Colombia una clasificacion de “formativo”?® en el aspecto “capacidad de respuesta a
incidentes”, que reconoce que el pais ha trabajado en el establecimiento de un grupo de
respuesta a incidentes nacional (colCERT), pero que tiene un alcance limitado en cuanto a la
deteccidn y respuesta. Esto, fruto de que las capacidades actuales no son las ideales para
contar con un organismo auto-sostenible (actualmente se depende en gran medida de fuentes
de informacidn externa) apoyado desde los diferentes sectores de la sociedad, el cual trabaje
de manera coordinada con ellos y sea capaz de responder adaptativamente a los cambios
del entorno cibernético.

4.2. Las mdultiples partes interesadas no maximizan sus oportunidades al desarrollar
actividades socioecondémicas en el entorno digital

En materia de seguridad digital, en el pais no se distingue actualmente el objetivo de
prosperidad econdmica y social de los objetivos de defensa y seguridad nacional en el
entorno digital. Esto significa que Colombia actualmente enfoca sus esfuerzos en contrarrestar

22 Modelo que toma en cuenta las consideraciones de seguridad cibernética a través de cinco areas o
dimensiones de la capacidad diferentes: (i) politicas y estrategia nacional de seguridad cibernética; (ii) cultura
cibernética y sociedad; (iii) educacion, formacion y competencias en seguridad cibernética; (iv) marco juridico y
reglamentario; y (v) normas, organizacion y tecnologias.

23 para cada capacidad se han identificado cinco niveles de madurez. Los niveles de madurez son los siguientes:
(i) inicial en este nivel, o nada existe, o es de naturaleza embrionaria. Incluye situaciones en las que existe un
pensamiento o una observacién acerca de un problema, pero no una accion; (ii) formativo: algunas caracteristicas
han comenzado a crecer y ser formuladas, pero pueden ser casuales, desorganizadas, mal definidas o
simplemente nuevas; (iii) establecido: los elementos estan establecidos y funcionando, sin embargo, no se ha
considerado bien la asignacion relativa de recursos, y ha habido poca toma de decisiones de compensacién en
relacién con la inversion relativa en los distintos elementos del subfactor; (iv) estratégico: al nivel nacional se han
elegido las partes del subfactor que son clave, asi como aquellas que son menos importantes para la organizacion
0 pais en particular. Estas elecciones toman en consideracion un resultado esperado, una vez implementado, que
contiene circunstancias particulares y otros objetivos nacionales existentes; y (v) dindamico: existen mecanismos
claros para alterar la estrategia en funcion de las circunstancias imperantes, las organizaciones dinamicas han
desarrollado métodos para cambiar las estrategias, de acuerdo con una manera de sentir y responder, y la toma
de decisiones es rapida. La reasignacion de los recursos y la atencion constante a los cambios del entorno son
las caracteristicas de este nivel.
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las amenazas cibernéticas que atenten la defensa y seguridad nacional, y no adopta una
estrategia de gestion de riesgos de seguridad digital que involucre a todas las partes
interesadas, mediante la cual se maximicen las oportunidades y beneficios econémicos que
otorga el entorno digital a la sociedad en general.

Aunque en el pais existe coordinacién y apoyo entre el sector publico y el privado en
torno a temas de ciberseguridad y ciberdefensa, es necesario llegar al siguiente nivel de
madurez. Nivel en el que todos los actores de la economia y la sociedad asumen la
responsabilidad de gestionar el riesgo de seguridad digital de acuerdo con su funcién. Dado
que las mdltiples partes interesadas no estan lo suficientemente vinculadas en torno a la
gestion de riesgos de seguridad digital, el pais en conjunto no estd maximizando las
oportunidades que conlleva dicha gestidn, ya que aln la proporcion de usuarios del entorno
digital es baja si la comparamos con otros paises.

Aunque hoy los ciudadanos colombianos tienen una mayor interaccion con el entorno
digital, actualmente no estdn maximizando los beneficios socioecondmicos y las
oportunidades potenciales que brinda la economia digital. Por ejemplo, en la Tabla 3 se
aprecia que el 79,6% de los jovenes entre 12 y 24 afios usaron Internet en 2014 en
Colombia, mientras esta cifra para los jévenes entre 16 y 24 afios de edad en los paises
OCDE, asciende a 95% (OCDE, 2015b).

Tabla 3. Uso de Internet en Colombia por rangos de edad, 2010-2014

Porcentaje
2010 2011 2012 2013 2014
Poblacién total 36,5 40,4 49,0 51,7 52,6
De 5a 11 afios 28,1 50,1 52,1 55,2 58,4
De 12 a 24 afios 64,4 83,0 77,9 80,6 79,6
De 25 a 54 afios 32,4 49,5 44,2 47,7 49,5
De 55 a més afios 7,8 14,2 11,9 13,8 14,6

Fuente: DANE - ECV para los afios 2010 a 2014.

Otro aspecto relevante para destacar, es que en Colombia tan solo el 51,1% de los
individuos usé Internet todos los dias de la semana (Tabla 4), frente al 75% en paises de la
OCDE (OCDE, 2015b), y frente al 65% en los paises europeos (EURACTIV, 2015).

Tabla 4. Frecuencia de uso del Internet en Colombia, 2010-2014

2010 2011 2012 2013 2014

Todos los dias de la semana 47,0 47,1 46,0 48,3 51,1
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Al menos una vez a la semana pero no cada dia 40,8 41,9 42,6 41,6 41,8
Al menos una vez al mes pero no cada semana 9,8 9,2 11,3 8,8 6,2
Al menos una vez al afio pero no cada mes 2,5 1,8 - 1,3 0,9

Fuente: DANE - ECV para los afios 2010 a 2014.

En la Tabla 5 se aprecia que, segun datos de la Encuesta de Calidad de Vida (ECV)
del Departamento Administrativo Nacional de Estadistica (DANE), tan s6lo el 38% de los
hogares tenia conexion a Internet en Colombia a 2014. Mientras que en Europa, el 81% de
los hogares tiene acceso a Internet (EURACTIV, 2015).

Tabla 5. Hogares con conexion a Internet, por tipo de conexién, 2010-2014
Porcentaje

2010 2011 2012 2013 2014

Hogares con conexién a Internet 19,2 23,4 32,1 35,7 38,0
Hogares con conexién a Internet fijo - - 25,1 29,1 31,7
Hogares con conexién a Internet mévil - - 9,9 10,9 16,0
Hogares con conexién a Internet fijo y movil - - 2,8 4,3 9,8

Fuente: DANE - ECV para los afios 2010 a 2014.

Mientras que el 82% de los usuarios de Internet en los paises miembros de la OCDE
utilizé el Internet para obtener informacién sobre bienes y productos, y el 72% consultd
noticias en linea durante el 2014, en Colombia solo el 62% de los individuos utiliz6 el Internet
para obtener informacién. Por otro lado, en los paises OCDE mas del 60% de los individuos
usaron la banca electronica** (OCDE, 2015b); mientras que en Colombia, tan sélo el 6,4%
de los individuos lo hicieron (Tabla 6).

Tabla 6. Uso de Internet en Colombia segun actividad, 2010-2014

Porcentaje
Actividad en linea 2010 2011 2012 2013 2014
Redes sociales 55,6 62,4 63,2
Obtener informacién 74,3 74,3 56,5 52,9 61,7
Correo y mensajeria 76,2 78,7 62,4 58,5 57,6
Educacion y aprendizaje 64,1 62,1 42,0 44,1 36,7
Actividades de entretenimiento 62,6 65,7 39,5 40,6 28,7
Consulta de medios de comunicacion 17,2 9,9

24 La banca electrénica hace referencia al tipo de banca que se realiza por medios electrénicos como puede ser
cajeros electrénicos, teléfono, Internet y otras redes de comunicacion.
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Actividad en linea 2010 2011 2012 2013 2014

Banca electronica 10,1 9.4 5,8 6,5 6,4
Comprar u ordenar productos o servicios 53 5,7 4,9 51 5,6
Tramites con organismos gubernamentales 3,3 4,4 55 50 4,1
Otro servicio 3,0 1,1 1,3

Fuente: DANE - ECV para los afios 2010 a 2014.

El bajo, pero creciente, uso del entorno digital por parte de los colombianos, se debe
a la existencia de barreras al uso de medios electronicos. INFOMETRIKA (2014) adelant6
una encuesta para el Ministerio de Tecnologias de la Informacion y las Comunicaciones con
el fin de medir, entre otros, la percepcion de uso de medios electronicos por parte de los
ciudadanos para realizar tramites y servicios en linea durante 2014. Se encontré que la
principal barrera de los ciudadanos para realizar tramites mediante Internet es la
desconfianza en el medio.

La desconfianza en el uso del entorno digital puede estar relacionada con el uso no
responsable del mismo, actitud que genera riesgos de seguridad digital que deben ser
abordados eficientemente. Estos riesgos se reflejan en el incremento de las denuncias por
delitos cibernéticos. Segun las estadisticas de la iniciativa 7e Protejo, la cual se considera
como un canal para la denuncia de contenidos ilegales como son el abuso sexual®, la
explotacion sexual comercial y la pornografia infantil y adolescente en Colombia, este tipo
de denuncias ha tenido un crecimiento anual promedio del 59% (Tabla 7). Gracias a esta
iniciativa, del 1 al 29 de enero de 2016 la Direccién de Investigacion Criminal de Colombia
(DNIN) ha dado orden de bloqueo a 270 sitios web con pornografia infantil, para un total
de 3.643 localizadores de recursos uniformes (URL) desde su puesta en marcha.

Por otra parte, aunque hoy las empresas colombianas estan mas digitalizadas,
actualmente todos los sectores no estdn maximizando los beneficios econdémicos y las
oportunidades potenciales que brinda la economia digital. Segin datos de la ECV del DANE,
mientras que el 87% de las empresas del sector servicios en Colombia tenia un sitio web o
pagina de inicio en el 2014, tan sélo el 67% de las empresas del sector industria y el 60%
de las empresas del sector comercio lo tenian. En cuanto a la compra de insumos por internet,
solo el 52%, el 38% y el 29% del total de empresas de los sectores de servicios, comercio e
industria, respectivamente usaron Internet con este fin en el 2014. Porcentaje que descienden
aun mas si analizamos la venta de productos por Internet, 41%, 20% y 27%, respectivamente.

25Te Protejo es la primera linea virtual de denuncias en Colombia y Latinoamérica en convertirse miembro de la
Fundacion INHOPE, con apoyo de la Policia Nacional de Colombia. Tiene como socios al Ministerio de
Tecnologias de la Informacién y las Comunicaciones, el Instituto de Bienestar Familiar, la Fundacién Telefénica,
el Foro de Generaciones Interactivas (Espafia) y la Red PaPaz.
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Tabla 7. Denuncias procesadas por la iniciativa Te Protejo en Colombia,

2012-2015
Tipo de denuncia 2012 2013 2014 2015 Total

Pornografia Infantil 462 1493 3.724 5827 11.506
Maltrato, trabajo y abuso infantil 101 1.041 988 1.311 3.441
Otros 918 405 606 435 2.364
Ciberacoso 0 0 491 539 1.030
Contenidos inapropiados 145 263 245 175 828
Venta de alcohol 143 212 143 150 648
Intimidacion escolar 129 126 187 143 585
ESCNNA 0 0 36 127 163
No aplica 294 381 32 0 707

Total 2.192 3.921 6.452 8.707 21.272

Fuente: www.teprotejo.org, 2015.

La digitalizacion de la economia en forma desigual es un fenémeno que han
identificado diferentes estudios, y que no afecta Unicamente a Colombia. La firma
PricewaterhouseCoopers (2011 y 2012) identificd que en los paises de la Union Europea,
las siguientes industrias fueros las lideres en el proceso de digitalizacion durante los afios
2011 y 2012: servicios financieros y de seguros, computadores y electronica, medios de
comunicacion y automotriz. Por su parte, McKinsey Global Institute (2015) demuestra que la
economia estadounidense esta digitalizandose de forma desigual, con grandes disparidades
entre sectores. Mas alla del sector TIC, que a menudo establece el estandar mas alto de
digitalizacion, los sectores de la economia altamente digitalizados en 2015 son los medios
de comunicacion, los servicios profesionales, y los servicios financieros.

Con respecto a las micro, pequefias y medianas empresas (MIPYMES), segun datos de
la Encuesta de Microestablecimientos (EM) del DANE, tan s6lo el 25% de estas firmas de los
sectores industrial, comercial y de servicios en Colombia, tuvieron acceso o usaron Internet
en 2014 y tan s6lo el 6% tienen presencia en la web. Mientras que la presencia en la web
de las MIPYME oscila alrededor del 90% en Dinamarca, Finlandia y Suiza, y del 50% en
Letonia, Portugal y México (OCDE, 2015b).

En la encuesta adelantada por INFOMETRIKA (2014) también se midio la percepcion
de uso de medios electronicos por parte de las empresas para realizar tramites y servicios en
linea en Colombia durante 2014. Al igual que en los ciudadanos, se encontré que una de
las principales barreras de las empresas para realizar tramites mediante Internet es la
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desconfianza en el medio, lo que evidencia la falta de mecanismos para ofrecer un entorno
digital seguro y confiable para todos, y comunicarlo.

Aunado a lo anterior, Colombia dispone de un marco normativo, y otros actos,
expedido bajo lineamientos exclusivos a la ciberseguridad y ciberdefensa. Por tanto, no
incorporaba aspectos como la gestion de riesgos de seguridad digital, el establecimiento de
principios generales mencionados en el Marco conceptual, y la diferenciacion entre los
objetivos de prosperidad econdmica y social, y los relacionados con la lucha contra el
cibercrimen y la ciberdelincuencia.

4.3. Es necesario reforzar las capacidades de ciberseguridad con un enfoque de
gestion de riesgos

En Colombia se han incrementado el tipo y niUmero de amenazas cibernéticas. Se pas6
de gestionar un total de 3.871 incidentes digitales por el CCP y el CSIRT PONAL en 2014,
a gestionar 6.366 incidentes en 2015. En el Grafico 3 se aprecia que, en el 2015, el 34,4%
del total de incidentes corresponden a incidentes de defacemen£®, el 15,5% a estafa en
compra o venta de servicios en Internet, el 8,9% a usurpacion de identidad, el 7% a
phishing?”y el 5,2% a smishing?®.

Gréfico 3. Incidentes digitales gestionados por CCP y CSIRT PONAL en el entorno
digital en Colombia, 2015

Defacement es—————————————————— 3/ 410
Estafa compra venta productos servicios en internet T — 15 5%
Usurpacion de identidad ~me—— 8 0%
Phishing e 7 0%
Smishing e 5 20,
Injuria calumnia a través redes sociales w4 4%
Vishing mmm 4 0%
Redes sociales amenazas mmm 3,3%
Malware (c6édigo malicioso) mm 2 4%
Carta nigeriana mm 2 2%
Otros e 12, 8%

Fuente: CCP y CSIRT PONAL, 2015.

26 Consiste en la modificacion de la pagina de bienvenida de un sitio web por otra cuyo contenido (pornografia,
politica, etc.) depende de la motivacién de los atacantes.

27 Técnica utilizada para obtener informacién confidencial (nombres de usuario, contrasefias, etc.) mediante el
envio de comunicaciones electrénicas aparentemente confiables.

28 Variante del phishing enfocada en usuarios de telefonia movil, mediante el empleo de mensajes de texto
(SMS).
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El CCP del pais realizé en promedio 330 capturas al afio durante 2014 y 2015. El
Gréfico 4 muestra que la problemética es creciente en el pais, al observar la evolucién de
capturas debido a incidentes digitales; y sin embargo, las cifras oficiales de denuncias
disponibles no evidencian la magnitud, y complejidad de la problematica actual. Esto, dado
que muchos de los incidentes digitales presentados no son reportados a las autoridades
competentes, debido al desconocimiento de los procedimientos de reporte, a la débil cultura
de denuncia u otros aspectos vinculados a los temas de reputacién del negocio.

Gréfico 4. Capturas y denuncias de incidentes digitales en Colombia, 2015
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Fuente: CCP, 2015.

Frente al incremento considerable en el numero de incidentes digitales, las entidades
del Estado en temas de ciberseguridad evidencian una brecha con respecto a los avances
tecnolégicos, debido a la baja prioridad en la asignacion y ejecucion de recursos humanos,
fisicos, l6gicos y econdmicos en las &reas encargadas de dicho tema.

Por ejemplo, a 31 de diciembre de 2015, se encontro lo siguiente: (i) seis de cada diez
entidades publicas en el pais no tiene un area de seguridad informatica, ni un area de
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seguridad de la informacidn; (ii) tan solo en el 21% de las entidades publicas existe un
funcionario dedicado al rol de oficial de seguridad TI; (iii) en promedio, existen dos
funcionarios por entidad que trabajan el tema de seguridad de la informacion; (iv) en las
entidades publicas, los presupuestos en inversion de la seguridad son muy bajos, pues el
37% tuvo menos de 60 millones de pesos y el 24% no tuvo inversion; y (v) tan solo un 17%
manifestd un aumento de presupuesto, con respecto al afio anterior, dentro de la asignacién
del presupuesto para la inversion en seguridad. Dentro de este rubro, la inversion dirigida a
proteccion de la red representa el 25%, y seguridad de la informacion el 10% (Ministerio de
Tecnologias de la Informacion y las Comunicaciones, 2015c).

En este mismo sentido, se identifica que los organismos, instancias y entidades
encargadas del andlisis, identificacion, prevencion, investigacion y persecucion al
cibercrimen y la ciberdelincuencia en el pais, no cuentan con los recursos humanos, técnicos
y financieros suficientes para enfrentar nuevos tipos de crimen y delincuencia a nivel nacional
y transnacional. Tampoco se basan en la gestion de riesgos de seguridad digital, lo que
ocasiona mayor oportunidad para la materializacién de amenazas cibernéticas.

Situacién que resulta ain mas preocupante si se tiene en cuenta que los esfuerzos de
las entidades en el desarrollo de temas relacionados con investigacién, desarrollo e
innovacién no son suficientes con relacion a las necesidades y avances que se tienen de
forma cotidiana en ataques cibernéticos. Hecho que repercute en la capacidad que tiene el
Gobierno nacional para afrontar las amenazas cibernéticas a las que estd constantemente
expuesto.

Por otra parte, BID & OEA (2016) concluyen, de acuerdo a su modelo de madurez de
capacidad de seguridad cibernética, que Colombia estd en el nivel “establecido”?® en los
temas relacionados con el marco juridico y reglamentario de seguridad cibernética en
aspectos como privacidad, proteccion de datos y otros derechos humanos (Figura 2). Con
esta clasificacion, se reconoce que se han aplicado procedimientos reglamentarios y de
legislacion integral sobre proteccion de datos, evidenciado con la generacion de la Ley 1581
de 2012, y su Decreto reglamentario 1377 de 2013. En esta ley se reconoce el derecho a
la privacidad entregando la libertad al titular para elegir como seran tratados sus datos
personales, asi como estableciendo los responsables de dicho tratamiento. Igualmente se

2% SegUin BID & OEA (2016) los elementos del subfactor estan establecidos y funcionando. Sin embargo, no se
ha considerado bien la asignacién relativa de recursos. Ha habido poca toma de decisiones de compensacion
en relacion con la inversion relativa en los distintos elementos del subfactor. Pero el subfactor es funcional y esta
definido.
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indica que es necesario avanzar en temas de participacion y cooperacion internacional, con
un intercambio efectivo de informacién para combatir delitos de seguridad cibernética. Esto,
con el fin de aportar instrumentos de contextos transnacionales para la deteccion,
investigacion y judicializacién de los responsables.

En aspectos como la investigacion juridica, Colombia quedé clasificada en un nivel
“formativo”?® para la fiscalia, por ejemplo. De esta forma se identifica que el nimero de
fiscales capacitados para lograr construir un caso validado sobre pruebas electrénicas es
limitado. Lo anterior, porque a pesar que se han tenido algunos programas de formacion
especializada, aun hace falta institucionalizar estos esfuerzos y ampliar los mecanismos de
colaboracion entre la fiscalia y la policia, obteniendo de esta forma un apoyo en la resolucion
de casos de delitos cibernéticos.

En atencién al rol que cumplen los jueces y fiscales en el proceso judicial en torno a
casos relacionados con el cibercrimen, no son suficientes las competencias técnicas de estas
instancias. Se debe encaminar a construir un marco juridico maduro que apoye los procesos
judiciales, juzguen conductas de manera efectiva, apoyen procesos de investigacion
estructural, y cuente con la capacidad de adaptarse dinAmicamente en funcién de las
circunstancias imperantes.

A pesar de los desarrollos normativos en la materia, se requiere la revision y
mejoramiento de cada una de las instancias judiciales, asi como de las sanciones
administrativas y disciplinarias sobre la comision o prevencion de un delito informatico.

Dadas las nuevas formas de criminalidad, tal revision debe considerar el hecho de que
actualmente las grandes redes criminales y el crimen organizado han adquirido una pericia
especial en el manejo de nuevas tecnologias, lo que ha potenciado y ampliado sus
capacidades, facilitando su actuar y optimizando sus rendimientos. El crimen organizado ha
escogido como una gran aliada a la tecnologia, y en esa medida crimen y mundo digital se
funden en una amalgama que, vista desde la perspectiva del riesgo pais, constituye una
amenaza contra la seguridad nacional. Por tanto, es indispensable que en el pais se dé un

30 Seglin BID & OEA (2016) algunas caracteristicas del subfactor han comenzado a crecer y ser formuladas,
pero pueden ser casuales, desorganizadas, mal definidas o simplemente nuevas.
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entendimiento claro de los fendmenos tales como el de ciberlavado de activos®!, el
ciberterrorismo, la ciberdelincuencia, el ciberespionaje o el cibersabotaje*2.

Figura 2. Nivel de madurez del marco juridico y reglamentario de seguridad
cibernética en Colombia, 2015

Nivel de madurez®

Inicial
Formativo
Estratégico
Dindmico

Establecido

Marcos juridicos de seguridad cibernética
Para la seguridad de las TIC
Privacidad, proteccién de datos y otros derechos humanos
Derecho sustantivo de delincuencia cibernética
Derecho procesal de delincuencia cibernética
Investigacién Juridica
Cumplimiento de la ley
Fiscalia
Tribunales
Divulgacién responsable de la informacién
Divulgacion responsable de la informacion

Fuente: BID & OEA (20186).
Nota: Para las definiciones referiste a la 23.
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De otro lado, el incremento continuo de la comision de las conductas delictivas
cibernéticas y su reincidencia, entre otros factores, se debe al desconocimiento por parte de
los administradores de justicia de la conducta criminal informética. En el marco de las nuevas
tendencias y modalidades en ataques cibernéticos, y con el objetivo de ampliar las
capacidades de los jueces, fiscales y policias para ejercer sus funciones acorde con la nueva
politica, es indispensable capacitarlos en la materia. Asi, se facilitaria la comprension
respecto del ambito de aplicacién de la comisién de dichas conductas, y de la debilidad de
las herramientas juridicas para encuadrar la conducta del delito informatico dentro del
Cddigo penal. El proceso probatorio requiere conocimientos sobre el alcance del tema, asi

31 Delito transnacional cuya comision, en el &mbito de la globalizacién, de la sociedad informética y de redes,
hace uso del ciberespacio y de las distintas tecnologias que hacen parte de este. Las tipologias de lavado de
activos continuamente deben actualizarse para incluir nuevas técnicas, con el fin de realizar una adecuada
actividad de prevencion, deteccion, represion o adopcion de medidas. Dentro de las modalidades de ciberlavado,
€s preciso tener en cuenta, principalmente, la creacion de compaiiias de portafolios, transferencias inaldmbricas
entre corresponsales, ventas fraudulentas de bienes, y utilizacion del mercado negro de cambio del peso, bancos
fantasmas y monedas virtuales.

32 Es importante tener en cuenta el cubrimiento del Internet Superficial, el Deep Web y el Dark Web, ya que el
Cibercrimen se mueve de forma clandestina y eficiente en estas porciones profundas de la Web.
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un juez o un fiscal que conozca los tipos de afectaciones a la seguridad digital o la comisién
de delitos cibernéticas, podra avanzar de manera mas efectiva en la investigacion de estas
conductas. En ese orden de ideas, la capacitacion es fundamental y contribuye a una mejora
en la judicializacién de estas conductas

4.4. Es necesario reforzar las capacidades de ciberdefensa con un enfoque de gestién
de riesgos

El aflo 2015 marcé el inicio de un cambio significativo hacia nuevas amenazas
cibernéticas que son mas dificiles de detectar, lo que significa una mayor incertidumbre frente
a la seguridad digital a nivel global (INTEL SECURITY, 2015b). Los riesgos asociados a dicha
incertidumbre apuntan no solo a bases de datos o sistemas de informacion, sino también a
la infraestructura fisica nacional, como hidroeléctricas, redes de energia, sistemas portuarios,
sistemas de defensa, o armamento de guerra, entre otros, que utilizan redes de
comunicaciones como base para su funcionamiento. Lo que se conoce como infraestructuras
criticas nacionales. Por citar un ejemplo, terroristas podrian tratar de apagar la captacion de
agua de una hidroeléctrica o tomar el control de aviones no tripulados, armas y sistemas de
orientacion de las fuerzas militares para causar dafio a la poblacion o, incluso, a las mismas
instalaciones militares.

En Colombia, el CCOC vy el colCERT pasaron de gestionar un total de 769 incidentes
digitales de defensa nacional durante el afio 2014, a 957 durante el afio 2015. Del total de
incidentes digitales de defensa en el 2015, el 27,4% corresponde a defacement, el 16% a
malware (codigo malicioso), el 15,9% a infiltracion l6gica externa®®y el 13,5% a infiltracién
l6gica interna®* (Gréfico 5).

En cuanto a infraestructuras criticas nacionales, un estudio desarrollado por INTEL
SECURITY (2015c) a partir de una encuesta realizada en 2015 a profesionales de la
seguridad de la informacion de 625 organizaciones a nivel global, encuentra que casi nueve
de cada diez encuestados han experimentado al menos un ataque cibernético en los sistemas
de seguridad de su organizacion durante el 2014, con una media de cerca de veinte ataques
por afio. Adicionalmente, mas del 70% de los encuestados piensa que las amenazas
cibernéticas a su organizacion estdn aumentando, y al 48% le parece probable que un
ataque para poner fuera de operacion las infraestructuras criticas nacionales puede estar
acompafiado de pérdidas potenciales de vidas humanas. Por ejemplo, mas del 59% de los

33 Actividad de un intruso que accede de manera abusiva a un sistema informéatico aprovechandose de una
vulnerabilidad y eligiendo un vector de ataque de la organizacion logrando con ello afecta la disponibilidad,
confidencialidad o la integridad de los datos.

34 Actividad que se deriva de la participacion y responsabilidad de un empleado con conocimientos para
acceder a un sistema informatico de la organizacioén aprovechando de las potenciales vulnerabilidades o carentes
en materia de politicas de seguridad de la informacién.
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encuestados respondio que los ataques dejaron como resultado un dafio fisico y mas del 33%
dio lugar a la interrupcion del servicio.

Gréfico 5. Incidentes digitales gestionados por el CCOC y el colCERT en el entorno
digital en Colombia, 2015

Defacement 1 2 7 40
Malware (c6digo malicioso) EEEEEEEEEEEEEE—————— ] 6,0%
Infiltracion I6gica externa I — S |5 0%
Infiltracion I6gica interna  EEE———————— 13 50
Phishing m——— O, 1%
Uso inadecuado de recursos mmmm 3 4%
Informacion expuesta/comprometida = 2 6%
Violacion de politicas de seguridad w2 4%
DDOS mmmm 2 4%
Vulnerabilidad SSL/TLS mmmm 2 2%
Otros e 5 1%

Fuente: CCOC y colCERT, 2015.

Se ha demostrado que las amenazas cibernéticas a las infraestructuras criticas
nacionales son una realidad incuestionable y presentan una tendencia creciente. En 2015,
la OEA y Trend Micro realizaron una encuesta cuantitativa en linea entre los jefes de
seguridad de las principales infraestructuras criticas nacionales de todos los Estados
miembros. En la encuesta también se incluyeron organizaciones privadas que gestionan la
infraestructura critica en sus paises. Entre los principales resultados, se encontré que el 53%
de los encuestados habia observado un incremento de los incidentes digitales en sus sistemas
de computo durante el 2014, y que el 76% de los encuestados percibia que dichos incidentes
contra las infraestructuras criticas nacionales se estan volviendo mas sofisticados. Concluyen
gue los creadores de amenazas cibernéticas podrian estar apuntando a infraestructuras mas
vulnerables en el futuro.

A nivel local, actualmente el marco juridico no contempla los aspectos necesarios para
facilitar la proteccién y defensa de las infraestructuras criticas cibernéticas nacionales y, a
diciembre de 2015, el pais ain no contaba con un catadlogo de infraestructuras criticas
cibernéticas nacionales. Ausencia que incrementa el indice de riesgos de materializacién de
amenazas cibernéticas sobre las mismas, y facilita la inadecuada gestion de riesgos,
proteccion y defensa. Ademas, dificulta la correcta planeacion de recursos y los esfuerzos en
materia de seguridad digital de los diferentes sectores econémicos y productivos del pais. La
afectacion o destruccién de cualquier infraestructura critica cibernética nacional, que soporte
los procesos de servicios esenciales a la poblacién, traeria consigo efectos y consecuencias
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devastadoras para el pais, e incluso podria ocasionar la pérdida de gobernabilidad en pocos
minutos.

De esta manera, es indispensable generar una estrategia de proteccién de la
infraestructura critica cibernética en el pais, culminando el proceso de catalogacién de dicha
infraestructura bajo un enfoque de gestion de riesgos de seguridad digital, y vinculando
activamente a las multiples partes interesadas, especialmente al sector privado.

En cuanto a ciberterrorismo, el informe final presentado en el 2015 por el Grupo de
expertos gubernamentales sobre avances en la informacion y las telecomunicaciones, en el
contexto de la ciberseguridad internacional de Naciones Unidas, resalta la utilizacion de las
TIC con fines de terrorismo. Dicha utilizacién trasciende a las habituales actividades de
reclutamiento, financiacién, capacitacion e incitacién, llegando a la comision de atentados
terroristas contra las TIC o infraestructuras dependientes de estas tecnologias. Temas que si
no se abordan pueden amenazar la seguridad ciudadana, la paz y la seguridad
internacional.

Es de sefialar que el pais se ha visto afectado por fendmenos que pueden impactar la
seguridad y los medios de defensa existentes. Estos fendmenos se caracterizan no sélo por
su incremento y lugares de procedencia, sino también por su complejidad y sofisticaciéon
mediante el uso de técnicas cada vez mas especializadas, trayendo como consecuencia un
mayor grado de dificultad en la anticipacién, deteccion oportuna y contencion.

La situacion sefialada es aun mas preocupante si se tiene en cuenta que el Gobierno
nacional actualmente no recibe informacion sobre incidentes por parte de las multiples partes
interesadas, con el fin de priorizar y emitir lineamientos para garantizar la defensa y
soberania nacional. Ademas, existen sectores de la economia que no han creado sus equipos
de respuesta y, por lo tanto, no disponen de una instancia para reaccionar a los incidentes
digitales de modo centralizado y especializado, no tratan las cuestiones juridicas en la
materia de manera homogénea dentro del sector especifico, no adelantan seguimiento de
manera unificada a las principales tipologias de riesgos, entre otros. Por consiguiente, es
necesario promover la creacion de nuevos CSIRT sectoriales, que permitan la adecuada
gestion de incidentes digitales en los diversos sectores de la economia.

4.5. Los esfuerzos de cooperacion, colaboracién y asistencia, nacionales e
internacionales, relacionados con la seguridad digital son insuficientes y
desarticulados

La naturaleza transnacional del delito cibernético y del cibercrimen, en particular la
volatilidad de la evidencia electronica, implican que la justicia penal no puede ser efectiva
sin una cooperacion internacional eficiente.
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En Colombia, se evidencia que existen esfuerzos aislados de cooperacion nacional e
internacional por parte de los responsables de la seguridad digital, por lo que se presentan
dificultades en el intercambio de conocimiento, experiencias, investigacion, desarrollo de
nuevas tecnologias, e informacidn relacionada con los incidentes digitales. Los esfuerzos en
materia de cooperacion, colaboracion y asistencia internacional en seguridad digital, no son
suficientes ni responden a una estrategia permanente que maximice su aprovechamiento.

Por ejemplo, Colombia no se ha adherido a convenios internacionales en materia de
seguridad digital, desaprovechando oportunidades en aspectos tales como la cooperacion,
el intercambio de informacioén, la asistencia judicial reciproca y la capacitacion. Esto dificulta
la implementacion de mejores practicas, la identificacion temprana de nuevos tipos de
incertidumbres, riesgos digitales 0 amenazas cibernéticas, los procesos de actualizacion de
procedimientos relacionados con la gestion del riesgo, entre otros.

A nivel nacional, no existe un mecanismo que facilite la cooperacion, colaboracion y
asistencia entre las mdltiples partes interesadas. Se evidencia que no se han establecido
canales de comunicacion soportados en una efectiva estrategia de comunicacion entre el
Gobierno nacional, el sector privado y la academia, lo cual genera duplicidad de esfuerzos
y falta de efectividad en la formalizacidén de convenios bilaterales y multilaterales.

Por otra parte, Colombia debe incrementar y articular la capacidad de acceso e
intercambio de informacion, que contribuya a la prevencion, deteccién y contencion de
amenazas cibernéticas. Segun instrumentos proferidos por organismos internacionales, de los
cuales hace parte Colombia, el Estado debe promover el intercambio de informacion entre
las multiples partes interesadas, y especialmente entre las agencias y autoridades
competentes para prevenir, detectar, y orientar la toma de decisiones, y contener nuevas
amenazas cibernéticas.

5. DEFINICION DE LA POLITICA

En esta seccidn se describe la politica nacional de seguridad digital, teniendo en cuenta
los principios fundamentales y dimensiones estratégicas definidas en el Marco conceptual.

5.1. Objetivo general

Fortalecer las capacidades de las mdltiples partes interesadas para identificar,
gestionar, tratar y mitigar los riesgos de seguridad digital en sus actividades socioeconémicas
en el entorno digital, en un marco de cooperacion, colaboracion y asistencia. Lo anterior,
con el fin de contribuir al crecimiento de la economia digital nacional, lo que a su vez
impulsara una mayor prosperidad econémica y social en el pais.
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5.2. Objetivos especificos

Con el fin de cumplir el objetivo general, bajo los principios fundamentales establecidos
en el Marco conceptual, se formulan cinco objetivos especificos. Estos serdn alcanzados
mediante la ejecucion de un conjunto de estrategias, las cuales estdn determinadas por las
dimensiones estratégicas que rigen esta politica®® (explicadas en el Marco conceptual).

5.2.1.Establecer un marco institucional para la seguridad digital consistente con un
enfoque de gestién de riesgos

E1.1. Establecer un marco institucional articulado que involucre a las multiples partes
interesadas para la implementacion de la politica nacional de seguridad digital (DE1)

E1.2. Implementar en el Gobierno nacional un modelo de gestion de riesgos de
seguridad digital (DE3)

5.2.2.Crear las condiciones para que las miltiples partes interesadas gestionen el
riesgo de seguridad digital en sus actividades socioeconémicas y se genere
confianza en el uso del entorno digital

E2.1. Establecer mecanismos de participacion activa y permanente de las multiples
partes interesadas en la gestion del riesgo de seguridad digital (DE1)

E2.2. Adecuar el marco legal y regulatorio en torno a la dinamica de la economia
digital y sus incertidumbres inherentes (DE2)

E2.3. Identificar y abordar los posibles impactos negativos gque otras politicas pueden
generar sobre las actividades de las multiples partes interesadas en el entorno digital o
sobre la prosperidad econémica y social (DE3)

E2.4. Generar confianza en las mdltiples partes interesadas en el uso del entorno digital
(DE4)

E2.5. Promover en los diferentes niveles de formacion comportamientos responsables
en el entorno digital (DE5)
5.2.3.Fortalecer la seguridad de los individuos y del Estado en el entorno digital, a
nivel nacional y transnacional, con un enfoque de gestion de riesgos
E3.1. Fortalecer las instancias y entidades responsables de ciberseguridad (DE1)

E3.2. Adecuar el marco juridico sobre los delitos cibernéticos, cibercrimenes y
fendmenos en el entorno digital (DE2)

35 Al final de cada estrategia se indica, en paréntesis, la dimension estratégica sobre la cual actia.
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E3.3. Socializar y concientizar las tipologias de cibercrimen y ciberdelincuencia a las
multiples partes interesadas (DE4)

E3.4. Fortalecer las capacidades de los responsables de seguridad nacional en el
ciberespacio y de la judicializacion de delitos cibernéticos y cibercrimenes (DE5)

5.2.4. Fortalecer la defensa y soberania nacional en el entorno digital con un enfoque

de gestién de riesgos

E4.1. Fortalecer las instancias y entidades responsables de la defensa nacional en el
entorno digital (DE1)

E4.2. Adecuar el marco juridico para abordar la proteccion y defensa del entorno
digital nacional (DE2)

E4.3. Generar una estrategia de proteccion y defensa de la infraestructura critica
cibernética nacional (DE3)

E4.4. Fortalecer el esquema de identificacién, prevencion y gestién de incidentes
digitales, con la participacién activa de las multiples partes interesadas (DE4)

E4.5. Fortalecer las capacidades de los responsables de garantizar la defensa nacional
en el entorno digital (DE5)

5.2.5. Generar mecanismos permanentes y estratégicos para impulsar la cooperacion,

5.3.

colaboracién y asistencia en seguridad digital, a nivel nacional e internacional

E5.1. Generar mecanismos para impulsar la cooperacion, colaboracion y asistencia a
nivel internacional, en materia de seguridad digital (DE1)

E5.2. Fortalecer la cooperacion, colaboracién y asistencia a nivel nacional, entre las
multiples partes interesadas en temas de seguridad digital (DES)
Implementacién de las estrategias: plan de accion

A continuacion se describen las estrategias que se implementaran para alcanzar los

objetivos especificos enunciados en la seccion 0. El detalle de las acciones aqui expuestas
se puede consultar en el Plan de Accidon y Seguimiento (PAS, Anexo A), donde se establecen
las entidades responsables de cada accién, los periodos de ejecucién de las mismas, los
recursos necesarios para llevarlas a cabo, y la importancia de cada accion para el

cumplimiento del objetivo general de la politica nacional de seguridad digital.

5.3.1. Establecer un marco institucional para la seguridad digital consistente con un

enfoque de gestién de riesgos

49



Con el fin de alcanzar este objetivo especifico, el Gobierno nacional: (i) establecera
un marco institucional articulado para la implementacién de la politica nacional de seguridad
digital, e (ii) implementara un modelo de gestion de riesgos de seguridad digital.

E1l.1. Establecer un marco institucional articulado que involucre a las multiples partes
interesadas para la implementacién de la politica nacional de seguridad digital (DE1)

Con el objetivo de que el pais tenga una vision estratégica en seguridad digital, el DNP
creard la figura de coordinador nacional de seguridad digital. Dicha figura debera ser
creada a més tardar el 31 de diciembre de 2016, y se debe garantizar que (i) tenga la
idoneidad; (ii) se definan las competencias especificas; v (iii) esté dotado de las herramientas
juridicas que le permitan desempefiar sus funciones con la mayor efectividad. Dicha figura
sera un funcionario dependiente del Departamento Nacional de Planeacion, el cual tendra
como minimo las siguientes funciones:

o Dirigir la implementacion de la politica nacional de seguridad digital y hacer
seguimiento continuo de la misma.

e Llevar a cabo la coordinacion interinstitucional e intersectorial en temas de seguridad
digital.

e Garantizar que el alcance de la seguridad digital en el pais incluya los obijetivos: (i) de
prosperidad econodmica y social; (ii) de ciberseguridad, para enfrentar nuevos tipos de
crimen, delincuencia, y otros fenédmenos que afecten la seguridad nacional; y (iii) de
ciberdefensa.

e Garantizar que los programas, proyectos y campafias de concientizaciéon y
sensibilizacion, asi como las capacitaciones que adelanten las diferentes entidades, se
disefien a partir de los lineamientos y orientaciones que emita la Comisién Nacional
Digital y de Informacion Estatal, o de quien haga sus veces, con el fin de evitar la
duplicacién de esfuerzos y garantizar la eficiencia en el manejo de los recursos.

e Recomendar nuevas acciones en colaboracién con las mdltiples partes interesadas, en
vista de la rapida tasa de desarrollo de la tecnologia y los escenarios de ataques
cibernéticos.

e Coordinar (i) con la Comision Nacional Digital y de Informacion Estatal, o quien haga
sus veces; y (ii) con las multiples partes interesadas, los informes respecto del
cumplimiento de los lineamientos de orientacién superior establecidos para la
implementacion de la politica nacional de seguridad digital en el marco de sus
principios fundamentales.
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El coordinador nacional de seguridad digital tendra a su cargo un equipo de apoyo
operativo intersectorial, el cual estard conformado por representantes de, al menos, las
siguientes entidades: Ministerio de Tecnologias de la Informacion y las Comunicaciones,
Ministerio de Defensa Nacional y la Direccion Nacional de Inteligencia.

Adicionalmente, el DNP, con apoyo del Ministerio de Defensa Nacional y el Ministerio
de Tecnologias de la Informacion y las Comunicaciones, debera modificar el Decreto 32 de
20133%%, a mas tardar el 31 de diciembre de 2017, para armonizar la institucionalidad actual
de la Comision Nacional Digital y de Informacion Estatal, con el nuevo enfoque de gestion
de riesgos de seguridad digital. Asi, esta sera la instancia de maximo nivel interinstitucional
e intersectorial en el Gobierno nacional, que orientara la seguridad digital en Colombia. Las
operaciones de esta comision se modificaran para incluir dos niveles: nivel técnico (directivos
técnicos), para resolver y analizar temas nacionales de seguridad digital; y nivel ministerial,
para ratificar las recomendaciones del nivel técnico.

Por otro lado, con el fin de avanzar en la adopcion de un enfoque de mdltiples partes
interesadas, el coordinador nacional de seguridad digital del DNP, con apoyo del
Departamento Administrativo de la Funcion Pablica (DAFP), definird en cada ministerio y
departamento administrativo de orden nacional el enlace sectorial en los temas de seguridad
digital, a mas tardar el 30 de junio de 2017. Este enlace es el interlocutor con (i) el
coordinador nacional de seguridad digital; (ii) la instancia de maximo nivel en el Gobierno
nacional; y (iii) las multiples partes interesadas. Adicionalmente, el enlace sectorial sera el
encargado de rendir cuentas al coordinador nacional de seguridad digital, acerca de la
implementacién de la politica nacional de seguridad digital en la respectiva entidad. Por su
parte, el Ministerio de Tecnologias de la Informacion y las Comunicaciones deberé adelantar
jornadas de sensibilizacion durante el afilo 2017 para que los entes territoriales definan un
enlace en la materia.

En este mismo sentido, el Ministerio de Defensa Nacional elaborara, durante el afio
2016, un plan de fortalecimiento de las capacidades operativas, administrativas, humanas,
cientificas, de infraestructura fisica y tecnolégica del colCERT, como punto focal nacional
para la gestion de incidentes digitales en Colombia. Plan que sera debidamente ejecutado
entre los afios 2017 y 2019.

En el largo plazo, se espera que se cree una Direccion de Ciberseguridad y
Ciberdefensa, dependiente del Viceministerio de Defensa para las Politicas y Asuntos
Internacionales, la cual se constituiria como un elemento relevante para implementar niveles
de escalonamiento para el reporte de incidentes digitales y garantizar la participacion de las
multiples partes interesadas en la gestion de riesgos de la seguridad digital. En el corto plazo,

36 Por el cual se crea la Comision Nacional Digital y de Informacién Estatal.
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se comenzara por implementar el plan de fortalecimiento para el colCERT. Plan que permitira
desarrollar las capacidades necesarias para implementar un esquema de gobernabilidad
participativa de multiples partes interesadas, y definir los niveles de escalamiento para el
reporte de incidentes digitales. Asi, en el periodo de ejecucién de esta politica, el colCERT
continuard como una dependencia del Ministerio de Defensa Nacional

El plan incluira un analisis detallado de las capacidades actuales, asi como insumos de
revisiones externas que permitan orientar las acciones requeridas en cada uno de los frentes.
Este plan, ademés debera considerar aspectos de orden presupuestal, y plantear estrategias
para gestionar recursos provenientes de fuentes diferentes al Gobierno nacional, como por
ejemplo, alianzas con gremios, instituciones privadas, el desarrollo de actividades mediante
un portafolio de servicios que genere ingresos, entre otros.

E1.2. Implementar en el Gobierno nacional un modelo de gestibn de riesgos de
seguridad digital (DE3)

El Ministerio de Tecnologias de la Informacion y las Comunicaciones disefiara un
modelo de gestidn de riesgos de seguridad digital, teniendo en cuenta el marco conceptual
de esta politica, los estandares de seguridad internacionales y el marco de gestion de riesgos
integral a nivel nacional. El modelo debe (i) ser parte integral del proceso de toma de
decisiones; (ii) estar soportado en el conjunto de principios fundamentales de la politica
nacional de seguridad digital; (iii) incluir los mecanismos para identificar, evaluar y tratar el
riesgo de seguridad digital, asi como para seleccionar medidas de seguridad, de
preparaciéon y de recuperacion; y (iv) asegurar la aplicacién de protocolos seguros y de
controles respectivos para medir la efectividad en la implementacidn por parte de las multiples
partes interesadas. Dicho modelo debe incorporar los lineamientos y orientaciones que emita
la Comisién Nacional Digital y de Informacion Estatal. El coordinador nacional de seguridad
digital debe aprobar el modelo y velar porque lo anterior se cumpla. El modelo debe ser
socializado y ajustado con base en comentarios recibidos, para luego ser publicado a mas
tardar el 31 de diciembre de 2018.

El coordinador nacional de seguridad digital del DNP, en colaboracién con el DAFP,
generara los mecanismos administrativos para que todas las entidades y departamentos
administrativos de la rama ejecutiva adopten e implementen, de forma permanente, el modelo
de gestion de riesgos de seguridad digital establecido. Asi mismo, durante los afios 2018 y
2019, el coordinador nacional realizar& jornadas de promocion activa del uso del modelo
de gestion de riesgos de seguridad digital por parte de las mdltiples partes interesadas
vinculadas a cada sector especifico. También informara semestralmente a la maxima
instancia de seguridad digital como avanza la implementacién del modelo.
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5.3.2. Crear las condiciones para que las multiples partes interesadas gestionen el
riesgo de seguridad digital en sus actividades socioeconémicas y se genere
confianza en el uso del entorno digital

Con el fin de alcanzar este objetivo especifico, el Gobierno nacional adelantara las
siguientes estrategias: (i) establecera mecanismos de participacion activa y permanente de
las maltiples partes interesadas en la gestion del riesgo de seguridad digital, (ii) adecuard el
marco legal y regulatorio en torno a la dinamica de la economia digital y sus incertidumbres
inherentes, (iii) identificara y abordara los posibles impactos negativos que otras politicas
pueden generar sobre las actividades de las mlltiples partes interesadas o sobre la
prosperidad econémica y social en el entorno digital, (iv) generara confianza a las maltiples
partes interesadas en el uso del entorno digital, y (v) promovera comportamientos
responsables en el entorno digital en diferentes niveles de formacion educativa.

E2.1. Establecer mecanismos de participacion activa y permanente de las mudltiples
partes interesadas en la gestién del riesgo de seguridad digital (DE1)

Esta estrategia busca involucrar a las mdltiples partes interesadas en la gestion del
riesgo de seguridad digital, de tal forma que asuman la responsabilidad que les corresponde
de acuerdo a su rol y funcién, y participen activamente tanto en la fase de construccion de
los elementos que se consignan en este documento, como en la implementacion de la politica.
Para esto, el coordinador nacional de seguridad digital disefiarda, a mas tardar el 30 de junio
de 2017, un mecanismo dinamico de coordinacion que defina (i) los roles, las
responsabilidades y las funciones de las mdltiples partes interesadas; y (ii) una matriz de
comunicacion y seguimiento entre el coordinador nacional de seguridad digital, la instancia
de maximo nivel del Gobierno y las multiples partes interesadas, con el fin de abordar los
temas de seguridad digital en Colombia.

Mediante dicho mecanismo de coordinacion, se deben establecer las reglas para
consultar sistematicamente a las mdltiples partes interesadas en la fase inicial y a lo largo de
la implementacion de la politica. Ademas, se deben identificar los medios y procedimientos
para organizar el dialogo sistematico y continuo entre las multiples partes interesadas.

De igual forma, el coordinador nacional creard una agenda nacional de seguridad
digital durante el afio 2017, con el fin de priorizar los intereses nacionales en torno al tema,
involucrando a las multiples partes interesadas, e identificando variables de impacto nacional
(por ejemplo, pérdidas econOmicas, afectacibn de personas, consecuencias
medioambientales o correlacién de la afectaciéon con otras partes), bajo el marco de los
principios fundamentales de la politica nacional de seguridad digital. El coordinador nacional
de seguridad digital debe incluir en la agenda un capitulo especifico de vinculaciéon de las
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multiples partes interesadas para gestionar los riesgos de seguridad digital en un escenario
de posconflicto.

Finalmente, en julio de 2016, el Ministerio de Tecnologias de la Informacion y las
Comunicaciones creara y pondra en marcha un tanque de pensamiento con las multiples
partes interesadas para abordar la gestion de riesgos de seguridad digital mediante la
investigacion, el desarrollo y la innovacion.

E2.2. Adecuar el marco legal y regulatorio en torno a la dindmica de la economia
digital y sus incertidumbres inherentes (DE2)

El Ministerio de Justicia y del Derecho conceptuara sobre la coherencia constitucional
y legal de las propuestas, que presenten el Ministerio de Defensa Nacional, el Ministerio de
Tecnologias de la Informacién y las Comunicaciones, la Superintendencia de Industria y
Comercio, el Departamento Administrativo Direccion Nacional de Inteligencia (DNI) y la
Unidad de Informacién y Analisis Financiero (UIAF), para adecuar el marco legal y
regulatorio relacionado con temas de seguridad digital, en torno a la dindmica de la
economia digital y sus incertidumbres inherentes. Esta adecuacion se llevara a cabo bajo el
marco de los principios fundamentales de la politica nacional de seguridad digital.

Por su parte, la Comisiéon de Regulacion de Comunicaciones (CRC) ajustara en 2017
el marco regulatorio del sector TIC. Lo anterior, lo hara teniendo en cuenta asuntos necesarios
para la gestion de riesgos de seguridad digital, como la proteccion de usuarios de
comunicaciones o el régimen de calidad de las redes de telecomunicaciones. Esto se hara
aplicando la metodologia de Andalisis de impacto normativo, establecida en el Documento
CONPES 3816*".

E2.3. Identificar y abordar los posibles impactos negativos que otras politicas pueden
generar sobre las actividades de las multiples partes interesadas en el entorno digital o
sobre la prosperidad econémica y social (DE3)

Esta estrategia busca articular la gestion de riesgos de seguridad digital entre todas las
entidades del Gobierno nacional, con un enfoque que sea flexible, tecnol6égicamente neutro
y coherente. Para esto, el DNP elaborara un estudio de recomendaciones sobre las medidas
gue deben ser tomadas para garantizar la articulacién y coherencia de la gestion de riesgos
de seguridad digital con las distintas estrategias o politicas existentes, tales como el Plan
Nacional de Desarrollo 2014-2018 o el Plan Vive Digital 2014-2018. Estas
recomendaciones, deberan identificar los posibles impactos negativos que otras politicas
pueden generar sobre las actividades de las multiples partes interesadas en el entorno digital,

37 Disponible en: https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3816.pdf
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0 sobre la prosperidad econdmica y social. Este estudio sera entregado a la instancia de
maximo nivel en seguridad digital a més tardar en junio de 2017.

Adicionalmente, el Ministerio de Tecnologias de la Informacion y las Comunicaciones
adelantara, entre 2016 y 2017, un estudio sobre el impacto de los delitos y crimenes digitales
en el entorno digital en el pais. Este servira de insumo al coordinador nacional de seguridad
digital para ajustar la politica definida en este documento y para el desarrollo de los planes
futuros en la materia.

Asi mismo, el coordinador nacional de seguridad digital evaluara anualmente, desde
2017, la gestion de riesgos de seguridad digital de manera integral, con el fin de estimular
mejoras continuas en eficiencia y eficacia. Todas las entidades del orden nacional deberan
proveer al coordinador nacional de seguridad digital los datos e informacién requeridos para
esta evaluacion.

Finalmente, en el 2019, el DNP, evaluarad la viabilidad técnica de realizar una
evaluacién de impacto econdémico de la politica para estimular mejoras continuas en la
eficiencia y eficacia de la gestion de riesgos de seguridad digital. En caso de resultar
favorable, esta evaluacion sera financiada por el Ministerio de Tecnologias de la Informacion
y las Comunicaciones.

E2.4. Generar confianza en las multiples partes interesadas en el uso del entorno digital
(DE4)

El Ministerio de Tecnologias de la Informacion y las Comunicaciones ejecutara, durante
los afios 2017, 2018 y 2019, programas, proyectos y campafas nacionales de
concientizacién y sensibilizacién, en alianza con el sector privado, destinadas a aumentar la
confianza en el uso del entorno digital por parte de las mdltiples partes interesadas. Lo
anterior se hara garantizando la salvaguarda de los principios fundamentales de la politica
nacional de seguridad digital, y con base en los metas de la agenda nacional de seguridad
digital. En el marco de esta actividad, el programa £En 7/C Confio del Ministerio de
Tecnologias de la Informacion y las Comunicaciones sera fortalecido presupuestalmente con
el fin de generar conciencia en las multiples partes interesadas sobre el uso de un entorno
digital abierto, seguro y confiable en cada uno de los sectores, y se hara énfasis en la
concientizacién y sensibilizacion de MIPYMES.

De igual manera, durante los afios 2017 a 2019, dicho ministerio fortalecera las
capacidades de gestion de riesgos de seguridad digital en las entidades del Estado de
veinticuatro sectores, de forma tal que en sus politicas, procesos y procedimientos se adopte
la gestion de riesgos de seguridad. La seleccion de los sectores tendra en cuenta, entre otros,
el nivel de exposiciéon de estos a incidentes digitales, asi como el nivel de ocurrencia de
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delitos y crimenes en el entorno digital que afectan a los mismos. Una vez hecha la seleccion,
se capacitara a los lideres y directivos de las entidades en los sectores seleccionados en
asuntos relacionados con la gestion del riesgo de la seguridad digital. Finalmente, el
Ministerio de Tecnologias de la Informacion y las Comunicaciones asignara un equipo asesor
para guiar a las entidades seleccionadas en el desarrollo de las acciones para la gestién de
riesgos de seguridad digital y realizard visitas, segun las necesidades identificadas en el
proceso de seleccién y durante el acompafamiento.

Como resultado de estos procesos, se espera elevar la confianza de los ciudadanos,
empresas y entidades del Estado, maximizando asi las oportunidades que el entorno digital
les ofrece. Los esfuerzos se enfocaran en actividades de capacitacién y acompafiamiento,
respecto a temas de seguridad y privacidad en el entorno digital.

Adicionalmente, el mencionado ministerio disefiarA e implementara esquemas
tecnolégicos y procedimentales para garantizar la identificacion, autenticacién vy
autorizacion de funcionarios, ciudadanos, activos de informacién y recursos® que acceden
a la infraestructura del Estado colombiano.

Finalmente, el coordinador nacional de seguridad digital realizara jornadas de
sensibilizacion cuatrimestrales a las multiples partes interesadas en torno al uso de un entorno
digital abierto, seguro y confiable en cada uno de los sectores, para lo cual contara con el
apoyo del Ministerio de Tecnologias de la Informacién y las Comunicaciones y del Ministerio
de Defensa Nacional. En dichas jornadas se explicara a los asistentes como identificar,
gestionar, tratar y mitigar los riesgos de seguridad digital en sus actividades socioeconémicas
en el entorno digital. De igual manera, se comunicara brevemente a los asistentes el avance
de la implementacion de la politica nacional de seguridad digital.

E2.5. Promover en los diferentes niveles de formacion comportamientos responsables en
el entorno digital (DE5)

Esta estrategia busca capacitar a los agentes que se encuentran en el sistema educativo,
tanto estudiantes como docentes, acerca de su responsabilidad en la gestion de riesgos de
seguridad digital. Esto, con el fin de promover el uso del entorno digital pero de manera
responsable, lo que a su vez generara confianza en este.

El Gobierno nacional, a través del Ministerio de Educaciéon Nacional, creara
contenidos educativos complementarios relacionados con la gestiéon de riesgos de seguridad

38 Activos de informacién y recursos se refiere a elementos de hardware y de software de procesamiento,
almacenamiento y comunicaciones, bases de datos y procesos, procedimientos y recursos humanos asociados
con el manejo de los datos y la informacion misional, operativa y administrativa de cada entidad, 6rgano u
organismo.
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digital, y capacitara a los estudiantes de educacion basica y media, y a los estudiantes de
educacion superior, a estos Ultimos a través del Portal Educativo Colombia Aprende. Dichos
contenidos deben contemplar contextos pertinentes para los alumnos, de tal forma que
puedan tomar decisiones concretas sobre los riesgos de seguridad digital, aun en situaciones
inciertas. Igualmente, capacitara con contenidos educativos complementarios sobre medidas
preventivas y correctivas, en torno a problematicas de seguridad digital, a docentes, a través
del Portal educativo Colombia aprende y de los diplomados del programa Computadores
para educar del Ministerio de Tecnologias de la Informacién y las Comunicaciones.

5.3.3. Fortalecer la seguridad de los individuos y del Estado en el entorno digital, a
nivel nacional y trasnacional, con un enfoque de gestién de riesgos

Este objetivo busca empoderar a los ciudadanos y al Estado en relacion con los riesgos
del entorno digital, y consolidar las capacidades del pais para hacer frente al crimen, la
delincuencia y otros fendmenos que afectan la seguridad nacional desde este entorno. Para
su cumplimiento, el Gobierno nacional ejecutara las cuatro estrategias que se describen a
continuacion.

E3.1. Fortalecer las instancias y entidades responsables de ciberseguridad (DE1)

Esta estrategia busca contribuir en la construccion de un marco institucional adecuado
en materia de ciberseguridad para gestionar la seguridad digital bajo el liderazgo del
Gobierno nacional. Es por esto que su campo de accidén estd definido por la primera
dimension estratégica de esta politica: gobernanza de la seguridad digital.

Para tener un marco institucional adecuado en materia de ciberseguridad, en primer
lugar se deben fortalecer las capacidades operativas, administrativas, humanas, cientificas,
de infraestructura fisica y tecnolégica del CCP de la Policia Nacional y de los organismos de
Inteligencia del Estado, incluyendo la UIAF. Para esto, el Ministerio de Defensa Nacional (en
el caso del CCP) y la Direccion Nacional de Inteligencia (en el caso del sector Inteligencia)
elaboraran, durante los afios 2016 y 2017, respectivamente, un plan de fortalecimiento en
el que se definiran y ponderaran las actividades puntuales que se ejecutaran para robustecer
las capacidades mencionadas. Se estima que el horizonte de este proyecto sera hasta la
vigencia 2019.

En segundo lugar, y teniendo en cuenta que la investigaciébn e innovacién son
herramientas fundamentales para enfrentar los continuos avances que exhiben los ataques
cibernéticos y desarrollar capacidades avanzadas, se evaluara la creacion de nuevas
instancias en las que se desarrolle formacion, investigacién e innovacién, especialmente en
relacion con capacidades técnicas inherentes a la seguridad digital. Estas nuevas instancias
apoyarian la institucionalidad existente, separando el trabajo operativo de aquel necesario
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para lograr nuevos desarrollos en esta materia. Las capacidades desarrolladas por estas
nuevas instancias brindarian al pais mayor autonomia.

Para garantizar la pertinencia de la creacién de las nuevas instancias, el Ministerio de
Defensa Nacional efectuara los estudios de viabilidad que sean necesarios, y creard las que
resulten viables. Debera analizar, al menos, la viabilidad de la creacion de las siguientes
instancias:

e Centro criptolégico nacional

e Centro de excelencia de seguridad digital

e Centro de fusién para investigacion de crimenes econémicos y financieros

e Centro de comunicaciones, computo, control y comando para la seguridad digital
¢ Observatorio de crimenes y delitos en el entorno digital.

e laboratorio de informética forense.

e Centro de investigacion en seguridad digital.

E3.2. Adecuar el marco juridico sobre los delitos cibernéticos, cibercrimenes y
fenémenos en el entorno digital (DE2)

Seguln el BID y la OEA (2016), la efectividad de la justicia penal es parte esencial de
una estrategia de seguridad cibernética. Esto comprende la investigacion, la fiscalizacion y
la adjudicacién de delitos en contra, y por medio de datos y sistemas informaticos, al igual
gue la obtencién de evidencia electrénica relacionada con cualquier delito, para propdsitos
del proceso penal. Segun los autores mencionados, el marco juridico, que incluye el derecho
sustantivo (la conducta a ser definida como delito) y el derecho procesal (los poderes
investigativos para la aplicacion de la ley), son fundamentales para que tenga lugar la
respuesta de la justicia penal y debe cumplir con varios requisitos:

e Debe ser lo suficientemente neutral (tecnolégicamente) como para responder a la
evolucion constante del crimen y de la tecnologia, ya que de no ser asi corre el peligro
de volverse obsoleta cuando entre en vigor.

e Los poderes para la aplicacion de la ley deben estar sujetos a salvaguardias con el fin
de garantizar el cumplimiento de los requerimientos del Estado de derecho y de los
derechos humanos.

e Debe operar con suficiente armonia o por lo menos ser compatible con las leyes de
otros paises, para permitir la cooperacion internacional; por ejemplo, el cumplimiento
con la condicién de la doble criminalidad.
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Teniendo en cuenta lo anterior, el Ministerio de Justicia y del Derecho definir4 los
lineamientos que faciliten los ajustes requeridos en el marco legal y regulatorio para
adecuarlo a las necesidades en materia de (i) andlisis, anticipacion, prevencion, deteccion,
atencion e investigacion de delitos cibernéticos, cibercrimenes y fenédmenos en el entorno
digital, y de delitos y crimenes que utilicen el entorno digital como medio; (ii) persecucion y
criminalizacion de nuevos tipos delictivos, que incluya a los delitos informéticos como delitos
fuente de lavado de activos; y (iii) actuacién de los organismos de seguridad, defensa e
inteligencia del Estado en el entorno digital, de acuerdo con los principios fundamentales de
la politica nacional de seguridad digital.

E3.3. Socializar y concientizar las tipologias de cibercrimen y ciberdelincuencia a las
multiples partes interesadas (DE4)

Uno de los aspectos en el que hace mas énfasis esta politica, es el relacionado a la
responsabilidad que todas las partes interesadas tienen en cuanto a la gestion de riesgos de
seguridad digital. Para el efecto, ser& muy importante que cada una de estas partes,
incluyendo a cada ciudadano, entienda los riesgos del entorno digital y adopte medidas y
comportamientos que resulten adecuados para reducir impactos negativos en el desarrollo
de sus actividades econémicas y sociales. Esto hace necesario adelantar procesos de
sensibilizacion a todo nivel.

Los ejercicios de sensibilizacidén y concientizacion se efectuaran de manera anual a
través de la metodologia de catedra o seminario, y sus contenidos seran definidos a partir
de los siguientes criterios: (i) priorizacion de las partes interesadas mas susceptibles a los
ataques cibernéticos; (ii) analisis del tipo de incidente mas recurrente en cada una de las
multiples partes interesadas; y (iii) tiempos de gestién a las respuestas de los incidentes
presentados en cada una de las multiples partes interesadas. Estos criterios son actualizados
anualmente, con corte a 31 de diciembre, con base en las estadisticas nacionales generadas
por el grupo colCERT del afio inmediatamente anterior. Una vez sean actualizados, se definen
las metodologias de sensibilizacion y concientizacion, y las tematicas que se abordaran en
las capacitaciones de ese afio. Asuntos que seran presentados al coordinador nacional por
medio de un informe para garantizar que estén de acuerdo a los lineamientos dictados por
la instancia de méximo nivel.

En los ejercicios de sensibilizacion y concientizacion, el Ministerio de Defensa Nacional
también socializar4 a las mencionadas partes interesadas, los avances frente al fendGmeno
de cibercriminalidad y en los delitos informaticos que atenten contra la seguridad nacional
en el entorno digital. Como resultado, dicho ministerio preparara anualmente, al coordinador
nacional de seguridad digital, un informe de socializacién y concientizacion. En este, se
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reportard el nimero de ejercicios adelantados, la asistencia a los eventos, las conclusiones y
las respectivas recomendaciones.

E3.4. Fortalecer las capacidades de los responsables de seguridad nacional en el
ciberespacio y de la judicializacién de delitos cibernéticos y cibercrimenes (DE5S)

El Ministerio de Defensa Nacional disefiard contenido educativo especializado,
durante 2017, para capacitar en al menos treinta entidades publicas a los funcionarios
responsables de ciberseguridad y a aquellos encargados de la judicializacién de delitos
cibernéticos, de cibercrimenes, y de delitos y crimenes que utilicen el entorno digital como
medio.

5.3.4. Fortalecer la defensa y soberania nacional en el entorno digital con un enfoque
de gestién de riesgos

Este objetivo especifico busca desarrollar capacidades de prevencion, deteccion,
contencion, respuesta, recuperacion y defensa para garantizar los fines del Estado. Al mismo
tiempo que busca mejorar la proteccion, preservar la integridad y la resiliencia de la
infraestructura critica cibernética nacional. Para esto, el Gobierno nacional adelantara las
estrategias que se describen a continuacion.

E4.1. Fortalecer las instancias y entidades responsables de la defensa nacional en el
entorno digital (DE1)

El Ministerio de Defensa Nacional elaborara, entre junio y octubre de 2016, un plan
de fortalecimiento que permita al sector Defensa generar una autonomia cibernética
conducente a identificar, detectar y atender posibles amenazas en contra del Estado y su
infraestructura critica. Dicho plan se concentrara en la definiciobn de mejores practicas y
estandares internacionales en los componentes operativos, administrativos, humanos,
cientificos, de infraestructura fisica y tecnolégica para el CCOC y las Unidades Cibernéticas
de las Fuerzas Militares. Se estima que el horizonte del proyecto sera hasta 2019.

Los mecanismos mediante los cuales se fortaleceran las entidades responsables de la
defensa nacional en el entorno digital, se definiran en el marco de la construccién del plan
de fortalecimiento. Este proceso estard liderado por el CCOC con el aval del Ministerio de
Defensa Nacional e incluira dos estudios de viabilidad técnica para la conformacién de un
Centro de operaciones cibernéticas de las Fuerzas Militares, y de un Centro nacional de
proteccién y defensa de infraestructura critica cibernética nacional, por medio de los cuales
se robustecera la seguridad digital toda vez que otorga una autonomia cibernética para el
Estado colombiano.
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E4.2. Adecuar el marco juridico para abordar la proteccion y defensa del entorno
digital nacional (DE2)

El Ministerio de Justicia y del Derecho conceptuara sobre la coherencia constitucional
y legal de las propuestas que presenten el Ministerio de Defensa Nacional, el Ministerio de
Tecnologias de la Informacién y las Comunicaciones, la Superintendencia de Industria y
Comercio, el DNI y la UIAF, para adecuar el marco legal y regulatorio para abordar la
proteccion y defensa del entorno digital en Colombia.

Bajo la adecuacién del mencionado marco juridico se debe buscar que esté acorde
con las definiciones internacionales en lo relacionado con la gestién de incidentes, delitos
informéticos, cibercrimen, entre otros. Tema que cobra especial importancia si se tiene en
cuenta la futura adhesion de Colombia al Convenio sobre Ciberdelincuencia del Consejo de
Europa.

La adecuacion del marco juridico deberd buscar, ademas, el reporte obligatorio de
incidentes cibernéticos al colCERT por parte de los propietarios u operadores de
infraestructuras criticas cibernéticas nacionales y demas partes interesadas, con las
previsiones respectivas de confidencialidad, privacidad, entre otros aspectos.

E4.3. Generar una estrategia de proteccion y defensa de la infraestructura critica
cibernética nacional (DE3)

El Ministerio de Defensa Nacional, a partir de la Guia para la identificacion de
infraestructura critica cibernética (2015), llevara a cabo la actualizacién periddica del
catalogo de infraestructuras criticas cibernéticas nacionales. A partir de esto, establecera los
contenidos de los planes de proteccion de la infraestructura critica cibernética nacional, y los
socializara en el marco de la agenda nacional de seguridad digital.

El catalogo de infraestructura critica se construye de forma conjunta entre el Ministerio
de Defensa Nacional y las mdultiples partes interesadas. Para esto, en una primera instancia,
cada sector levantara su informacion con base en los siguientes criterios transversales:
identificacion de la infraestructura critica digital, interdependencia con otras infraestructuras,
y evaluacion de la continuidad de negocio dependiendo de las amenazas latentes de sus
servicios esenciales. Los avances en el levantamiento de la informacion se verificaran
mensualmente por medio de reuniones convocadas por el CCOC. En una segunda instancia,
las mdltiples partes interesadas entregaran la informacion mencionada al Ministerio de
Defensa Nacional para identificar, priorizar y definir el grado de criticidad de cada sector y
entidad (catalogo de infraestructuras criticas cibernéticas nacionales).

El grado de criticidad de las infraestructuras cibernéticas definido por el catalogo, sera
el insumo principal para disefiar la estrategia de proteccion y defensa de la infraestructura
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critica cibernética nacional. Esta estrategia ser& construida por el Ministerio de Defensa
Nacional en coordinacién con los sectores, los subsectores y las entidades que participaron
en el levantamiento de la informacion.

El proceso descrito tendra que realizarse peridédicamente con el fin de contar con un
catalogo y una estrategia actualizados en todo momento. Caracteristica esencial en lo
relacionado con seguridad digital, teniendo en cuenta la evolucién permanente de las
amenazas en el ciberespacio. En cada actualizacion se buscara vincular a los sectores y
entidades que alun no hayan decidido participar en el catalogo, reiterando la invitacién a
hacer parte del grupo de trabajo de la primera instancia. Esto permitira robustecer el
catalogo, y en consecuencia, la estrategia de proteccion y defensa.

E4.4. Fortalecer el esquema de identificacion, prevencién y gestiébn de incidentes
digitales, con la participacion activa de las mdltiples partes interesadas (DE4)

El coordinador nacional de seguridad digital apoyara la creacion de CSIRT sectoriales,
los cuales permitirdn la adecuada gestion de incidentes digitales en los diversos sectores de
la economia. El apoyo consistira en identificar los sectores que no cuenten con dicho equipo
de respuestas, motivarlos a participar de la comunidad CERT de Colombia, y pedirle al CSIRT
que considere pertinente que actle como garante en el proceso de creacién de estas
instancias®.

Los CSIRT tendran la capacidad de reaccién ante incidentes especializados por sector
y con capacidad real de interaccion con los diferentes fabricantes, agencias de ley y otras
agencias del gobierno. Adicionalmente, definiran practicas adecuadas de gestion de
seguridad en cada sector, asesoraran y acompafaran a las diferentes empresas.

Para mejorar continuamente la capacidad de respuesta a incidentes, anualmente, el
coordinador nacional convocara a los CSIRT nacionales (existentes y a los que se constituiran
en el marco de esta politica) a una jornada de socializacion. En estas jornadas cada equipo
presentara las tipologias comunes de ataques cibernéticos en su sector o entidad, que atenten
contra la defensa nacional en el entorno digital, y la manera eficiente de gestionar sus
riesgos. Producto de estas jornadas de socializacion el Ministerio de Defensa Nacional
realizara un informe anual que sera entregado al coordinador nacional de seguridad digital.

Finalmente, el Ministerio de Defensa Nacional, a través del colCERT, gestionara
convenios y acuerdos de cooperaciéon e intercambio de informacion con las mdltiples

% Figura exigida por las metodologias internacionales para la creacion de equipos de respuesta a incidentes
cibernéticos.
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interesadas. Lo anterior, con el fin de que la informacién de interés para la prevencion de
incidentes digitales sea conocida por los diferentes equipos de respuesta.

E4.5. Fortalecer las capacidades de los responsables de garantizar la defensa nacional
en el entorno digital (DES)

El Ministerio de Defensa Nacional disefiard contenidos educativos especializados y
capacitara a las multiples partes interesadas responsables de garantizar la defensa nacional
en el entorno digital. El mismo ministerio realizara y participara en ejercicios de simulacién
y entrenamiento, nacionales e internacionales, que permitan desarrollar habilidades y
destrezas para las mdiltiples partes interesadas responsables de las infraestructuras criticas
cibernéticas nacionales y la defensa nacional en el entorno digital. En estas actividades
participarian las multiples partes interesadas responsables de las infraestructuras criticas
cibernéticas nacionales y la defensa nacional en el entorno digital.

El desarrollo y fortalecimiento de las capacidades de ciberdefensa permiten afrontar
las amenazas cibernéticas transnacionales, los desafios y los retos que imponen los
desarrollos tecnoldgicos y la convergencia de las telecomunicaciones en un mundo mas
globalizado e interconectado. Asi mismo, mediante operaciones cibernéticas, se contribuye
al desarrollo de las operaciones militares de tierra, mar, aire y espacio a fin de garantizar la
superioridad militar en todo tiempo.

5.3.5. Generar mecanismos permanentes y estratégicos para impulsar la cooperacién,
colaboracién y asistencia en seguridad digital, a nivel nacional e internacional

Este objetivo busca dinamizar la cooperacién nacional entre las multiples partes
interesadas y la cooperacion internacional en materia de seguridad digital. Para cumplir lo
anterior se ejecutaran dos estrategias.

E5.1. Generar mecanismos para impulsar la cooperacion, colaboracién y asistencia a
nivel internacional, en materia de seguridad digital (DE1)

Bajo esta estrategia, se busca la adhesién de Colombia a convenios internacionales en
torno a la seguridad digital, tales como la Convencion de Budapest; la presencia activa de
las instancias nacionales de seguridad digital en organismos, redes de intercambio y eventos
internacionales; e impulsar los tramites de firma de acuerdos de cooperacion, colaboracion
o0 asistencia a nivel internacional.

Para lograr lo anterior, el Ministerio de Relaciones Exteriores definird una agenda
estratégica internacional a mas tardar en diciembre de 2017, que identifique prioridades
respecto a cooperacién, colaboracién y asistencia a nivel internacional en temas de
seguridad digital, bajo el esquema de multiples partes interesadas. El coordinador nacional
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de seguridad digital debe velar por que esta agenda esté relacionada con la agenda
nacional de seguridad digital y que se cumpla. Adicionalmente, el ministerio en mencién
realizaré seguimiento a los temas relacionados con la seguridad digital en el &mbito bilateral,
subregional, regional y multilateral.

El seguimiento mencionado se hara desde cada una de las dependencias de la
Cancilleria en las que puedan existir temas relacionados con la seguridad digital.
Posteriormente, la Direccion de asuntos politicos multilaterales, a través de la Coordinacién
de prevencion del delito, recopilara la informacion con el fin de realizar informes semestrales
de seguimiento. Con el fin de que haya una articulacién efectiva con el coordinador nacional
de seguridad digital, el Ministerio de Relaciones Exteriores entregara los informes
mencionados a dicho actor.

Todo esto con el fin de adelantar la debida determinacién de los temas relevantes a ser
impulsados en la agenda internacional por parte de Colombia, y proceder con el seguimiento
respectivo del tema promovido.

E5.2. Fortalecer la cooperacién, colaboracién y asistencia a nivel nacional, entre las
multiples partes interesadas en temas de seguridad digital (DE5)

El Ministerio de Tecnologias de la Informacién y Comunicaciones, con la participacion
del coordinador nacional de seguridad digital, definira una agenda estratégica de
cooperacion, colaboracién y asistencia nacional en temas de seguridad digital.

Dicho ministerio creard un documento que contenga la descripcion completa de la
agenda. Este documento serd una de las herramientas que permitird profundizar las
relaciones de las miltiples partes interesadas a nivel nacional, y que contribuird con el
desarrollo e implementacion de la politica nacional de seguridad digital. Dicha agenda debe
ser amplia, incluyente y coherente, y debe facilitar una colaboracién efectiva entre actores,
cumplir metas comunes e incentivar una participacion activa e incluyente. Adicionalmente,
en la agenda se deben (i) identificar y definir los lineamientos prioritarios de la cooperacion,
colaboracion y asistencia; (ii) definir areas de demanda prioritarias en torno a la
cooperacion, a la colaboracién y a la asistencia entre las partes interesadas a nivel nacional;
(iii) definir areas de oferta prioritarias en torno a la cooperacion, a la colaboracion y a la
asistencia entre las partes interesadas a nivel nacional; y (iv) los mecanismos de seguimiento
y evaluacion.

El mismo ministerio, adelantara catorce jornadas de intercambio y transferencia de
conocimiento (por parte de expertos internacionales) en materia de seguridad digital con las
multiples partes interesadas, a nivel nacional y territorial. Con estas jornadas se busca
promover una apropiacion social del conocimiento a partir de las mejores experiencias
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internacionales, entendiendo por esta un proceso de comprension y uso de la gestion del
riesgo de seguridad digital. Se adelantaran dos jornadas en 2016, tres en 2017, cuatro en
2018 y cinco en 2019.

En el marco del horizonte fijado para la implementacién de la politica, todas las
acciones propuestas deberan cumplirse a mas tardar el 31 de diciembre de 2019, bajo el
liderazgo del Ministerio de Defensa Nacional y del Ministerio de Tecnologias de la
Informacién y Comunicaciones.

5.4. Valoracién de impacto econémico de la politica

La CRC de Colombia, con apoyo del DNP, estim6 el impacto econémico de la adopcidn
e implementacion de la politica nacional de seguridad digital en Colombia al afio 2020,
mediante el uso de un Modelo de Equilibrio General Computado (MEGC) dinamico®. Se
estima que la implementacién de dicha politica al afio 2020 habria generado alrededor de
307.000** empleos, y un crecimiento aproximado de 0,09% en la tasa promedio de
variacion anual del PIB, sin generar presiones inflacionarias.

La Tabla 8 presenta los resultados de la valoracion del impacto econémico. Los
supuestos del ejercicio de valoracion se presentan en el Anexo E del presente documento.

Tabla 8. Impacto econémico esperado de la implementacién de la politica nacional de
seguridad digital en Colombia

Promedios anuales, 2010-2020

Escenario con

Unidad de Escenario gestién de . .
Resultados . . Diferencia
medida base riesgos de
seguridad digital

Tasa de cambio Pesos por USD 2.619,04 2.620,46 1,42

Variacion % 5,44% 5,45% 0,01%
Inflacién al consumidor .

(canasta 2010) Porcentaje 5,17 5,17 0,00

PIB Miles de millones 755.571 772.013 16.442
de pesos

Crecimiento % 4,35% 4,44%% 0,09%

40 El MEGC dinamico de la CRC es un instrumento de simulacién econémica y de evaluacién de impacto de
medidas econémicas, construido para el conjunto de la economia con énfasis en el sector de comunicaciones a
partir de la definicion de varios escenarios. Este incluye ecuaciones definidas sobre la base de la teoria econdmica
generalmente aceptada, interactuando con aspectos fiscales, monetarios y de inversion, con presencia de diversos
agentes econémicos.

41 Se estima la creacion de 307.000 empleos en el periodo 2016 a 2020, los cuales se dividen en dos
categorias: (i) asalariados, e (ii) independientes y trabajadores no asalariados. Este dato es la creacion nacional
de empleo, por ende es la cantidad de empleos que se crean en todos los sectores de la economia, bien sea
directamente por la Politica nacional de seguridad digital, como por sus derivaciones.
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Escenario con

Unidad de Escenario gestion de . .
Resultados . . Diferencia
medida base riesgos de
seguridad digital
Empleo total Empleos 23.540.812 23.848.034 307.222
Variacion % 3,55% 3,88% 0,33%
Asalariados Empleos 8.397.632 8.493.358 95.726
Variacién % -1,11% -0,78% 0,33%
Independientes y
trabajadores no Empleos 15.143.180 15.354.676 211.496
asalariados
Variacién % 6,19% 6,51% 0,33%

Fuente: CRC con apoyo el apoyo del DNP, 2016.

Nota: El andlisis parte de un escenario base que refleja la situacién econémica reciente (afio 2015), la de los
ualtimos cinco afios (2010, 2011, 2012, 2013 y 2014), las estadisticas base del afio 2010, y unas previsiones
de precios internacionales, de politicas monetaria y fiscal para los afios de proyeccion (2015-2020) considerados
plausibles.

5.5. Seguimiento

El seguimiento a la ejecucion fisica y presupuestal de las acciones propuestas para el
cumplimiento de los objetivos del documento CONPES se realizar& a través del PAS que se
encuentra en el Anexo A. En este, se sefialan las entidades responsables de cada accién, los
periodos de ejecucion de las mismas, los recursos necesarios y disponibles para llevarlas a
cabo, y la importancia de cada accion para el cumplimiento del objetivo general de la
politica.

Tabla 9. Cronograma de seguimiento

Porcentaje acumulado de

Corte Fecha implementacién®
Primer corte 31 de diciembre de 2016 11%
Segundo corte 30 de junio de 2017
Tercer corte 31 de diciembre de 2017 54%
Cuarto corte 30 de junio de 2018
Quinto corte 31 de diciembre de 2018 7%

Sexto corte 30 de junio de 2019

Informe de cierre 31 de diciembre de 2019 100%

Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2015.
Nota: (a) Las metas establecidas en el PAS tienen una periodicidad anual, por lo tanto este valor solo se define
para los cortes correspondientes al 31 de diciembre de cada afio.

El reporte periddico al PAS se realizara por todas las entidades participantes en este
documento CONPES, y sera consolidado por el DNP de acuerdo con el cronograma de la
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Tabla 9. En cada informe de seguimiento se debera reportar el nivel de ejecucion de todas
las acciones iniciadas.

5.6. Financiamiento

Para efectos del cumplimiento de los objetivos especificos de esta politica, las entidades
involucradas en su ejecucién, en el marco de sus competencias, gestionaran y priorizaran
recursos para la financiacion de las acciones que se proponen. Lo anterior, acorde con el
Marco de Gasto de Mediano Plazo del respectivo sector.

En la Tabla 10 se encuentran los recursos asignados y las fuentes de los mismos, los
cuales se ejecutaran durante el horizonte de la politica nacional de seguridad digital en
Colombia.

Tabla 10. Financiamiento estimado, 2016-2019
Millones de pesos

Entidad 2016 2017 2018 2019 Total

Ministerio de Defensa Nacional 14.618 7.392 7.583 7.782 37.375

Ministerio de Tecnologias de la

- . 8.750 13.950 13.000 9.550 45.250
Informacion y las Comunicaciones

Direccion Nacional de Inteligencia - - 500 1.000 1.500
Ministerio de Justicia y del Derecho - 200 250 - 450
Ministerio de Educaciéon Nacional - 75 150 120 345
Departamento Nacional de Planeacién 75 75 - - 150
Total 23.443 21.692 21.483 18.452 85.070

Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones y Ministerio de Defensa Nacional,
2015.
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6. RECOMENDACIONES

El Ministerio de Tecnologias de la Informacion y las Comunicaciones, el Ministerio de
Defensa Nacional, el Departamento Administrativo de la Presidencia, el Ministerio de
Educacién Nacional, el Ministerio del Interior, el Ministerio de Justicia y del Derecho, el
Ministerio de Relaciones Exteriores, el Departamento Administrativo Direccién Nacional de
Inteligencia y el Departamento Nacional de Planeacién, recomiendan al Consejo Nacional
de Politica Econdmica y Social:

1. Aprobar la politica nacional de seguridad digital en Colombia, incluyendo su Plan de
Accidn y Seguimiento (Anexo A).

2. Solicitar al Ministerio de Defensa Nacional:

a. Con apoyo del coordinador nacional de seguridad digital, elaborar y ejecutar los
planes de fortalecimiento de las capacidades operativas, administrativas, humanas,
cientificas, de infraestructura fisica y tecnoldgica del colCERT, del CCP y del CCOC,
(diciembre de 2019).

b. Realizar la actualizacion periddica del catdlogo de infraestructuras criticas
cibernéticas nacionales (a partir de enero de 2017).

3. Solicitar al Departamento Administrativo Direccidon Nacional de Inteligencia:

a. Con el apoyo del coordinador nacional de seguridad digital, elaborar y ejecutar el
plan de fortalecimiento de las capacidades institucionales, operativas,
administrativas, humanas, de infraestructura fisica y tecnologica del sector inteligencia
DNI (diciembre de 2019).

4. Solicitar al Ministerio de Tecnologias de la Informacién y las Comunicaciones:

a. Con apoyo del coordinador nacional de seguridad digital, disefiar un modelo de
gestion de riesgos de seguridad digital a nivel nacional (diciembre de 2018); definir
una agenda estratégica de cooperacion, colaboracion y asistencia en el ambito
nacional en temas de seguridad digital (diciembre de 2017); y crear un tanque de
pensamiento con las multiples partes interesadas para abordar la gestion de riesgos
de seguridad digital mediante la investigacion, el desarrollo y la innovacién
(diciembre de 2018).

5. Solicitar a la Comision de Regulacion de Comunicaciones:

a. Ajustar el marco regulatorio del sector de Tecnologias de la Informacién y las
Comunicaciones, teniendo en cuenta aspectos necesarios para la gestion de riesgos
de seguridad digital (diciembre de 2017).

6. Solicitar al Ministerio de Educacién Nacional:
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10.

a. Crear contenidos educativos complementarios relacionados con la gestion de riesgos
de seguridad digital, y capacitar a: (i) los estudiantes de educacién basica y media,
(ii) los estudiantes de educacion superior, y (iii) a los docentes (a partir de enero de
2017).

Solicitar al Ministerio de Justicia y del Derecho:

a. Conceptuar sobre la coherencia constitucional y legal de las propuestas que presenten
las entidades para modificar el marco legal y regulatorio de la seguridad digital en
Colombia (diciembre de 2019).

b. Proponer lineamientos de ajuste al marco legal y regulatorio para adecuarlos a las
necesidades actuales en materia de seguridad digital, de acuerdo con los principios
fundamentales de la politica nacional de seguridad digital (junio de 2019).

Solicitar al Ministerio de Relaciones Exteriores:

a. Con apoyo del coordinador nacional de seguridad digital, definir una agenda
estratégica internacional en temas de seguridad digital (diciembre de 2017); y
presentar, a solicitud de las entidades nacionales competentes, propuestas de
acuerdos en materia de seguridad digital (a partir de julio de 2016).

Solicitar a todas las entidades del orden nacional de la rama ejecutiva:

a. Adoptar e implementar el modelo de gestién de riesgos de seguridad digital a nivel
nacional (a partir de enero de 2018), e informar el avance periédico de la aplicacion
de la gestion de riesgos de seguridad digital a la instancia de maximo nivel en
seguridad digital (a partir de enero de 2018).

Solicitar al Departamento Nacional de Planeacion:

a. Crear y mantener la figura de coordinador nacional de seguridad digital en el
Departamento Nacional de Planeacién (diciembre de 2016).

b. Bajo el liderazgo del coordinador nacional de seguridad digital, definir la instancia
de maximo nivel interinstitucional e intersectorial en el Gobierno nacional para la
orientacion superior en temas de seguridad digital en Colombia (diciembre de 2017),
disefiar un modelo dinamico de coordinacion entre las multiples partes interesadas
(junio de 2017), y crear una agenda nacional de seguridad digital (diciembre de
2017).

c. Consolidar y divulgar la informacién del avance de las acciones segun lo planteado
en el Plan de Accién y Seguimiento (Anexo A). La informacion debera ser
proporcionada por las entidades involucradas en este documento de manera oportuna
segun lo establecido en la Tabla 9.
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ANEXOS

Anexo A: Plan de Accion y Seguimiento (PAS)

Ver archivo en Excel.
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Componente Repiblica Checa Malta Irlanda Portugal Francia
Proteccion de los Dotar de los medios
derechos humanos y necesarios para
las libertades defender sus intereses
fundamentales y del fundamentales en el
Estado del derecho ciberespacio y
democratico. consolidar la seguridad
Enf integral igi

. oque -teg al de Estado de Derecho. gllgltal de sus -
ciberseguridad - infraestructuras criticas y
Enfoque colaborativo y T .
basado en los . Subsidiariedad. la seguridad de sus
rincipios de cooperativo entre [as Estado de Derecho. Complementariedad operadores esenciales
Principios P b maltiples partes Subsidiariedad. P ) P

fundamentales

subsidiariedad y de
cooperacion.
Fomento de la
confianza y la
cooperacion entre los
sectores publico y
privado, y la sociedad
civil.

Fortalecimiento de
capacidades de
ciberseguridad.

interesadas.
Responsabilidad
compartida.
Gestion del riesgo.

Proporcionalidad.
Gestion de riesgos.

Cooperacion.
Proporcionalidad.
Conocimiento.

Obijetivos
estratégicos

Garantizar la
ciberseguridad.
Promover la
cooperacion
internacional activa.
Proteger las
infraestructuras
criticas nacionales y
los sistemas
importantes de
informacion.

Combatir el
cibercrimen.

Fortalecer la
ciberdefensa nacional.
Asegurar el
ciberespacio.
Establecer un marco de
gobernanza.

Promover la
cooperacion nacional e
internacional.

Mejorar la resiliencia y
robustez de la
infraestructura critica.
Trabajar con socios
internacionales y
organizaciones
internacionales para
asegurar que el
ciberespacio se
mantenga abierto,

seguro, libre y capaz de

Promover el conocimiento,
uso gratuito, seguro y
eficiente del ciberespacio.
Proteger los derechos
fundamentales, la libertad de
expresion, los datos
personales y la privacidad de
los ciudadanos.

Fortalecer y garantizar la
seguridad del ciberespacio,
de las infraestructuras criticas
y de los servicios nacionales

para la economia.
Desarrollar un uso del
ciberespacio conforme a
sus valores y en el que
protegera la vida digital
de sus ciudadanos e
incrementar su lucha
contra la
ciberdelincuencia y la
asistencia a las victimas
de ciberataques.
Promover desde la
escuela la
sensibilizacion sobre la
seguridad digital y los
comportamientos
responsables en el
ciberespacio.
Desarrollar un
ecosistema favorable a
la investigacion y a la
innovacion, hacer de la
seguridad digital un



Componente

Republica Checa Malta

Irlanda

Portugal

Francia

Promover la
cooperacion con el
sector privado.
Fomentar la
investigacion y
desarrollo y la
confianza de los
consumidores.
Proveer educacion y
desarrollo de
conocimiento.

Dar apoyo a las
capacidades de la
policia para la
investigacion y el
enjuiciamiento

facilitar el desarrollo
econdmico y social.
Aumentar la conciencia
de las responsabilidades
de las empresas y de los
particulares.

Garantizar que el Estado
cuenta con un marco
legal y regulatorio
integral y flexible para
combatir el delito
cibernético.

Construir la capacidad
en la administracién
publica y el sector
privado a participar

vitales. Afirmar el
ciberespacio como un lugar
para el crecimiento
econdmico y la innovacion.

factor de competitividad,
y fomentar el desarrollo
de la economia y la
promocion internacional
de sus productos y
servicios digitales.

Ser, junto con los
Estados miembros
voluntarios, el motor de
una soberania digital
europea y desempefiar
un papel activo en la
promocion de un
ciberespacio seguro,
estable y abierto.

respecto al plenamente en la gestion
cibercrimen. de emergencias de
Adaptar el marco incidentes cibernéticos.
legal.
Estructura de la seguridad en
el ciberespacio.
Marco politico Contrarrestar al cibercrimen.
. . Marco legal Proteccion del ciberespacio e
Dimensiones - . . .
. Gestidn de Riesgos infraestructuras nacionales.
estratégicas L S
Cultura Educacion, sensibilizacion y
Educacion prevencion.
Investigacion y desarrollo.
Cooperacion.
Enfoque integral
diferenciando Si Si Si Si Si
objetivos
Enfo.que de gestion Si Si Si si si
de riesgos

Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2015.
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Anexo C: Normativa nacional relacionada con asuntos de seguridad digital

Norma

Contenido

Constitucién Politica de Colombia

Articulos 11, 12, 13, 14, 17, 21, 22, 24, 29, 44, entre otros. Por ejemplo, Art. 15. Todas las personas tienen derecho
a su intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo,
tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de
datos y en archivos de entidades publicas y privadas. En la recoleccion, tratamiento y circulacion de datos se respetaran
la libertad y demés garantias consagradas en la Constitucion.

Ley 527 de 1999 (Comercio
Electronico)

Por medio de la cual se define y se reglamenta el acceso y uso de los mensajes de datos, el comercio electrénico y de
las firmas digitales, y se establecen las entidades de certificacion y se dictan otras disposiciones. Se tratan conceptos
como: mensaje de datos (articulos 2°y 5°), el principio de equivalencia funcional (articulos 6°, 8°, 7°, 28°, 12°y 13°),
la autenticacion electronica (articulo 17°), la firma electronica simple (articulo 7°), la firma digital (articulo 28°), y la
firma electrénica certificada (articulo 30°, modificado por el articulo 161 del Decreto Ley 019 de 2012).

Ley 594 de 2000 (Ley General de
Archivos)

Habilita el uso de nuevas tecnologias de manera general, es posible establecer que para satisfacer los requerimientos
establecidos en esta norma sea viable usar firmas electronicas simples, certificadas y firmas digitales.

Ley 599 de 2000 (Cédigo Penal)

Por la cual se expide el cédigo penal colombiano.

Ley 600 de 2000 (Cédigo de
Procedimiento Penal)

Por la cual se expide el codigo de procedimiento penal.

Ley 679 de 2001
(Pornografia y explotacion
sexual con menores)

Esta Ley contempla en el articulo 4, un sistema de autorregulacién, en virtud del cual el Gobierno nacional, por
intermedio del Ministerio de Comunicaciones — hoy Ministerio de Tecnologias de la Informacidn y las Comunicaciones-
, promovera e incentivara la adopcion de sistemas de autorregulacion y cédigos de conducta eficaces en el manejo y
el aprovechamiento de redes globales de informacidn, estos cddigos se elaboraran con la participacion de organismos
representativos de los proveedores y usuarios de servicios de redes globales de informacion.

Ley 906 de 2004 (Cdédigo de
Procedimiento Penal)

Por la cual se expide el codigo de procedimiento penal (corregida de conformidad con el Decreto 2770 de 2004)

Ley 962 de 2005 (racionalizacion de

tramites y procedimientos)

Por la cual se dictan disposiciones sobre racionalizacion de tramites y procedimientos administrativos de los organismos
y entidades del Estado y de los particulares que ejercen funciones piblicas o prestan servicios piblicos. Prevé el
incentivo del uso de medios tecnoldgicos integrados para disminuir los tiempos y costos de realizacion de los tramites
por parte de los administrados.

Ley 1032 de 2006 (derechos de autor y

CONexos)

Por la cual se modifican los articulos 257, 271, 272 y 306 del c6digo penal (articulo 271. violacion a los derechos
patrimoniales de autor y derechos conexos).
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Ley 1150 de 2007 (medidas para la
eficiencia y la transparencia)

Por medio de la cual se introducen medidas para la eficiencia y la transparencia en la Ley 80 de 1993 y se dictan
otras disposiciones generales sobre la contratacién con recursos publicos. Especificamente, se establece la posibilidad
de que la administracién pdblica expida actos administrativos y documentos y haga notificaciones por medios
electrénicos, para lo cual prevé el desarrollo del Sistema Electronico para la Contratacion Pablica (SECOP).

Circular Externa SFC 052 de 2007

Por la cual la Superintendencia Financiera de Colombia incrementa los estandares de seguridad y calidad para el
manejo de la informacién a través de medios y canales de distribucién de productos y servicios que ofrecen a sus
clientes y usuarios las entidades vigiladas por esta Entidad.

Ley 1266 de 2008 (Habeas
Data)

Contempla las disposiciones generales en relacion al derecho de habeas data y se regula el manejo de la informacién
contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente
de terceros paises y se dictan otras disposiciones.

Ley 1273 de 2009
(Delitos Cibernéticos)

Por medio de la cual se modifica el cdigo penal, se crea un nuevo bien juridico tutelado denominado “de la proteccién
de la informacion y de los datos y se preservan integralmente los sistemas que utilicen las TIC”.

Ley 1336 de 2009
(Explotacién, pornografia y el turismo
sexual con nifios)

A través de esta ley se adiciona y robustece la Ley 679 de 2001, de lucha contra la explotacion, la pornografia y el
turismo sexual con nifios, nifias y adolescentes. Esta ley establece dos medidas para contrarrestar la explotacion sexual
y la pornografia infantil que se relacionan tangencialmente con las TIC, en primer lugar establece en el articulo 4
(autorregulacion de café internet — codigos de conducta) que todo establecimiento abierto al publico que preste servicios
de internet o de café internet debera colocar en un lugar visible un reglamento de uso publico adecuado de la red, y
deberd indicar que la violacion a este genera la suspension del servicio al usuario.

Ley 1341 de 2009 (Sector TIC)

Por la cual se definen principios y conceptos sobre la sociedad de la informacion y la organizacion de las TIC, se crea
la Agencia Nacional del Espectro y se dictan otras disposiciones.

Decreto 1727 de 2009 (Habeas Data)

Se determina la forma en la cual los operadores de los bancos de datos de informacion financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises, deben presentar la informacion de los titulares de la informacion.

Decreto 2952 de 2010
(Habeas Data)

Este Decreto reglamenta los articulos 12 y 13 de la Ley 1266 de 2008, en este sentido establece que con fundamento
en el principio constitucional de solidaridad surgen obligaciones a cargo del Estado y de los ciudadanos, en virtud de
las cuales cuando se presenten situaciones de fuerza mayor, es posible otorgar a las victimas de secuestro, desaparicion
forzada y personas secuestradas, debido a su estado de debilidad manifiesta, un tratamiento diferenciado en la
administracion de su informacién financiera, crediticia y comercial.

Ley 1437 de 2011 (Uso de medios
electrénicos Procedimiento Administrativo
Electronico)

Consagra la utilizaciéon de medios electronicos en el procedimiento administrativo permitiendo adelantar los tramites y
procedimientos administrativos por medios electrénicos, el uso de registros electrénicos, de documentos publicos en
medios electrénicos, notificaciones electronicas, archivos electrénicos de documentos, expedientes electronicos y sedes
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electrénicas. Lo anterior, con el fin de que los ciudadanos interactien por medios electrénicos con validez juridica y
probatoria.

Ley 1453 de 2011 (Estatuto de seguridad
ciudadana)

Por medio de la cual se reforma el codigo penal, el cédigo de procedimiento penal, el codigo de infancia y
adolescencia, las reglas sobre extincién de dominio y se dictan otras disposiciones en materia de seguridad.

Ley 1474 de 2011 (Uso de medios
tecnoldgicos)

Esta norma permite la utilizacion de medios tecnoldgicos en los tramites y procedimientos judiciales, en las diligencias,
practica de pruebas y notificaciones de las decisiones.

Ley 1480 de 2011 (Estatuto del
Consumidor - Comercio electrénico y
publicidad)

Se incluye en la definicion de las ventas a distancia, aquellas que se realizan a través del comercio electrénico. El
articulo 26 de esta Ley, consagra que la SIC determinara las condiciones minimas bajo las cuales operar la informacion
publica de precios de los productos que se ofrezcan a través de cualquier medio electrénico.

Ley 1564 de 2011 (Uso de las TIC)

Permite el uso de las TIC en todas las actuaciones de la gestion y trdmites de los procesos judiciales con el fin de
facilitar el acceso a la justicia.

Resoluciéon CRC 3066 de 2011

Se establece el régimen integral de proteccion de los derechos de los usuarios de los servicios de comunicaciones. En
particular, se establece que los proveedores de servicios de comunicaciones deberan implementar procesos formales
de tratamiento de incidentes de seguridad de la informacion propios de la gestion de seguridad del proveedor.

Resolucion CRC 3067 de 2011

“Por la cual se definen los indicadores de
calidad para los servicios de
telecomunicaciones y se dictan otras
disposiciones”

Esta Resolucion establece en el articulo 2.3, que los proveedores que ofrezcan acceso a internet deben utilizar los
recursos técnicos y logisticos tendientes a garantizar la seguridad de la red y la integridad del servicio, para evitar la
interceptacion, interrupcion e interferencia del mismo.

Resolucion CRC 3502 de 2011
(Neutralidad de Internet)

A través de la Resolucion CRC 3502 de 2011, se establecen condiciones regulatorias relativas a la neutralidad en
internet, en cumplimiento de lo establecido en el articulo 56 de la Ley 1450 de 2011 (PND 2010 - 2014). Se contempla
en el articulo 3 los principios de libre eleccion, no discriminacion, transparencia e informacién, que deben aplicar los
proveedores que prestan el servicio de acceso a internet.

Ley 1581 de 2012
(Habeas Data)

Por la cual se dictan disposiciones generales para la proteccion de datos. Esta ley busca proteger los datos personales
registrados en cualquier base de datos que permite realizar operaciones, tales como recoleccién, almacenamiento,
uso, circulacién o supresion por parte de entidades de naturaleza publica y privada, sin embargo a los datos financieros
se les continGia aplicando la Ley 1266 de 2008, excepto los principios.

Ley 1712 de 2012 (Uso de las TIC)

Regula el derecho de acceso a la informacion publica, los procedimientos para el ejercicio y garantias del derecho y
las excepciones a la publicidad de la informacion. Toda persona puede conocer sobre la existencia y acceder a la
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informacidn publica en posesion o bajo control de los sujetos obligados. El acceso a la informacion solamente podra
ser restringido excepcionalmente.

Decreto 1704 de 2012
(Interceptacion legal de comunicaciones)

Este Decreto determina que la interceptacién legal de comunicaciones, es un mecanismo de seguridad publica que
busca optimizar la labor de investigacién de los delitos que adelantan las autoridades y organismos de inteligencia.
De esta manera, se determina que los proveedores que desarrollen su actividad comercial en el territorio nacional,
deben implementar y garantizar en todo momento la infraestructura tecnoldégica necesaria que provea los puntos de
conexion y de acceso a la captura del trafico de las comunicaciones que cursen por sus redes, para que los organismos
con funciones permanentes de policia judicial cumplan, previa autorizacion del fiscal general de la nacién, con todas
las labores inherentes a la interceptacion de las comunicaciones requeridas.

Decreto 2758 de 2012 (Modifica la
Estructura del Misterio de Defensa)

Se reestructura la organizacion del Ministerio de Defensa Nacional, en el sentido de asignar al despacho del
Viceministro la funcion de formular politicas y estrategias en materia de ciberseguridad y ciberdefensa. Adicionalmente
le encarga a la Direccién de seguridad publica y de infraestructura, la funcién de implementar politicas y programas
que mantengan la seguridad publica y protejan la infraestructura, asi como hacerle seguimiento a la gestion
relacionada con el riesgo cibernético en el sector defensa y disefiar el plan estratégico sectorial en materia de
ciberseguridad y ciberdefensa.

Decreto Ley 019 de 2012 (Entidades de
Certificacion Digital)

Establece las siguientes actividades que las entidades de certificacion acreditadas podran realizar en el pais, tales
como emitir certificados en relacion con las firmas electrénicas o digitales de personas naturales o juridicas, emitir
certificados sobre la verificacion respecto de la alteracién entre el envio y recepciéon del mensaje de datos y de
documentos electronicos transferibles, y emitir certificados en relacion con la persona que posea un derecho u
obligacion con respecto a los documentos enunciados en los literales f) y g) del articulo 26 de la Ley 527 de 1999,
entre otras.

Resolucion SIC No. 76434 de 2012
(Habeas Data)

Resolucion expedida por la SIC, por medio de la cual se imparten instrucciones relativas a la proteccion de datos
personales, en particular acerca del cumplimiento de la Ley 1266 de 2008, sobre reportes de informacion financiera,
crediticia, comercial de servicios y la proveniente de terceros paises.

Decreto 2364 de 2012 (Firma
electrénica)

Establece la reglamentacion del articulo 7° de la Ley 527 de 1999, complementando el marco juridico de los
mecanismos de autenticacion previstos en Colombia. Se definen algunas caracteristicas que benefician el uso de los
medios electronicos, tales como la definicién de los criterios de confiabilidad y apropiabilidad en el uso de los
mecanismos de autenticacion, la fijacion de la relacion de género y especie entre firmas electrénicas y firmas digitales,
sefialando las diferencias en su tratamiento probatorio, pues en el Gltimo mecanismo existe una inversion probatoria, y
el uso de la firma electronica mediante acuerdo de las multiples partes de una relacion juridica, entre otras.

Resolucion 3933 de 2013

Cred el Grupo colCERT y asigno funciones a la dependencia de la Direccidn de seguridad publica y de infraestructura
del Ministerio de Defensa Nacional respecto a promover el desarrollo de capacidades locales o sectoriales para la
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del Ministerio de Defensa Nacional (Crea
y organiza grupos internos de trabajo)

gestion operativa de los incidentes de ciberseguridad y ciberdefensa en las infraestructuras criticas nacionales, el sector
privado y la sociedad civil.

Decreto 1377 de 2013
(Habeas Data)

Se reglamenta parcialmente la Ley 1581 de 2012, facilitando la implementacién y el cumplimiento de la Ley 1581 de
2012, reglamentando aspectos particulares relacionados con la autorizacion del titular de la informacion para el
tratamiento de sus datos personales, ademas consagra politicas de tratamiento de los responsables y encargados.

Ley 1621 de 2013 para la funcién de
inteligencia y contrainteligencia en
Colombia)

Esta ley expide normas para fortalecer el marco juridico que permita a los organismos que llevan a cabo actividades
de inteligencia y contrainteligencia cumplir adecuadamente con su misién constitucional y legal.

Decreto 0032 de 2013 (Creacion de la
Comisiéon Nacional Digital y de
Informacion Estatal)

El Ministerio de Tecnologias de la Informacion y las Comunicaciones en cumplimiento de los lineamientos sefialados
en el Documento CONPES 3701, creo a través de este Decreto, la Comision Nacional Digital y de Informacién Estatal
cuyo objeto es la coordinacién y orientacion superior de la ejecuciéon de funciones y servicios publicos relacionados
con el manejo de la informacién publica, el uso de infraestructura tecnoldgica de la informacién para la interaccion
con los ciudadanos y el uso efectivo de la informacion en el Estado colombiano.

Decreto 333 de 2014
(Habeas Data)

Se reglamenta el articulo 160 del Decreto 019 de 2012), definiendo el régimen de acreditacion de las entidades de
certificacion abierta, en desarrollo de lo que define el articulo 160 del Decreto 019 de 2012 y se deroga el Decreto
1747 de 2000, que reglamenta de manera parcial la Ley 527 de 1999, referente a las entidades de certificacion
digital, certificados y firmas digitales, de manera que las entidades que deseen seguir prestando los servicios de
certificacion digital, deberan iniciar la correspondiente acreditacion, ya no ante la Superintendencia de Industria y
Comercio, sino ante el Organismo de Acreditacion en Colombia (ONAC).

Decreto 886 de 2014 (Registro Nacional
de Base de Datos)

Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012, relativo al registro nacional de bases de datos. Se
reglamenta la informacion minima que debe contener dicho registro, creado por la Ley 1581 de 2012, asi como los
términos y condiciones bajo las cuales se deben inscribir en este los responsables del tratamiento.

Decreto 2573 de 2014 (Gobierno en
Linea)

Por el cual se establecen los lineamientos generales de la estrategia de Gobierno en linea, se reglamenta parcialmente
laLey 1341 de 2009 y se dictan otras disposiciones.

Decreto compilatorio 1070 de 2015

Por medio del cual se reglamenta la Ley estatutaria 1621 de 2013, que establece el marco legal que permite a los
organismos, que llevan a cabo actividades de inteligencia y contrainteligencia, para cumplir con su mision
constitucional y legal. Adicionalmente, establece la reserva legal, los niveles de clasificacion y el sistema para la
designacion de los niveles de acceso a la informacién y clasificacion de documentos.

Decreto 1074 de 2015 (Decreto Unico
Reglamentario del Sector de Comercio,
Industria y Turismo)

Por medio del cual se expide el Decreto Unico reglamentario del sector de comercio, industria y turismo, el cual tiene
por objeto compilar las normas reglamentarias preexistentes que rigen el sector. Compilacién de los Decretos 2364 de
2012, 333 de 2014, entre otros.
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Decreto 1078 de 2015 (Decreto Unico
Reglamentario del Sector TIC)

Por medio del cual se expide el Decreto Unico reglamentario del sector TIC, el cual tiene por objeto compilar las normas
reglamentarias preexistentes que rigen el sector.

Circular Externa SIC 02 del 3 de
noviembre de 2015

Por la cual la Superintendencia de Industria y Comercio impartid instrucciones a los responsables del tratamiento de
datos personales, personas juridicas de naturaleza privada inscritas en las camaras de comercio y sociedades de
economia mixta, para efectos de realizar la inscripcién de sus bases de datos en el registro nacional de bases de datos
a partir del 9 de noviembre de 2015.

Fuente: Adaptado de CRC, 2015
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Anexo D: Normativa internacional relacionada con asuntos de seguridad digital

Instrumento

Materia

Convenio sobre Ciberdelincuencia
del Consejo de Europa - CCC
(conocido como el convenio sobre
Cibercriminalidad de Budapest)
Adoptado en noviembre de 2001 y
entrada en vigor desde el 1° de julio
de 2004

El objetivo principal del convenio es la adopcion de una legislacion que facilite la prevencion de las conductas delictivas
y contribuya con herramientas eficientes en materia penal que permitan detectar, investigar y sancionar las conductas
antijuridicas.

Resolucion AG /RES 2004 (XXXIV-O/04)
de la Asamblea General de la
Organizacion de los Estados Americanos

Se establece una estrategia Integral para combatir las amenazas a la seguridad cibernética con un enfoque
multidimensional y multidisciplinario para la creacién de una cultura de la seguridad cibernética. Se estipulan tres vias
de accion: i) Creacion de una Red Hemisférica de CSIRT, cometido asignado al CICTE de la OEA, ii) Identificacion y
adopcion de normas técnicas para una arquitectura segura de Internet, labor desarrollada por la Comision
Interamericana de Telecomunicaciones; y iii) Adopcion o adecuacion de los instrumentos juridicos necesarios para
proteger a los usuarios de Internet y las redes de informacidn de los delincuentes y los grupos delictivos organizados
que utilizan estos medios, a cargo de las Reuniones de Ministros de Justicia o de Ministros o Procuradores Generales
de las Américas - REMJA.

Decision 587 de la Comunidad
Andina, adoptada el 10 de julio de
2004

Por la cual se establecen los lineamientos de la Politica de Seguridad Externa Comun Andina. Dentro de los objetivos
de dicha politica se encuentra el prevenir, combatir y erradicar las nuevas amenazas a la seguridad y cuando
corresponda sus interrelaciones, a través de la cooperacion y coordinacidon de acciones orientadas a enfrentar los
desafios que representan dichas amenazas para la Comunidad Andina.

Consenso en materia de ciberseguridad
de la Union Internacional de
Telecomunicaciones - UIT, en el seno de
Naciones Unidas, en desarrollo del
programa de acciones de Tunez para la
sociedad de la informacién de 2005

Busca la promocion del examen de los conceptos internacionales pertinentes encaminados a fortalecer la seguridad de
los sistemas mundiales de informacion y telecomunicaciones. Las Resoluciones que emita la UIT son vinculantes para
Colombia, puesto que a través de las Leyes 252 de 1995 y 873 de 2004, se aprobo la constitucién de la UIT y el
Convenio de la UIT, asi como las enmiendas posteriores que se han realizado.

Resolucion 64/25 “Los avances en la
esfera de la informacién y las
telecomunicaciones en el contexto de la
seguridad infernacional”. Asamblea
General de las Naciones Unidas
(UNGA). (2009)

La Asamblea General exhorta a los Estados miembros a seguir promoviendo el examen multilateral de las amenazas
reales y potenciales en el ambito de la seguridad de la informacion y de posibles medidas para limitar las amenazas
que surjan en ese ambito, de manera compatible con la necesidad de preservar la libre circulacién de informacion.
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Directiva 2006/24 de la Unién Europea

Se establece la conservacion de datos en la prestacion de servicios de comunicaciones electronicas de acceso publico
o de redes publicas de comunicaciones, y fue el referente aplicado por los paises miembros hasta el afio 2014.

Pronunciamientos de Principios

Resoluciones UNGA: 55/63 y 56/121 sobre la lucha contra el uso delictivo de tecnologias de informacion; 57/239,
58/199y 64/211 sobre la creacion de una cultura mundial de seguridad cibernética y la proteccion de infraestructuras
criticas de informacion; Cumbre Mundial sobre la Sociedad de la Informacién (CMSI), Declaracién de Principios y
Orden del Dia de la Fase de Tunez (en particular la linea de accion C5). Estas son normas o principios generales, que
no constituyen reglas y no son vinculantes, sin embargo estos actos o instrumentos juridicos sin caracter obligatorio, son
incardinados de una forma u otra, en el sistema de fuentes del Derecho Internacional (Soft Law).

Marco de trabajo de estrategias
nacionales de ciberseguridad. Manual de
la OTAN

LA OTAN publica en el afio 2012 en colaboracion con la NATO Cooperative Cyber Defence Centre of Excellence el
manual para la formulacion de estrategias nacional de ciberseguridad para sus paises miembros.

Declaracion de la Cumbre de Gales de la
OTAN en 2014

Documento oficial de los resultados de la Cumbre de la OTAN celebrada en Cardiff (Gales) los dias 4 y 5 de septiembre
de 2014, en donde se resaltan acuerdos para abordar la ciberseguridad en los paises de dicha alianza.

Declaracion sobre la proteccién de
infraestructura critica ante las amenazas
emergentes (Aprobado durante la quinta
sesion plenaria, celebrada el 20 de
marzo de 2015)

Declaracion en donde, entre otros, la Secretaria Ejecutiva del CICTE de la OEA desarrolla un proyecto de asistencia
técnica que, permita a estos la elaboracién de un listado de su infraestructura critica y su clasificacion, basados en sus
respectivos activos, sistemas, redes y funciones esenciales, para hacer posible la mejor evaluacion de vulnerabilidades,
brechas, amenazas, riesgos e interdependencia.

Declaracion sobre Seguridad en las
Américas de la OEA (México, 2003)

Identifica como relevantes, entre otras nuevas amenazas, el terrorismo y los ataques a la seguridad cibernética, y
comprometio a los Estados miembros a desarrollar una cultura de seguridad cibernética en las Américas con la adopcion
de medidas de prevencién eficaces para prever, enfrentar y responder a los ataques cibernéticos, cualquiera fuera su
origen, luchando contra las amenazas y la delincuencia cibernética, tipificando los ataques contra el espacio
cibernético, protegiendo la infraestructura critica y asegurando las redes de los sistemas.

Fuente: Adaptado de CRC, 2015
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Anexo E: Estimacién del impacto econémico de la adopcién e implementacién de la
politica nacional de seguridad digital para Colombia

La CRC, con apoyo de la Direccion de Estudios Econdémicos del DNP, estimé de manera
preliminar el impacto econémico de la adopcién e implementacién de la politica nacional de
seguridad digital en Colombia desde el afio 2015 al afio 2020, mediante el uso de un
Modelo de Equilibrio General Computado (MEGC) dindmico.

El MEGC dindmico de la CRC es un instrumento de simulacién econdémica y de
evaluacién de impacto de medidas econdmicas construido para el conjunto de la economia
con énfasis en el sector de comunicaciones a partir de la definicién de varios escenarios. Este
incluye ecuaciones definidas sobre la base de la teoria econdmica generalmente aceptada,
interactuando con aspectos fiscales, monetarios, y de inversidn, con presencia de diversos
agentes econdémicos.

Los escenarios se identificaron a partir de la especificacién de diversas variables que
definen los dos contextos en los que se desenvuelve y a los que responde la economia
colombiana: el internacional, reflejado en el comportamiento de los precios internacionales,
y el nacional, concretado en las politicas monetarias, fiscales y regulatorias que aplica el
Estado.

Los escenarios incluyeron también un conjunto de instrumentos de politica especificos
para el sector de Comunicaciones que el Ministerio de Tecnologias de la Informacién y las
Comunicaciones y la CRC consideraron apropiados para el desarrollo del modelamiento. Los
instrumentos a usar son, por supuesto, una decision politica, mas alla del resultado de
cualquier simulacién realizada con el MEGC, cuyo Unico propésito es ofrecer una
informacién sustentada para una mejor decision.

Varios de estos instrumentos ya son aplicados en la economia colombiana y se incluyen
en el escenario base que se describe mas adelante. Tales son, por ejemplo, los precios
administrados existentes en los servicios publicos e inmobiliario (los cuales son ajustados, por
regla general, con la inflacion del periodo anterior) y los subsidios al sector agropecuario y
a la construccion de vivienda.

Escenario base

El andlisis parte de un escenario base que refleja la situacién econémica reciente (afio
2015), la de los ultimos cinco afios (2010, 2011, 2012, 2013y 2014), las estadisticas base
del afio 2010 y unas previsiones de precios internacionales, de politicas monetaria y fiscal
para los afios de proyeccion (2015-2020) considerados plausibles. Los deméas escenarios
son comparados con el escenario base para identificar los cambios en las variables
econdémicas derivados de la politica o politicas aplicadas en el escenario respectivo. Los
resultados se comparan en particular con relacién al crecimiento del PIB nacional, valor



agregado, inflacién al consumidor, inversidbn nacional privada y publica, y variables de
empleo nacional.

A continuacion, se presentan a modo de ilustracion las caracteristicas y los resultados
del escenario base de la politica nacional de seguridad digital.

Supuestos

Desde el afio 2012, los precios de las materias primas han venido disminuyendo, en
gran parte por la desaceleracion de la economia de China, la recesion europea, y las
dificultades econdmicas en Estados Unidos y Japon, como consecuencia de diversas
circunstancias y de problemas econdmicos adn no resueltos derivados de la Gran recesion
2008-2009. Para los fines de la definicion del escenario base, se considerd esa reduccion
progresiva en los precios de las materias primas y un bajo crecimiento en los precios de los
bienes de capital, de las manufacturas intermedias y de consumo. Asi mismo, se considerd
que la inversién extrajera (petréleo, mineria, portafolio y otros), al igual que la remision de
utilidades de las empresas multinacionales, disminuiran en el afio 2015 y, posteriormente, se
estabilizaran en los niveles alcanzados en el 2015.

En cuanto a las condiciones locales del escenario base, se supuso que la inversion
colombiana en el exterior se mantendra estable a partir del 2014, el préstamo neto privado
presentard un comportamiento estable, y la tasa de distribucién de utilidades de las empresas
locales se mantendra alrededor del 45,7. Por su lado, se considerd que el sector financiero
continuard manteniendo un comportamiento de “competencia monopolistica” como
encuentra el Banco de la Republica.

Con relacion a la politica tributaria, se consider6 que las tasas de los impuestos
(efectivas, es decir descontando las exenciones) se mantendrian estables al nivel actual,
durante todos los afios de la proyeccién: 10% a los salarios, 25% al capital, 25% a las
utilidades de las empresas, 16% al valor agregado y 1% al patrimonio (0 impuesto a la
riqueza). Los aranceles a las importaciones se mantendria en su nivel actual seglin los
sectores: agricultura 4,1%, hidrocarburos 5,0%, minerales 5,0%, quimicos 7,5%,
manufacturas intermedias 5,3%, manufacturas de consumo 6,9% y bienes de capital 5,6%.

En cuanto al gasto fiscal, se consider6 un crecimiento anual del orden de 9%, con el
fin de suplir las pérdidas por inflacién y un ajuste real cada afio. Adicionalmente, a partir de
2014, se consideraron subsidios a la agricultura por un valor de 1,5 billones de pesos
anuales, y a partir de 2013, subsidios a la construccién de vivienda por 1,1 billones de
pesos. Para la inversion publica, se consideré un crecimiento anual de 10%. El modelo
incorpora también en el escenario base precios administrados para los sectores de servicios
publicos y servicios inmobiliarios, una practica antigua en la economia colombiana, ademas
de permitir modelar cambios en los cargos de acceso de la telefonia movil.
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Por el lado monetario, se supuso que el Banco de la Republica tendra su tasa de
referencia en 4% en el 2014 y la mantendré en 4,75% para los afios siguientes. Asi mismo,
se consideré que acumularia reservas internacionales en montos que fluctuarian entre USD
3.000 y USD 6.000 millones de délares.

Resultados

Para el escenario base, la tasa de crecimiento promedio anual entre 2010 y 2020, del
PIB que proyecta el modelo es de 4,35%. El resultado es acorde con la tendencia mostrada
por la economia colombiana durante los dltimos afios. Vale la pena aclarar que dada la alta
volatilidad de la economia internacional en los ultimos afios, la caida del precio del petréleo
y el aumento de la tasa de cambio, este crecimiento puede ser sobreestimado por el modelo,
ya que el periodo de pronéstico es bastante amplio y podria ocurrir algin choque externo,
generando una alteracion en la tendencia de crecimiento que hasta el momento el MEGC no
tiene incorporado.

Para la inflacion de precios al consumidor (IPC), el modelo proyecta una tasa promedio
de 5,17%, teniendo en cuenta las presiones inflacionarias a las que esta expuesta la
economia nacional, superando las metas establecidas por Banco de la Republica (entre 2%
y 3% anual). Es importante mencionar que una inflacién de alrededor del 5% no representa
una amenaza latente para la economia colombiana.

En el escenario base, la inversion pulblica proyectada promedio para el periodo 2010-
2020, como porcentaje del PIB es 3,81% y la inversion privada de 15,30%, sumando un
total nacional del 23,48% promedio en el periodo. Dicha tasa representa un incremento
respecto a la tasa registrada para el afio base (2010) que fue de 23,17% del PIB. Esta
expansion se explica fundamentalmente por los crecimientos registrados de la inversién
publica en los afios 2011 y 2012 y el supuesto de un incremento anual de 10% en los afios
siguientes hasta el 2020. En el afio 2010, la inversion publica representé 2,60% del PIB.

En términos de ocupacion, el modelo proyecta un promedio anual entre 2010 y 2020
de 25.255.330 personas; de estos 8.879.240 son asalariados y 16.376,090 son no
asalariados. En el afio 2010, los registros del DANE indican que la ocupacion total era de
20.350.818, de los cuales 8.794.140 eran asalariados y 11.556.678 no asalariados.

Escenario: Colombia implementando la gestion de riesgos de seguridad digital

El escenario se refiere a la implementacion de la gestion de riesgos para la seguridad
digital por parte de las multiples partes interesadas en Colombia. El escenario contempla las
politicas aplicadas durante 2015 y una proyeccién hipotética de las mismas hasta el afio
2020. Este escenario propone un crecimiento de la inversion y gasto del gobierno equivalente
a un punto porcentual a partir del 2016. Adicionalmente, se contempla un aumento en la
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competencia bancaria, mediante la reduccion de la variable denominada ganancias
monopdlicas en 0,50 puntos porcentuales a partir del 2016, y por ultimo un incremento en
la inversion privada de la misma magnitud del incremento del Gobierno nacional: un punto
porcentual a partir del 2016.

Supuestos

Para simular el impacto de la politica nacional propuesta, es necesario tener presentes

los posibles actores que serian afectados por la misma. A continuacidn se presenta una breve
descripcion de los sectores y su posible afectacion, tanto directa como indirecta.

El sector comercial seria el primer afectado (positivamente) por la politica nacional de
seguridad digital. El efecto se veria representado por la disminucion en los costos de
transaccion en lo que se considera comercio electrénico. Al tener mayor seguridad, las
personas podrian estar exentas de pagar primas de seguro (posiblemente incluidas en
el precio del bien o adquiridas adicionalmente por el cliente) por los pedidos que
realizan. Este efecto va a ser modelado mediante una disminucion en los costos de los
servicios, transferidos a los precios de los bienes (dada la construccién teérica de los
precios en el MEGC). Ahora bien, este efecto no genera necesariamente un aumento
de la demanda agregada, ya que es posible que exista un efecto sustitucién entre el
comercio tradicional (almacenes fisicos, tiendas, centros comerciales, etc.) y el mercado
virtual, en el cual simplemente el agente prefiere hacer las transferencias virtualmente y
no presencialmente como se ha venido manejando.

El segundo efecto en orden de magnitud seria sobre el sector bancario. Al tener una
mayor seguridad sobre las transacciones bancarias virtuales, se posibilita la
disminucion de costos de transaccion, tanto para el banco como para el agente que
realiza la transaccién. Estos menores costos podrian incentivar la competencia
bancaria (vale la pena aclarar que este supuesto es valido para paises que tengan altos
niveles de bancarizacion). El modelamiento de este fendbmeno se vera reflejado en el
modelo mediante la reduccion de la variable competencia monopolistica bancaria.

El sector Gobierno seria otro de los agentes directamente implicados. En su mision de
manejo web (Gobierno en linea) y sus lineas de atencion al cliente, es de vital
importancia que exista seguridad de los datos personales de los usuarios del servicio.
El Gobierno nacional debe realizar un gasto adicional en la proteccién de la
infraestructura critica cibernética nacional, mediante la implementacion de programas
efectivos que permitan la gestion de riesgos 6ptima en temas de seguridad digital. Se
debe tener en cuenta que el efecto sobre el crecimiento econémico podria ser neutral,
ya que este tipo de politicas generan inversion y gasto publico, pero son enfocadas a
mitigar riesgos y por ende no se ve reflejado su beneficio en la economia, a menos de
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gue se vea materializado el riesgo. El modelamiento de este efecto sera visto mediante
incrementos en la inversion publica y gasto del Gobierno nacional, es posible que esto
genere un efecto de multiplicador del gasto transmitido al crecimiento econémico por
medio del aumento del consumo. Por otro lado, se debe tener en cuenta que el
incremento de la inversién publica, conlleva un efecto crowding out*? de la inversién
privada y podria opacar el efecto inicial.

e El Gltimo grupo de agentes implicados son las empresas. En un entorno internacional
enfocado en el desarrollo industrial, se debe tener en cuenta el factor de investigacion
y desarrollo e innovaciéon como motor del crecimiento econémico. Mediante innovacion
y creacién de nuevas tecnologias, las empresas aseguran permanecer en el mercado
con mejores productos o servicios para sus clientes. Gran parte de los desarrollos
realizados por las mismas son protegidos por las leyes de propiedad intelectual y los
acuerdos de confidencialidad de las empresas. Mediante la gestién de riesgos de
seguridad digital, es posible que se incentive la inversion en innovacién y desarrollo,
al haber una mayor proteccién a la propiedad intelectual que puede evitar el plagio o
copia de los desarrollos realizados por las empresas. Esto se refleja en un aumento en
el crecimiento econdémico. El modelamiento de este efecto sera a través de un aumento
en la inversién privada.

Se estimaron los dos escenarios posibles con cada uno de los agentes, y se procede a
realizar las comparaciones relativas de los mismos.

Resultados

Los resultados del escenario muestran mayores tasas de crecimiento del PIB nacional,
pasando de 4,35% en el escenario base a 4,44%, un incremento de 0,09 puntos
porcentuales en términos de crecimiento econémico.

En cuanto a la inflacion de precios al consumidor (IPC), se concluye que no existe
cambio alguno entre lo esperado para el escenario base (5,17%) y lo resultante en el
escenario bajo la gestion de riesgos para la seguridad digital. Se debe tener en cuenta que
el modelo presenta una tasa de inflacién superior a la establecida por el Banco de la
Republica (entre 2% y 3% anual).

En términos de ocupacion, la politica nacional de seguridad digital en Colombia habria
creado 307.222 puestos de trabajo adicionales en la economia nacional. Esta cifra debe
tomarse con cautela, ya que el crecimiento del empleo en los Ultimos afios fue significativo
por lo que al ser un promedio de ese periodo, se puede pensar que esté sobre estimado. El

42 Efecto desplazamiento. Es una situacién en la que la capacidad de inversion de las empresas se reduce debido
a la deuda publica.
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mayor gasto publico y la mayor inversion publica que el plan implica, son los responsables
del mayor crecimiento y ocupacion.

Aspectos relevantes respecto al ejercicio de valoracién del impacto econémico de la
implementacion de la politica nacional.

La politica nacional de seguridad digital tiene un impacto positivo sobre muchos
sectores de la economia que no son medibles, o que por el disefio de la politica, se ven
diluidos en los diferentes canales de trasmision de la misma. Por ende evaluar esta politica
teniendo en cuenta solo los datos macroeconémicos no seria prudente.

Aunque el pais ha tenido presiones inflacionarias por temas relacionados con tasa de
cambio y fenémenos naturales que impactan directamente a la economia, el tener una politica
nacional de seguridad digital parece no tener efecto alguno sobre la canasta familiar.

Por ultimo vale la pena destacar, que todos los resultados aqui contenidos son validos
mientras se cumplan los supuestos anteriormente expuestos. Con el cambio de cualquier
supuesto los resultados del modelo podrian cambiar drasticamente.
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GLOSARIO

Bajo el enfoque de la politica nacional de seguridad digital

Entorno digital: Ambiente, tanto fisico como virtual sobre el cual se soporta la
economia digital. Siendo esta Ultima la economia basada en tecnologias, cuyo
desarrollo y despliegue se produce en un ecosistema caracterizado por la creciente y
acelerada convergencia entre diversas tecnologias, que se concreta en redes de
comunicacion, equipos de hardware, servicios de procesamiento y tecnologias web.
Entorno digital abierto: entorno digital en el que no se restringe el flujo de tecnologias,
de comunicaciones o de informacion, y en el que se asegura la provision de los
servicios esenciales para los ciudadanos y para operar la infraestructura critica.
Incidente digital: evento intencionado o no intencionado que puede cambiar el curso
esperado de una actividad en el entorno digital y que genera impactos sobre los
objetivos.

Resiliencia: es la capacidad de un material, mecanismo o sistema para recuperar su
estado inicial cuando ha cesado la perturbacién a la que habia estado sometido
Vulnerabilidad: Es una debilidad, atributo o falta de control que permitiria o facilitaria
la actuacion de una amenaza contra informacion clasificada, los servicios y recursos
que la soportan.

Desde la perspectiva de la seguridad nacional

Cibercrimen (delito cibernético): conjunto de actividades ilegales asociadas con el
uso de las Tecnologias de la Informacion y las Comunicaciones, como fin o como
medio.

Ciberlavado: es el uso del Ciberespacio, en cualquiera de sus formas, para dar
apariencia de legalidad a bienes obtenidos ilicitamente o para ocultar dicha ilicitud
ante las autoridades.

Ciberseguridad: es el conjunto de recursos, politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, métodos de gestién del riesgo, acciones,
investigacion y desarrollo, formacién, practicas idéneas, seguros y tecnologias que
pueden utilizarse buscando la disponibilidad, integridad, autenticacion,
confidencialidad y no repudio, con el fin de proteger a los usuarios y los activos de la
organizacion en el Ciberespacio.

Desde la perspectiva de la defensa nacional

Amenaza cibernética: aparicion de una situacién potencial o actual donde un agente
tiene la capacidad de generar una agresion cibernética contra la poblacion, el territorio
y la organizacion politica del Estado.
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Ataque cibernético: accion organizada o premeditada de una o mas agentes para
causar dafio o problemas a un sistema a través del Ciberespacio.

Ciberdefensa: as el empleo de las capacidades militares ante amenazas cibernéticas,
ataques cibernéticos o ante actos hostiles de naturaleza cibernética que afecten la
sociedad, la soberania nacional, la independencia, la integridad territorial, el orden
constitucional y los intereses nacionales.

Ciberespionaje: es el acto o practica de obtener secretos sin el permiso del duefio de
la informacién (personal, sensible, propietaria o de naturaleza clasificada) para
ventaja personal, econémica, politica o militar en el Ciberespacio, a través del uso de
técnicas malintencionadas.

Ciberterrorismo: es el uso del Ciberespacio, como fin o como medio, con el propadsito
de generar terror o miedo generalizado en la poblacion, nacién o estado trayendo
como consecuencia una violacién a la voluntad de las personas.
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