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Orden del dia

01 Aprobacion acta No. 2 del 11 de mayo de 2021y compromiso de acta
" anterior

02. Resultados indice de Desempefio Institucional 2020

03. Revision por la Direccion al Sistema Integrado de Gestion
04. Avances Politica de Gobierno Digital

05. Avances Politica de Seguridad Digital

06. Aprobacion plan de uso y apropiacion de la Politica de Gestion
del Conocimiento e Innovacion

07. Aprobacion Actualizacién del Mapa de Procesos




01 Aprobacion acta No. 2
® del 11 de mayo de 2021y
compromiso de acta
anterior

Solicitud al CIGD: Aprobar el acta de la segunda sesion del Comite,
llevada a cabo el 11 de mayo de 2021.




Aprobacion del acta

El dia 21 de mayo de 2021 la OAPS remitié a los miembros y delegados del
CIGD que participaron de la sesion 2 de 2021 el proyecto de acta para su
revision.

Se recibieron observaciones por parte de la Oficina Asesora de Planeacion
Sectorial y la Oficina de Sistemas de Informacion, las cuales fueron
incorporadas en el documento final.

FECHA FIN /

TAREA RESPONSABLE ESTADO OBSERVACIONES

La Oficina de Sistemas de Informacion presenta el
Definir el alcance de la siguiente alcance: Evaluacion del “Modulo Sistema de
auditoria interna bajo la Oficina de Inspeccion  Simultianea  -SIIS-VUCE” asociado  al
ISO 27001:2013, especifical.. 26 de julio |procedimiento FC-PR-011 “Seguimiento a las solicitudes
. Sistemas de . . . . L .
para la VUCE, con el fin de g cumplido |radicadas en el sistema de inspeccion simultdnea - S/IS
Informacioén o . . e .
prepararnos para la - VUCE” del proceso misional “Facilitacion del Comercio
certificacion v Defensa Comercial, sera propuesto para la auditoria en

la elaboracion del plan de auditoria.

- Elprogreso
%



02. Indice de Desempeiio
Institucional 2020



Indice de Desempeifio Institucional - Comparativo 2018, 2019 y 2020,
Ministerio Comercio, Industria y Turismo

indice de Desempefio Institucional
92,5

Talento Humano
98,6

Control Interno
91,8

Gestion del Conocimiento y la innovacion
86,5

Direccionamiento Estratégico y Planeacion
81,2

Informacién y Comunicacion estion con valores para resultados

82,9 -
b

Evaluacion por Resultados

Puntaje Promedio
Rama Ejecutiva

=o= 2018 —o—2019 ==de=—2020 @ El progreso | yrincomercio

es de todos




Clasificacion por Ministerios

indice de
Puesto Ministerio Desempeiio
Institucional
1 MINISTERIO DE EDUCACION NACIONAL 99,8
2 MINISTERIO DE SALUD Y PROTECCION SOCIAL 98,5
3 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES 98,2
4 MINISTERIO DE HACIENDA Y CREDITO PUBLICO 941
5 MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO 92,5
6 MINISTERIO DE RELACIONES EXTERIORES 90,8
7 MINISTERIO DE CIENCIA, TECNOLOGIA E INNOVACION 88,9
8 MINISTERIO DEL INTERIOR 88,2
9 MINISTERIO DE JUSTICIAY DEL DERECHO 87,3
10 MINISTERIO DE TRANSPORTE 86,9
1 MINISTERIO DE MINAS Y ENERGIA 85,8
12 MINISTERIO DE AMBIENTE Y DESARROLLO SOSTENIBLE 81,5
13 MINISTERIO DEL TRABAJO 79,9
14 MINISTERIO DE DEFENSA NACIONAL 78,4
15 MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL 76,7
16 MINISTERIO DEL DEPORTE 76,3
17 MINISTERIO DE VIVIENDA, CIUDAD Y TERRITORIO 74,7
18 MINISTERIO DE CULTURA 73,5

El progreso
@ es de todos LEh=miaeD




Comparativo 2018, 2019 y 2020, por dimension

indice de Direccionamiento | Gestidén con ., ., Gestion del
Talento Evaluaciéon por| Informacion y .
Conocimiento

Desempefo Estratégico y valores para

Humano Resultados |Comunicacion

Institucional Planeacion resultados e innovacion

Control
Interno

ARo
m 80,9 73,5 74 80,7 76,5 79,9 82,3 82,9
m 88,4 90 80,4 87,5 81,6 90,7 84,5 90,3
m 92,5 98,6 81,2 93,5 70,0 89,3 86,5 91,8

El progreso
@ es de gndus LEh=miaeD




03 Revision por la

® Direccion

Solicitud al CIGD: Revisar la informacion presentada, tomar
decisiones y definir acciones relacionadas con: las
oportunidades de mejora, necesidades de cambios en los
sistemas de gestion y necesidades de recursos.




a. Gestion Ambiental



( Crterios de Soenblicod Programa Uso
mw?ip ﬁ?f.-m.—u;fn. @ m Amhmn en ITd‘:;uilicién de Bienes y Servicios ehiclente del ogua,
. Meta: 75% Meta: 100%
RESULTADOS Meta: 100% o 95% 75% 100%
- 100% 95%
DESEMPENO 100% de las
AMBIENTAL metas cumplidas
2020 en 2020
Sesi Control Programa Uso
ml;?]me rasidunos_ :‘?E:i::nn oimosféricas. eficiente :l:u[;:pel. o l»oqiém Ambien IMmunm
Meta: 100% . Meta:
\ Mete: m 100% 100% Meh 100%
CONSUMO
2019
CIFRAS DEL 5521,16 1810,7 67 l 1263,69 578,1 72% T
CONSUMO +36% 12
EN TIEMPOS
DE PANDEMIA 879672 676768 23 l 362561 237350

1789 228 87 l 129 189

El progreso Mincomercio




Gestion Ambiental

INFORMACION RELATIVA A RIESGOS Y
OPORTUNIDADES

ESTADO Y EVALUACION DE LA EFICACIADE |
LAS ACCIONES TOMADAS PARA EL CIERRE DE OPORTUNIDADES
HALLAZGOS DE AUDITORIA

Fortalecimiento del equipo con un

profesional de apoyo para la
HALLAZGOS documentacion, mantenimiento y
mejora continua del SGA eliminando

el riesgo evidenciado.

No. Descripcion

Eficacia para
286 | identificar requisitos [ade Ll EITELD
legales*. RA: 10.2. cerradas

Determinacion de Sesiones de Secretaria Distrital de Ambiente

2o algunos requisitos gLl P Gnntinuaciér& gl;d_ltg;lg ] g;g;:ﬂes gs ag_:]ség generacion de residuos
lzgf‘ilce:n”k‘;‘frgc; oy ::I:: E;n(i;;?ent EVALUACION 3 Requerimientos O Resultado del proceso de ECS 19-20:
P O AEIR P DEL 473 evidencias Entidad no pricrizada.
Determinacion de o de la CUMPLIMIENTO
2go | aspectos .a'gb'e”tales normatividad DE REQUISITOS O Solicitud de informacion de
asoctados a ambiental ) LEGALESY generacion y gestion de residuos en
pandemia. RA: 6.1.2. F-T 210 [ OTROS DEL el marco del PD 2020-2024.
Implementacion de [TV T SGA
acciones planificadas,
I ara Fr’evelnlir o tomadas ' Desarrollos normatives e instrumentos
261 para p fueron 100% relacionados con el manejo de residuos

mitigar impactos
ambientales
adversos. A: 8.2.

eficaces. COVID-19 y el Decreto 371/21.

158 (13+)
identificados

3 El progreso
ﬁ es de todos LEh=miaeD



Gestion Ambiental - Cambios en el SGA

Significativos en los
aspectos e impactos

ambientales

Entidades del SCIT:
O Reactivar la Herramienta Virtual de CPS-0ODS 12.
O Fortalecimiento del componente ambiental.

MCITios: Fortalecimiento del componente
ambiental.

Gestores de calidad y otras partes interesada:
Modulo de Capacitacién en el SGA.

O Eliminacion: Directiva presidencial 09 de 2018.
O Inclusion Criterios Verdes en el marco del ciclo de vida:
® Eficiencia energética
° Cumplimiento del SGA - Sistema Globalmente Armonizado para sustancias
quimicas
Elementos de cafeteria reutilizables, lavables o de larga duracién
Café con caracteristicas de sostenibilidad ambiental

Necesidades y
expectativas de las

partes interesadas

O Inclusién indicadores de impacto en los Programas del SGA.

O Articulaciéon con el Decreto 371/21.

O Piloto para renovacion flota oficial por vehiculos con tecnologias de cero y bajas
emisiones.

O Desarrollos normativos e instrumentos relacionados con la Resolucién 2481/19:
® Infraestructura: Disefio e instalacién de nueva sefalizacién.
® Actualizacion Programa. Plan de Residuos.

Impacto Gestion
* Asegurar el cumplimienio del 100% de
Programa Gesién requisitos legales * Cumplir el 100% de las actividades Programa Uso
“ SRtu0s * Aumentar en 1% el aprovechal de residuos del programa shiciente del papal.
Programa Uso * Cumplir el 100% de las actividades

del programa

* Cumplir el 100% de las actividades Programa d Seguimiento
del programa Gashin Ambiantal Misional,

* Desarrollar €l 100% de las jormnadas de
concienciacién
* Aumentar en 5% las publicaciones

Pregrams de Sensibilizecitn
y Comunicacién

Frogroma Criterion de Souenibilidod Incluir CSA en el 78% de la contratacién = Cumplir el 100% de las actividades Prograrme Conrol

* Cumplir el 100% de las actividades Pragrama Use
del programa

icianta del agua

Mi i
es de todos ook

de emisiones otrmosférioos.
del programa ﬁ El progreso



Gestion Ambiental
RESULTADOS AUDITORIA EXTERNA 2021

>00R CERTIFICATION QUALITY RESOURCES SAS.
‘Corifica qus of Setema de Gestion Amowta o

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
MPESTERRO O COMEICIO, ACUSTIRA Y TURSAMO: Cate 38 N 13- 15 (Pace 14 7., 18y 18
B

1SO 14001:2015
SCOR msamams

i CERTIICADA

No conformidades: 0
Fortalezas: 1
Oportunidades de mejora: 3

Primer certificacion: febrero de 2018
Vigencia primer certificacion: febrero de
2021

Primer seguimiento: febrero 2022
Segundo seguimiento: febrero
2023

Segunda renovacion:

febrero 2024

RECOMENDACIONES DE
MEJORA QUE PUEDAN
AFECTAR A LA ENTIDAD

Continuar desarrollando jornadas permanentes de
sensibilizacién en lo relativo a las actividades de los programas
del SGA y a la identificacion y evaluacion del cumplimiento de
requisitos legales e incorporacion de criterios de sostenibilidad
en la adquisicion de bienes y servicios.

Fortalecer el Programa de Criterios de
Sostenibilidad en la Adquisicion de Bienes
y Servicios, en articulacion con el
desarrollo y los resultados de la auditoria
en CPS adelantada por la Contraloria
General de la Republica.

Mantener mesas de trabajo
periodicas con los Subsistemas
de Gestion del SIG con el

propdsito de asegurar
articulacion e integracion.

El progreso Mincomercio
5 odos



b Evaluacion de
® Proveedores



Evaluacion de Proveedores

Sistema

q Electronico de
Contratacion

Publica

SEGOP I

A partir de la vigencia 2020, los
supervisores deberan diligenciar
el Formato de Evaluacion de
Proveedores, una vez se termine
el contrato deberan adjuntarlo al
ultimo informe de supervision y
subirlo a la plataforma SECOP II.

La medida aplica, igualmente, en
el caso de cesion de contratos.




Evaluacion de Proveedores

Ministerio de Comercio Industria y Turismo

Contratos Vigencia 2021

Contratos de Prestacion de
Servicios Profesionales y de Apoyo | 283
a la Gestion

Contratos con
Corte 31 de Contratos Cedidos 13
agosto de 2021

Contratos terminados 6

Contratos Terminados
Anticipadamente

Total de Evaluaciones Recibidas 23

Gl Eoopss | mincomerci



Evaluacion de Proveedores

Desempeio proveedores

Resultado Evaluaciones
con Corte 31 de Agosto
de 2021

m 1° Notable 2° Confiable 3° Riesgo 4° Critico




c Resultado de las
® encuestas de
satisfaccion



Indicador de satisfaccion tomado de la encuesta de
satisfaccion dispuesta en la pagina WEB y remitida con las
respuesta de PQRSD




Quejas, reclamaciones y
retroalimentacion de las
partes interesadas
(PQRS)



Solicitudes Recibidas

Entre enero y agosto 2021 a través del formulario PQRSD e info@mincit.gov.co:

ENERO

1.565

\
FEBRERO
e 1.817

JUNIO G
2.441 (

JULIO

2.362 \ MARZO
e 3.210
AGOSTO /
2604 ABRIL
2.996

s
MAYO

2.730

Indicador de
oportunidad PQRSD

19.685 PQRSD contestadas dentro
de los términos de Ley, de un
total de 19.725 PQRSD recibidas a
través de gestion documental
modulo PQRSD.



mailto:info@mincit.gov.co

Top 5 Temas de Solicitudes Recibidas por el Canal Formulario PQRSD e
nfo@mincit.gov.co Il Trimestre 2021

PROMEDIO
AREAS TIEMPO

FUNCIONALES ASIGNADAS | RESPUESTA EN
DIAS

AREA FUNCIONAL
ANALISIS
SECTORIAL
REGISTRO
NACIONAL DE
TURISMO

588

AREA FUNCIONAL
GRUPO DE PASIVO

PENSIONAL 495

DIRECCION DE
PRODUCTIVIDAD Y

COMPETITIVIDAD 385

Temas Registro Nacional de Turismo
Visita hoteles, informacion hoteles
Exencién renta

Derechos de peticién

Solicitudes sin asunto

Otros

Formato Cetil

Certificados laborales

Concesion Salinas IFI

Cuentas de cobro

Cuotas partes, bono pensional
Certificaciones Credivalores
Solicitud auxilio funerario

Otros

Contratos estabilidad juridica
Temas Zonas Francas

Informe trimestral Zonas Francas

Registro empresas zona franca (avance, modificacion,

actualizacion)
Respuestas a consultas
Otros

107
463

ON =0

47
21
133

148
43
28
70
31

245
45

52


mailto:info@mincit.gov.co

Top 5 Temas de Solicitudes Recibidas por el Canal Formulario PQRSD e

info@mincit.gov.co Il Trimestre 2021

PROMEDIO
TIEMPO
RESPUESTA EN
DIAS

AREAS FUNCIONALES |PQRSD ASIGNADAS

DIRECCION DE

REGULACION 375 <
AREA FUNCIONAL
VENTANILLA UNICA DE .
COMERCIO EXTERIOR 274
VUCE

Reglamento técnico

Tarjeta profesional Finanzas y
Comercio Internacional
Etiquetado

Factura electronica
Comentarios

Otros

Registro de importacion TMR-I,
TMR-M

Temas ANLA

Temas Vuce

Temas de importacion

Otros

38

149
28

146

241
17

3 El progreso
ﬁ es de todos LEh=miaeD


mailto:info@mincit.gov.co

Reporte Quejas y Reclamos primer semestre 2021

RADICADO QUEJA

1-2021-002965

1-2021-004656
1-2021-003530
1-2021-012155

2-2021-025186

Queja contra funcionaria de la VUE

Queja personal

Reclamacién contra la VUCE
Posible acto de corrupcion
Queja FONTUR

RADICADO RECLAMACION

1-2021-001450
1-2021-007563
1-2021-007715

1-2021-007789

Mal clasificada no fue reclamacion -Rendicion
Reclamacion servicio telefonico - call center
Reclamo al Grupo de Cobro Coactivo

Reclamo servicio Telefénico - Chat




Avance Politica de
® Gobierno Digital

0




Plan de Mantenimiento

Roles y
responsabilidades

Usuarios

Politicas de
cumplimiento

Uso y Funcionamiento

de Equipos de Of. Sistemas de

, Informacion
Computo
Subdireccion de
Contratacion

Alta Direccion y

Dependencias

Tipo de e
mantenimiento

Mantenimiento

Restricciones
a usuarios

Preventivo

Cronograma de

mantenimiento
Act'gidad

Periodicidad

Mantenimiento

Correctivo

Ver documento...

Fechas Estimadas @ Elprogreso | incomercio

es de todos



https://mincitco-my.sharepoint.com/personal/cmora_mincit_gov_co/Documents/VARIOS/COMITE JULIO 2021/Plan_Mantenimiento_V2.pdf
https://mincitco-my.sharepoint.com/personal/cmora_mincit_gov_co/Documents/VARIOS/COMITE JULIO 2021/Plan_Mantenimiento_V2.pdf

Catalogo de Servicios

7. Soporte Técnico

Solucién de inconvenientes
de hardware o software.

(Mesa de Ayuda)

6. Infraestructura

Recursos tecnolégicos que
soportan los servicios de TI

5. Software y Aplicaciones

Programas informaticos

Catalogo de
Servicios

Ver documento...

Necesidades y prioridades Tl

Intercambio de informacion o
conexion directa

3. Comunicaciones

Servicios de audio y video

4. Seguridad

Amenazas, incidentes o
confidencialidad de los
Sistemas de TI

‘W El progreso
es de todos


https://mincitco-my.sharepoint.com/personal/cmora_mincit_gov_co/Documents/VARIOS/COMITE JULIO 2021/Catalogo TI2.pdf
https://mincitco-my.sharepoint.com/personal/cmora_mincit_gov_co/Documents/VARIOS/COMITE JULIO 2021/Catalogo TI2.pdf

Datos Abiertos

PAMUDA

Plan de Apertura, Mejora y Uso de
Datos Abiertos - PAMUDA

Registro de Productores de Bienes
Nacionales*

Registro Nacional de Turismo
Activos de Informacion*
Informacion Clasificada y
Reservada*

®'GOV.CO | &XStrros

Q

(*): Publicados en el Portal

ESTRATEGICOS
Seleccionados por MINTIC:

Comportamiento Histérico de la
Inversion Extranjera

Registro Nacional de Importacion
— BACEX

Registro de Productores de Bienes
Nacionales*

Prestadores de Servicios
Turisticos*

3 El progreso
es de todos

Mincomercio




®'Govco

sigue adelar

pnes para un acuerdo de libre comercio

Sede-E e ¥ LY

Politicas
sectoriales

Comercio

i Industria Turismo
Exterior ANGuUsSing

Pagina Principal

Noticias



Avances
2019 - 2021

Abril 2019

PLAN UNICO DE
INTEGRACION

Agosto 2019

INICIA INTEROPERABILIDAD X-
ROAD

Mayo 2020

SOCIALIZACION A EQUIPO
DIRECTIVO DE LA ENTIDAD
DEL DECRETO 620 DE 2020

Marzo 2021

INICIO DEL PLAN DE TRABAJO
CON EL GRUPO DE
COMUNICACIONES PARA LA
SEDE ELECTRONICA

Ene - Dic 2020

1. AJUSTE DE LAS FICHAS DE
TRAMITES EN EL APLICATIVO
SUIT

2. INTEROPERABILIDAD X-
ROAD AMBIENTES DE QA'Y
PREPRODUCCION

Junio 2021

INICIA PLAN DE TRABAJO
CON EL GRUPO DE
RELACION CON EL
CIUDADANO

Agosto 2021

REVISIONES POR
FASES CON LA AND
-MINTIC

Julio 2021

NUEVA IMAGEN DE LA
PAGINA PRINCIPAL

Junio 2021

APROBACION MINTIC DEL
DISENO DE LA PAGINA
PRINCIPAL DE LA SEDE
ELECTRONICA

3 El progreso
@ es de todos LEh=miaeD



Cronograma

CONVENCIONES

MinCIT [
MINTIC [

MinCIT-
MINTIC -

FIN

v

Actividades

1. Sede Electrdnica Ajustada

2. Segunda Revision -
Realimentacion y Ajustes

3. Ajustes finales del Tramite

4. Ejecucion pruebas y despliegue
5. Informe de pruebas de seguridad
informatica

6. Gestion de redireccionamiento
con gov.co

7. Sede Electronica integrada a
GOV.co

(]

El
es'de

fodos



Avances Politica de
® Seguridad Digital

0




Politica de Seguridad Digital

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION
Gestion SPI 2021 Proteccion Datos Personales
GC086 de 2021
Pn.li.tica Gobiern? Digital Datos Persona les - -
Hebiliader Ssquridac’s.'a Registro RNBD Gestion PDP
i , ., Registro v' 55 BD registradas v’ Caracterizacion BD PDP
Activos - Riesgos Gestion PDP RNBD v No se presenta Reclamos de la v Inventario de DB PDP
gestion PDP v’ Categorizacion PDP de PQRS
v No se presenta incidencias al v Andélisis de Riesgos de DB PDP
VUCE -ISO/IEC manejo DB PDP v’ Documentos PDP
27001: 2013
Articulacion
Procesos Seguridad Digital —
4 v’ Catalogo ICC SCIT
- -~ Conpes 3854 v’ Plan Proteccion y Seguridad
Estrategia Conpes 3854 de 2016 /cC sCIT
Capac/t"ac/o"l], de 2016 Foliiea Nacional de Seguridad v BL_?/et/‘mleg Autoridades
Comunicacion Mesa ICC - anrjlgicla Nacional de Seguridad Mesa ICC - J Cibernéticas
Sensibilizacion ccocy > ccoc
/n_fraest/rgctura Critica m,frzf::?/;mm Critica f
Fvaluacién SP/ p—— / gonp es 3995 Seguridad R Conpes 3995 v Intercambio de Informacion
Polici ?53[ o Confiansa Di‘ital de 2020 de Amenazas Cibernéticas —
 Seguridad Digital. Politica Nacional de Confianza MISP - ColCERT
Cump limiento J v Seguridad Digital )
Normativo
f . v’ Gestion de Articulacion MISP
. Mesa SCIT - Plan SP/ Mesa SCIT - Seguridad  ColCERT
Documentacion ) an orital
SD Digita v MSPI - Plan SPI
SPI/ )
Elprogreso | Mincomerci




Politica de Seguridad Digital- corte 30 de junio de 2021

Gestion SPI 2021
GC086 de 2021

Politica Gobierno Digital
Habilitador Seguridad de la
Informacion

> Registros documentales

almacenamientos institucionales
portatiles/PC, DD, OneDrive, OwnCloud
y Servidor de Datos

almacenamientos externos nubes
publicas portatiles o DD funcionarios /
contratistas

> Registro de Informacion

Aplicativos/Sitios Web
interinstitucionales : gestiéon
estratégica, presupuestal y
contable, administrativa y
control interno a la gestion.

Sitios Web de Consulta gestion
misional, estratégica, de apoyo.

T

» Recurso Humano

Personal Contratista apoyo temas
misionales, estratégicos, administrativos y
tecnologicos

- informacion en repositorio institucional
asocfado a cuenta de usuario

- informacion en repositorio diferente al
institucional

Activos de ~ Analisis de la Gestion de
informacion g Activos
1.080

> Sistemas de Informacién / Aplicaciones

Transversales: gestion estratégica,
administrativa, control interno

Especifico: gestion de talento humano y
disciplinaria, administrativa, control
interno

Informacion

A

> Servicios

Correos Electronico de funcionario
/contratista para atencion de tramite o
servicios con el usuarios

Carpetas compartidas

- misional: portdtiles, OneDrive, servidor de
datos

- repositorios externos: misional —
informacion entre entidades y personal
copia de seguridad (backup) de informacion.

Infraestructura

> Gestidn
Documental:
archivo y bodega
documental

» Casa Centro
de
Pensamiento

| __—P

Analisis de la Gestidén de Riesgos

Riesgos

Controles

Informacion

» carpetas compartidas en computadores o
portatiles

* OneDrive institucional asociado a la cuenta
de usuario de funcionario o contratista

* Nubes no institucionales

* Almacenamientos DD, CDs

Centralizar informacion de funcionarios y
contratistas en almacenamientos
individuales o medios de almacenamiento
externos

Correo especifico par la gestion de tramites
y servicios del usuario - ciudadano

Acciones

> Bodega Bienes

Muebles - Hardware

Oportunidades

Repositorio del Area para la centralizar
informacion de funcionarios y contratistas

» Correo especifico para la gestién de
tramites y servicios del usuario -
ciudadano

Normalizar informacion sin TRD

Almacenamiento institucional




Politica de Seguridad Digital

Gestion SPI 2021 Preparacion Certificaciéon ISO
GC086 de 2021

i : - —»| 27001:2013 Proceso Misional -
olitica Gobierno Digital X L
Habilitador Seguridad de la Articulacién Procesos T

Informacion

—»| Estrategia Capacitacion, Comunicacion y Socializacion

v OAPS - SIG —Induccién Sistemas de Gestion —
Capacitacion Subsistemas SPI

v GTH - Plan Capacitacién- SPI
L

Preparacion Actividades con el Proyecto Gobernanza VUCE
. L . Estrategia
Certificacion - Activos TI =VUCE Nube y Centro de Computo ccsg o - ) B
ISO/IEC L e Sensibilizacion v Gestion Activos de Informacion
X - Modulo SIIS: revisién Anexo A — Objetivos de Control, alcance
27001:2013 controles, evidencias
Proceso ., L ) v’ Atentos ante correos de dudosa
Misional - Proceso Gestion Tl — procedimientos implementados y procedencia Tips para no
definicion de documentacion requerida para controles Comunicacion Politicas dejarnos engafiar
Buenas v’ Estar en casa no es
Practi \ \ SPI necesariamente es estar seguro
racticas Alertas de v En nuestras manos esta que no
i i : nos ganes
E?S’r;tag:sg;:giumen al Documento Electrénico — de acuerdo v i\r"a'li’;:‘ni;‘sossltg?no Seguridad 9
lineamientos AGN —MinTIC -MinCultura descansan + Tips para el buen uso de la herramienta
"\ v’ Canal donde se reporta los Teams
; iz S ) ) Revisién controles y evidencia | correos maliciosos v Bloqueo de pantalla y escritorio del
Articulacion Direccion Comercio Exterior documental de imp?/ementacién 1 ¥ Ojo con esto ( correos computador limpio, asi sea desde casa?
Procesos Proyecto Gobernanza — VUCE i maliciosos) v Recomendaciones con sus datos personales
de controles !
OAPS - SIG ! - - '
OSI — Arquitectura Empresarial - SPI : Incorporacion SPIa Gestion T i
—»| Documentacién SPI . —»| Cumplimiento Normativo
- Plan de Continuidad
- Procedimiento Control de Acceso -
. Procedimiento Gestion SPI Circular Externa N° 100-006 Evaluacion Sistema de Control Interno — Controles
de 2019 del DAFP. Gestion Tly SPI
- Guia Gestion de Eventos e Indecentes
- Guia de Activos »
. Manual SPI Resolucién 1519 de 2020 - Transparencia y Acceso Informacion — SPI y
Gobierno digital - MinTIC Proteccion de Datos Personales
- Manual gestion SPI

El progreso
es de todos



Politica de Seguridad Digital

Gestion SPI 2021
GC086 de 2021

Politica Gobierno Digital
Habilitador Seguridad de la

Evaluacién SPI

Indicadores Gestion de Eventos e Incidentes

Informacion

r -1
Evaluacion Activos SPI Riesgos y Eventos de Seguridad de Incidentes de Estrategia Capacitacién, Comunicacion, Sensibilizacion
por Tratamiento la Informacién Seguridad de la
Resultados . I 12 _ Informacién Capacitacion Comunicacion Sensibilizacion
Indicadores 2 Phishing _(;orreo U_NIMlnuto
y Gobernacién Cundinamarca It 5
SPI 8 INFO SPAM ] :
2021 1 SPI - Gestion VPN IT: 145 IIT: GGTH — SPI iglfenne;s Préacticas
1T 45% IIT: 1080 ) . T 3 Politicas SPI IIT: Activos SPI
Corte Junio 3 riesgos IT: 3 @
2 acciones propuestas programa de incentivos no IT: OAPS — SIG IT:2
IT 24% existente, correos Phishing y IT: 145 : B lAleta IT: No se adelanto
L | Politicas SPI ( ) 1 Buenas Practicas
Gestion de Incidentes de SPI | Gestion de Eventos de SPI
« Deteccion y Correcciéon * Pruebas de Vulnerabilidad y « Boletines Autoridades > Correos Phishing masivo
»Monitoreo de navegacion de Ethical Hacking Cibernéticas Blogueo URL y Banneo de
servicios de aplicacion, trafico > Correccion vulnerabilidades = CSIRT Ponal, 6 boletines sobre palabras claves en equipos de
estion d anémalo hacia servicios de Tl — reportadas malware malicioso circulando en la seguridad perimetral
estion ae A H s
Eventos e correo electronico y VPNs - Hardening Servidores red de internet > Politicas SPI (NC 285)
Incidentes - . ., " _ _
d >_Reportes de_ amenazas e - Servicios de Aplicacion y Sitios = COICER'_I'_, 3 tickects de . Accesos Remotos VPN
Pl implementacion de acciones Web vulnerabilidades en servicios web Gestion Soporte Técnico,
0SI: SOC/NOC — preventivas o correctivas L. Infraestructura y SOC/NOC
Infraestructura T - > lecimi d > Desarrollo Plan de * CCOCI, 3 alertas actividad
SPI Fortal gmmiento le Vulnerabilidades y Ethical maliciosa contra servicios web del
capacidades equipos de Hacking Estado
seguridad - N « CSIRT Gobierno MinTIC, boletin
. - Servicios de Aplicacion . .
» Bloqueo correo phishing o buenas préacticas en época de
- Redes y Comunicaciones crisis
- Servidores

‘W El progreso
es de todos

Mincomercio



Politica de Seguridad Digital

Gestion SPI 2021
GC086 de 2021

Politica Gobierno Digital
Habilitador Seguridad de la
Informacion

—»{ Evaluacion SPI

NC 290 y 287
Plan de Continuidad de Tl y DRP

Mejora

NC 285 y 285
Manual Politicas SPI y Manual Gestion SPI

NC 284
NC H270 - H271- 272 - 273
Documentaciéon SPI; Procedimiento
Gestion Incidentes y guia, Plan de
Continuidad y DRP,

NC 281y 268

Indicadores Gestion SPI

Politica de Backup de Plataforma CCTV - Grupo

» Por obsolescencia tecnoldgica de la plataforma CCTV no es
posible asegurar la informacion del backup en un ambiente
operacional diferente

* Se propone al area funcional adelantar la gestién para
actualizar la plataforma CCTV adecuada al ambiente
tecnoldgico del Ministerio

NC 288

Administrativa

Etiquetado de Informacién — Grupo Gestion

NC 277 y 269

Documental

NC 276
Documento Control de
Accesos

NC 255
Documentos Estratégicos
SPI

NC 267
Riesgos SP

‘W El progreso
$ es de todos LEh=miaeD




Politica de Seguridad Digital

Gestion SPI 2021

GC086 de 2021 —
Politica Gobierno Digital ) Documentos — > Estrategicos

Y Politica SPI

0
O
2

Habilitador Seguridad de la SPI
Informacion
Estratégico T N | XS
| . ] 3 | Organizacion de SPI |
Alta Direccion I > operativo S . Q,‘}"
Comité . .
icti Ofi de
Institucional de Tctico rcina ae | Recursos Humanos |

o Sistemas de
Gestion y Oficina de Informacion
Desempefio Sistemas de

Informacion Procesos
Lideres y / A

| Gestion de Actives Ti |

| Control de Accesos Ldgico y Fisico |

‘ Gestion de Incidentes |
Plan de |
Continuidad J
de TIC A4
(¢ )
Q‘P | Criptografia | | Proveedores |
&
0@ | Seguridad Fisica y del Entorno |
R
Controles Adquisicidn, Seguridad de las Continuidad del
Teenologicos; Desarrotlo y Operaciones y Negocio -
Funcionales y Mantenimiento de Comunicaciones Continuidad TIC
Estratégicos. k Sistemas

El progreso
i Halbodas Mincomercio




Aprobacmn del Plan de uso
OG.y aproplacmn de la Politica
Gestion del

Conocimiento e Innovacion

Solicitud al CIGD: Aprobar el Plan de uso y apropiacion de la Politica
de Gestion del Conocimiento e Innovacion




Plan de uso y apropiacion Politica de Gestion del Conocimiento e
Innovacion

E Q U1 P O ise Cit

{ae El progreso -
Gestidn del
% €8 €é fodos GCl:ic
€ innovacion

b

Objetivo:

Alcance:

Promover y coordinar la identificacion,
captura, transferencia y preservacion de los
conocimientos individuales y colectivos para
el cumplimiento de los propositos
misionales y funcionales de MINCIT,
contribuyendo en la mejora de la toma de
decisiones con base en la gestion de
Informacién y los datos. De igual manera
generando valor publico a la gestion de la
entidad, mediante meétodos innovadores y
participativos que permitan solucionar vy
construir nuevas respuestas ante desafios
publicos complejos.

Esta politica aplica para todos los procesos y
procedimientos que enmarcan la gestion del
Ministerio de Comercio, Industria y Turismo.
Inicia con la fase de Planeacion y finaliza con
la ejecucion del eje de compartir y difundir.

Justificacion:

Decreto 1499 de 2017, Modelo Integrado de
Planeacion y Gestion. Dimension 6. Gestidn
del Conocimiento e Innovacion, politica 14.




Plan de uso y apropiacion Politica de Gestion del Conocimiento e

Innovacion

Mire.
E Q U1 rPo
El progreso N
es de todos Minedmeteia EE.?S'C"W.‘S%
e innovacion

esolucion 1205"“ »
de 2019

Generacion
de
Conocimiento

Secretaria General
lider de la
implementacioén EJES
de la Politica de
Gestion del
Conocimiento e
Innovacion

L X )

Herramientas
de Usoy

Apropiacion // ‘

Se ha propuesto un

procedimiento para facilitar la

implementacién de cada eje del

Modelo, en la entidad:

* Desarrollo del Conocimiento

* Herramientas de uso 'y
apropiacion

* Analitica Institucional

Adicionalmente se ha propuesto
un procedimiento para fomentar
la experimentacién e innovacién
en la entidad:

* Gestidon de Innovacion

De manera complementaria se
ha generado el Manual de
Gestion del Conocimiento y la
Innovacion, para facilitar su
implementacion.




Plan de uso y apropiacion Politica de Gestion del Conocimiento e

Innovacion

Generacion de

Conocimiento

* |dentificar,
capturar,
transferir y
preservar el
conocimiento
relevante para
el MinCIT.

e Fortalecer las
capacidades de
ideacion,
investigacion,
experimentacio
n e innovacion
en los
servidores
publicos.

g El progreso
@ es de todos

Mincomercio

E Q U I P Q

Gestidn del
Cenocimiento
e innovacion

Cit

29

Herramientas de
uso y apropiacién

 |dentificar las
necesidades de
tecnologia e
implementar o
acondicionar las
herramientas
adecuadas para
la gestion del
conocimiento,
las cuales
permitiran
obtener,
organizar,
sistematizar,
guardar y
compartir
facilmente los
datos e
informacion del
MinCIT.

Analitica
Institucional

* Impulsar y
promover una
cultura
institucional
alrededor de la
analitica
institucional que
facilite la toma
de decisiones y
mejore la
gestion
institucional.
Articular la
analitica del
MinCIT mediante
un inventario y
un Plan de
analitica
institucional.

Compartir y Difundir

» Consolidar redes
de ensefanzay
transferencia de
conocimiento,
priorizando las
experiencias
compartidas, que
fortalezcan el
conocimiento a
través de la
memoria
institucional y la
retroalimentacion,
generando asi
espacios de
ideacion y creacidn
que concluyen con
el mejoramiento
del ciclo de
politica publica

Innovacion

* Fortalecer las
capacidades en
innovacion para
explorar nuevos
mecanismos de
generacion de
valor publico,
aplicando
métodos para la
construccioén de
espacios de
colaboracion
con otros
actores del
sector y de
toma de
decisiones
basada en
evidencias.




07 Aprobacion Actualizacion
® del Mapa de Procesos

Solicitud al CIGD: Aprobar la actualizacion del mapa de procesos




Actualizacion del Mapa de Procesos

Proceso de Relacionamiento con la Ciudadania:
Pasa de Proceso de Apoyo a Proceso Estratégico

Articulo 17 ley 2052 de 2020
Oficina de Relacion con el Ciudadano.

En la Nacion, en los Departamentos. Distritos y Municipios con

poblacién superior a 100.000 habitantes, deberan crear dentro de su
planta de personal existente una dependencia o entidad unica de

relacion con el ciudadano que se encargara de liderar al interior de la
entidad la implementacién de las politicas que incidan en la relacion
Estado Ciudadano definidas por el Departamento Administrativo de la
Funcion Publica, siempre que su sostenimiento esté enmarcado dentro de
las disposiciones de los articulos 3°, 6° y 75 de la Ley 617 del 2000 o
aquellas que las desarrollen, modifiquen, sustituyan, deroguen o
adicionen, y respetando el Marco Fiscal de Mediano Plazo y Marco de
Gasto de Mediano Plazo.

DAFP*: enfoque estratégico del

relacionamiento con la ciudadania

o

Nueva ubicacion en el mapa de procesos

Estratégico

Relacionamiento con la
ciudadania
Misional
Posicionar la
relacién del

Ciudadanc a un
nivel estratégico

Apoyo

Evaluacion

I

* Encuentro del equipo transversal Relacion Estado -
Ciudadano 2021

El progreso
es de todos




Actualizacion del Mapa de Procesos

Actualizar la estructura del PROCESO:

SISTEMAS DE

PROCESO GESTION

Subsistema de Subsistema de

Seguridad y Seguridad y Subsistema de
Privacidad de Salud en el Calidad
la Informacion Trabajo

Subsistema de
SUBPROCESOS Gestion
Ambiental

Los Sistemas de Gestidn son herramientas transversales en las organizaciones dirigidas al
cumplimiento de los objetivos y a la mejora, por tal razon NO se considera Subprocesos.

* Reubicar los documentos que hacen * Eliminar las
parte de cada Subproceso en lo Caracterizaciones de los

procesos que aplique Subprocesos
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