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Avance compromisos - Cumplidos

Acta No. 2 del 19 de junio

ACTIVIDAD EJECUCION

Realizar mesas de trabajo para el cierre de la no conformidad
asociada a la planificacion del servicio del proceso de Asesoria,
capacitacion y asistencia técnica (Hoy: Fortalecimiento de la
Competitividad y Promocién del Turismo)

Se cierra el 6 de septiembre de 2019, posterior al cargue de la informacion por parte de la
dependencia en el Sistema Isolucién, como resultado de las mesas de trabajo.

Analizar las politicas que presentan diferencia entre la linea base
(feb 2019), resultados Furag (2018) y el avance a 31 de mayo de
2019: Talento Humano, Integridad, Planeacién Institucional,
Gestidon Presupuestal Eficiencia Gasto Publico, Racionalizacion de
Tramites, Participacion Ciudadana, Defensa Juridica, Gestion
Documental y Gestién del Conocimiento y la Innovacion.

Se realizé el analisis en los casos solicitados y se concluye que la diferencia obedece a que el
Autodiagnodstico del MIPG cubre aspectos diferentes a los que evalla el Furag.

Definir la bateria indicadores alineada a la Planeacidn Estratégica y
al SIG

Identificacién y asociacion de los indicadores del PES a los 14 procesos del Mapa, se cargd la
informacion en la Plataforma ER+.

Elaborar una matriz en donde se relacionan los lineamientos que
deben cumplir los Patrimonios Auténomos en el marco del MIPG

La Oficina Asesora de Planeacion Sectorial elaboré la matriz en donde se establece la relacion de las
politicas del MIPG con los Patrimonios Auténomos. En 9 politicas se requiere trabajar con los
Patrimonios.

Actualizacion de la Resolucion No. 417 de 2018 MIPG

El 8 de julio se firmd la Resolucion No. 1208.

Realizar mesa de trabajo para analizar el documento de Politica de
Control Interno con los actores por linea de defensa.

= 3 mesas de trabajo 06, 08 y 12 de agosto de 2019
= 13 de agosto: remisidon de recomendaciones y sugerencias recopiladas, via correo electrdnico.

Revisidn final de la mision y visidon con asesores de viceministros.

Mesa de trabajo: 21 de junio
La versidn final aprobada por el Sefior Ministro, fue socializada a directivos y colaboradores del
MinCIT el dia 30 de julio de 2019.




Avance compromisos - Cumplidos

Acta No. 2 del 19 de junio

POLITICAS QUE REQUIEREN DE LA PARTICIPACION ACTIVA DE LOS PATRIMONIOS

No. POLITICAS MIPG OBSERVACIONES

1 Planeacidn institucional X En 23 actividades

2 Gestidn presupuestal y eficiencia del gasto publico X En 5 actividades

3 Talento Humano Buenas practicas, ya adoptada en algunos casos

4 Integridad Buenas practicas, ya adoptada en algunos casos

5 Transparencia y Acceso a la Informacion X En 75 actividades

6 Fortalecimiento Organizacional y simplificacion de procesos

7 Servicio al Ciudadano X En 51 actividades

8 Participacion ciudadana en la gestidn publica X En 26 actividades

9 Racionalizacion de tramites

10 Gestion Documental

11 Gobierno digital X Buenas practicas

12 Seguridad digital X Buenas practicas

13 Defensa Juridica

Si los patrimonios mejoran sus practicas y procesos impactan de
14 Gestion del Conocimiento y la Innovacion X rlna.nera positiva al ministerio vaque se pugdfen compr?\r.tlr buenas
prdcticas y aportar en mayor medida a las actividades misionales de la
entidad

15 Control Interno X En 5 actividades

16 Seguridad y evaluacion del Desempeiio Institucional X En 5 actividades

17 Mejora normativa

Total 10




Avance compromisos - En Ejecucion

Acta No. 2 del 19 de junio

Compromiso Acta No. 2 de 2019 Fecha
(Junio 19 de 2019) Programada

Culminar el proceso de eliminacion de la informacién

Octubre 31
asociada al RNT (documental) cHbre

Terminar el proceso de ajuste a la denominacion

., . Octubre 15
Grupo Proteccion al Turista
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Marco Estratégico 2019-2022

Alineacion Planeacidn
Estratégica Sectorial:
Objetivos,
Indicadores y Metas

(Enlaces de Planeacidon y Funcionarios)

Segundo Semestre de 2018 Ley 1955 25 mayo de 2019 Marzo a Junio 2019

Definicidn Ejes Aprobacion del Plan

Estratégicos y Retos Nacional de
Sectoriales Desarrollo

(Alta Direccién) (Gobierno Nacional)

Evento de Socializacion a Alta
Socializacion/ Direccion: Mision, Contexto Estratégico,
Capacitacion Vision, Marco Misidén y Visidn
Objetivos, Estratégico y Politica MinCIT
Indicadores y Metas y Objetivos SIG (Enlaces de Planeacién, Funcionarios, Asesores
28 de Agosto 2019 Correos: Julio 3206 ﬁ;gosto 6y13de Mayo a Julio 2019
1

Solicitud al CIGD: Aprobar el Marco Estratégico 2019-2022

El 5
Gl oo

Mincomercio




Marco Estratégico 2019-2022

Contenido

ANTECEDENTES

PLATAFORMA ESTRATEGICA

2.1.  Objetivos de Desarrollo Sostenible - ODS

2.2. Tratados de Libre Comercio y Mercados Estratégicos
2.3.  Plan Nacional de Desarrollo 2018 — 2022

DIAGNOSTICO

3.1. Entorno competitivo

3.2.  Productividad e innovacién

3.3. Inversion

3.4. Emprendimiento y Formalizacién
3.5. Nuevas Fuentes de Crecimiento
3.6 Fortalecimiento Institucional

CONTEXTO ESTRATEGICO

4.1. Contexto Externo

4.2. Contexto Interno

4.3. Misiény Visidon

PLAN ESTRATEGICO SECTORIAL
5.1. Iniciativas Estratégicas 2019 - 2022
5.2. Metas 2019 — 2022

El progreso
et de todos
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Seguimiento de Indicadores

Ini'rclnel http://servicios.mincit.gov.co/ER+ PES 2019 2022/login.php?return=true

Inicio Servicios Asociocknes Evoliacitnpor Resuliodos Comisién de Personal Estudics Econémicos Pégina ManComarcio
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http://servicios.mincit.gov.co/ER+_PES_2019_2022/login.php?return=true

Seguimiento de Indicadores

Total

Menos de  Mayor al

% Cumplimiento % de Casos % Total de
Proceso criticos Cumplimiento

Proceso SIG . 50% -100%
Indicadores

25% 100% Sin reporte

Administracion, Prof'undizacién, Aprovechami?nto de 11 8 0 3 0 0 73% 0% 73% .
Acuerdos Comerciales y Relaciones Comerciales
Adquisicion de Bienes y Servicios 2 0 0 0 1 1 0% 50% 50% @
Desarrollo Empresarial 33 10 1 20 0 2 30% 0% 30%
Direccionamiento Estratégico 10 2 2 5 1 0 20% 10% 30%
Evaluacion Y Seguimiento 2 1 0 0 0 1 50% 0% 50% @
Facilitacion del Comercio y Defensa Comercial 7 6 0 0 1 0 86% 14% 100% @
Fortalecimiento de la Competitividad y Promocién de 17 8 1 7 1 0 47% 6% 53% )
Turismo
Gestidn de Informacién y las Comunicaciones 8 4 1 1 1 1 50% 13% 63% ®
Gestion de Recursos Financieros 2 0 0 0 1 1 0% 50% 50% ®
Gestion de Recursos Fisicos 1 0 0 1 0 0 0% 0% 0% ®
Gestion del Talento Humano 5 1 0 0 1 3 20% 20% 40%
Gestion Documental 1 0 0 0 1 0 0% 100% 100% ®
Gestion Juridica 3 3 0 0 0 0 100% 0% 100% ®
Grupo Financiera 1 0 0 0 1 0 0% 100% 100% ®
Oficinas Internacionales 9 7 0 0 2 0 78% 22% 100% ®
Total general 112 50 37 11 9 45% 10% 54%

El progreso
ﬁ -:%n ooos s



04.

Aprobacion  activos  de
nformacion y el Indice de la
nformacion Clasificada vy
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Activos de Informacion

Soporte . _._|Privacidad . Disponible
. . , L. L. Electrdonic X Nivel de .
TRD Proceso Tipo Medio o Categoria [ Nombre Descripcion Fisica o del dato | Confidencialidad | Integridad | Disponibilidad criticidad Publicada para
Formato personal consulta
Realiza el
registro, control
y seguimiento a
y contratos una http://servi )
Gestion de Sistema de |Mddulo de |vez aprobada el cios.mincit ttp://servi
140.05 | Informaciény | Servicio |Electrénico| php,html ., R P L No Aplica|~|Semiprivado| Clasificada Alta Media Alta cios.mincit. Si
L Informacién |contratistas [acta de inicio, gov.co/con -
Comunicaciones ) - gov.co/
ademads cuenta tratistas/
con las
siguientes
funcionalidades
Propietario del activo (Responsable de la . .
5 < ( . 5 <. Custodio(s) Usuarios
PRODUCCION de la informacidn) Fecha de Fecha de .
. . Observacion
ingreso salida
Proceso Dependencia Cargo Proceso Dependencia Cargo(s) Tipo Descripcion
Internos:
Secretaria  |Gestion de Jefe Oficina Para consulta
Adquisicion S General ->  |Informacién |Oficina de de Sistemas _ lInternos todos los Con convenio
de Bienes y Coordinador |y Sistemas de Y |procesos 20/03/2019 Interadministrativo
- General L - de Externos
Servicios Grupo de Comunicacio |Informacion e Externos: con INM
C Informacién :
ontratos  |nes Entes de
control




Indice de la Informacién Clasificada y Reservada

Nombre o tltu’Io Nombre o titulo | Area responsable de| Nombre del drea Fecha de Medio de . .. ...
de la categoria .. .. . .. Objetivo legitimo de la
Orden de la de la la produccion dela | responsable de la |generacion de la Idioma conservacion y/o excencién
. ., informacion informacion informacion informacion soporte P
informacion
Los secretos comerciales,
Contrato de|Direccién de|Direccién de mri?::;ar:zfes asi com(\)/
1 120.01-22,06 Estabilidad Productividad y|Productividad y| Permanente Espafiol Fisico P . !
Juridica Competitividad Competitividad o5 AL G
P P del Art(s) 77 de la Ley
1474 de 2011.
Acuerdos de
Promocién y|Direccién de|Direccién de La estabilidad
2 114-04,04 Proteccion Inversidn Extranjera y|lnversion Extranjera y| Permanente Espanol Fisico macroecondémica y
Reciproca de las|de Servicios de Servicios financiera del pais
Inversiones
Calificacion de laInformacion Fundamento Fundamento Excepcion Plazo de la
o L Fechade la N
-, B Constitucional | Juridico de la Total o L, Clasificacién o la
Informacion Informacion o Leqal Excencion Parcial calificacion Reserva
Clasificada ™ Reservada ™ o= - P - - -
Lit. c) del Art(s) 18 Duracion ilimitada
LEY 1712 DE . . .
X de la Ley 1712 de Parcial 23/08/2019 |(informacion
2014 .
2014 clasificada)
Lit. H) del Art(s) 19 -
X LEY 172 DR E) Le 17(12) de| Totl 23/08/2019 | > A1S (Art. 22 de la
2014 y ley 1714 de 2014) —
2014 G 2o B
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5.1 Gobierno y Seguridad Digital

ARQUITECTURA

SEGURIDAD DE LA INFORMACION

SERVICIOS CIUDADANOS DIGITALES

Arquitectura Empresarial
Proceso Estratégico Gestién de TI - Aprobacién de
creacion e incorporacion en el Mapa de Proceso

Proceso
Gestién
deTl

Uso vy Apropiacién — Gestién del Conocimiento del

Negocio en las Direcciones y Oficinas.

. “Decisiones basadas en datos” - Politica Gobierno
Digital. Estructuracion de buenas practicas para la
gestion de la informacion y la gestion del conocimiento
misional.

i. Acompaifiamiento al Equipo de Gestion de
Conocimiento. Apoyo en la definicién de la taxonomia
tematica del conocimiento para la arquitectura de la
gestidn del conocimiento activo y tacito

Marco de Interoperabilidad X-ROAD. Definicién del

Escenarios de interoperabilidad con otras entidades para

mejorar la calidad de la informacién. “Presentacion y

Actualizacion Exportadores Policia Antinarcéticos”

Planes para la Gestién de Tl. Definicién del escenario de

capacidad y disponibilidad con el Servicio SIIS de la

VUCE.

Construccién del PETI. En el marco de la Metodologia

definida por MinTIC

Plan de Seguridad y Privacidad de la Informacion
« Inventario Activos de Informacién

14 Procesos

9 Direcciones, 6
Oficinas, 12 Areas
Funcionales
Secretaria

.« Gestién de Riesgos SPI

LATENTES EN EL
ENTORNO DEL
MINISTERIO

Medios de
| . Infraestructura)

Fisica

Herramientaq Recurso

Tecnoldgicas| Humano Total

Informacion | Servicio

>

Externo

484 242 152 65 42 1 991

FOCALES DEL CONOCIMIENTO DEL
MINISTERIO Y DESCONOCIDOS POR
SU ENTORNO

EMERGENTES NO
CONOCIDOS POR LE
MINISTERIO Y EL ENTORNO

‘CONOCIDOS POR EL
MINISTERIO

SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
TECNOLOGIAS DE LA INFORMACION
CIBERSEGURIDAD - ICC

Estrategia Comunicacién, Capacitacién, Sensibilizacién
Capacitaciones: 2 en Seguridad y Privacidad de la Informacién y una

en Proteccion de Datos Personales; y 2 Campafias de apropiacion de
politicas y buenas practicas y manejo de informacién sensible en
papel, correos electrénicos, desatendida en impresoras y puestos de
trabajo.

Transicién a IPv6

Registro de Direcciones de IPv6 ante Lacnic. Definicion Servicio
IOPACK —VUCE Alianza Pacifico para implementar mecanismo de
transicion.

Gestién de Incidentes de TI

Aseguramiento de la Plataforma TI: Aplicacion Pruebas de Ethical
Hacking y Vulnerabilidades de Aplicativos, servidores y Equipos;
Pruebas de Ingenieria Social y Mejoramiento de Perfiles de
Navegacion en Internet.

Seguridad y Privacidad — Entidades SCIT
Adelantaron el Inventarios de Activos de Informacién y Gestidn de

Riesgos. En proceso Planes de Tratamiento de Riesgos.

Plan de Integraciéon al Portal Unico del

estado

Colombiano WWW.EO0V.CO

(Directiva 2 de 2019)

Mesa de Trabajo MiInCIT, MinTIC y
AND — Agencia Nacional Digital para la

definicion de las acciones para
incorporar a GOV.CO el tramite
“Certificaciones de Produccién

Nacional”

Mesa de Trabajo liderada por OAPS
con el apoyo OSI para la actualizacion
en el SUIT de la informacién de
trdmites y OPAS.
. De 22 tradmites en el SUIT: 9

actualizados (DPC - 3, DREG -1, DCE

— 5, y una OPA DCDST “Asesoria y

Orientacién en Calidad y
Certificacidn Turistica.
i A noviembre se espera tener

incorporados a través del SUIT los
trdmites y OPA de MinCIT en
WWW.ZOV.COo



http://www.gov.co/
http://www.vuce.gov.co/servicios/registro-y-certificaciones-de-produccion-nacional
http://www.gov.co/

5.2 Subsistema Seguridad y Privacidad de la Informacion

ACTIVOS DE INFORMACION

Medios de

+ Despacho Ministro Informacién | servicio Herramientas Recurso Almacenamiento Infraestructura
« Despachos Viceministros: Comercio Exterior - Desarrollo Empresarial - Turismo ACTIVOS DE INFORMACION POR PROCESOS Tecnoldgicas Humano Externo Fisica
o  Despacho Director de Comercio Exterior B oTee berivadn | Lderes de Total
. il ior: Bélgi i i 14 Procesos, 9 Direcciones, 6 Oficinas, 12 Areas . 4 4 ifici
2 Of'c'nés enel FXtSI’IOI’. BEIg'C.a' G'"eF"a y Washington Funcionales Secre ti ria Carpetas Fisicas y| ’:}f’:"’:;’;‘:e Nube Publica Procesos, Discos Duros, USBs, A dmﬁﬂ:;i‘fms
Q « Consejo Superior de Comercio Exterior | Archivos Digitales| Sitios Web Repositorios de Funcionarios y Tokens Bod y
g + Consejo Técnico de Contaduria Publica itios Web | | formacion Digital |~ Contratistas odegas
) « Comision Profesional Colombiana de Disefio Industrial R R R L.
‘>-<J « Equipo de Infraestructura Turistica Direccionamiento Estratégico 12 16 1 1 31
w « Infraestructura Fisica: Bodegas CCl, Bodega Restrepo, Biblioteca, Centro de Pensamiento, MiClTios.
« Infraestructura TlI: Centro de Cémputo y Equipos de Teleconferencia Gestion de Informacion y Comunicaciones 196 62 139 10 1 408
Gestion del Talento Humano 18 9 3 2 32
* VUCE - Plataforma tecnolégica, Informacién, recurso humano, servicios de o . ——
2 intercambio de informacién con otras entidades. o mlms;rauf)n, Prg Ll |za;|on y
‘Q * Informacién Clasificada y Reservada en medios de almacenamiento externo Apm\{ec EllEiE 'e GICREN / =7 36 i 8 19 97
g ] (nubes publicas, Discos Duros, USBs) Relaciones Comerciales
S © * Sistemas de Informacion no definidos en el proceso en los cuales se registra Facilitacion del Comercio y Defensa
= c . . o . X ; . R 42 32 3 13 11 101
S o informacidn clasificada, estos servicios no estan bajo la custodia de la Comercial
e @ Oficina de Sistemas de Informacion. .
< . . T . . . Desarrollo Empresarial 69 1 9 8 107
Z = * Servicios Web interinstitucionales en los cuales se registra informacion P
w . .
(=) gla:ﬁﬁda 'n,o (jieﬂsnldo_s _en el p;ocgso. si de Inf ., Fortalecimiento de la Competitividad y 35 4 7 1 1 58
8 ubutilizacién de Servicios: aplicativos o Sistemas de Informacion Brenmatan okl Torisis
> I -
= — ) ) Gestion Juridica 16 4 4 2 26
[8) « Informacién Sensible relacionada con Datos Personales
: g * Informacién en Sistemas de Informacién Externos no relacionada en los Gestién Documental 10 3 1 8] 17
o g_ procesos
: < * Informacién Clasificada y Reservada como parte del conocimiento técito Adquisicién de Bienes y Servicios 6 10 2 18
a del recurso humano
o Gestion de Recursos Fisicos 21 18 2 3 2 6 46
; 8 * Uso de herramientas de licenciamiento libre para el procesamiento de
W K] informacién Gestion de Recursos Financieros 8 10 3 3 24
= 00
2 ~3 « Activos de Informacién no asociados a los procesos Evaluacién y Seguimiento 4 13 1 1 1 20
8 © ¢ Uso de Nubes privadas y Medios Externos personales para el
@ almacenamiento de activos fotogréficos y de video. Total por Activo 484 242 152 65 42 1 991
w




5.2 Subsistema Seguridad y Privacidad de la Informacion

7

RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

SEGURIDADY PRIVACIDAD DE LA INFORMACION

Activos de Informacién no
asociados a los procesos

Uso de Nubes privadas y Medios
Externos personales para el
almacenamiento de activos
fotogréaficos y de video.

Pérdida de la Memoria Institucional
Informacién no Clasificada
Modificacion o Alteracion de
informacion Fisica

Sin control de copias de la
seguridad de la informacion

Politicas de Seguridad y
Privacidad de la Informacion

Documentacion de Procesos

Tablas de Retencion
Documental

Normatividad Interna para el
Manejo de Bienes Tangibles
e Intangibles de Tl

Roles, Responsabilidades y
niveles de autoridad
definidos para la gestion de
la informacion

Sistemas de control de
acceso fisico

.

.

.

.

informacion clasificada y
reservada

Empleado inconforme
Exposicién de informacion
clasificada y reservada
Debilidades en la proteccién
ambiental y del entorno de la
informacién

Desproteccion de la informacion
valiosa para el ministerio
Ingenieria Social

Sistemas de Informacién en
desuso o desatendidos por el
area funcional

Sistemas de control de acceso
fisico

Registro de Activos de
Informacion con base en las
TRD

{ndice de Informacién
Clasificada y Reservada
Procesos de sensibilizacion a
nivel institucional y por
procesos

Inventarios de Servicios de Tl
que relaciona el estado de los
sistemas de informacion o
aplicativos

informacién no
inventariada en
bodegas

Disposicion final no
controlada de
informacion

Desconocimiento de
las politicas de
seguridad y privacidad
de la informacién

Informacién
institucional en
sistemas de
informacién externos

Procesos de
sensibilizacion a nivel
institucional y por
procesos

.

Lineamientos
normativos que
impactan la
informacion de los
procesos

cambios
organizacionales
Eventos ambientales
con impactos no
identificados sobre la
informacion

[ %)
o FOCALES CONOCIDOS POR EL MINISTERIO Y EMERGENTES DESCONOCIDOS POR EL MINISTERIO Y EL
g CONOCIDOS POR EL MINISTERIO LATENTES EN EL ENTORNO DEL MINISTERIO DESCONOCIDOS POR SU ENTORNO ENTORNO
w
= RIEGOS CONTROLES RIESGOS CONTROLES RIESGOS CONTROLES RIESGOS CONTROLES
* Acceso noautorizado a + Deteriorode

Por evaluar de acuerdo a su
impacto cuando se presenten

Indisponibilidad de servicios de
correo, internet, aplicativos y

Monitoreo de la

Ataques Perimetrales

Tecnoldgica

< RS disponibilidad y capacidad
a é « Dafios en sistemas de informacion dea infraestructura Tl ° (EEEDIDEE e de r3|ef ¢ P?ff”es ? SHEEBE St ’quz
2 g bases de datos gscroielicenico T zzr‘\an;zrgrs::%: Ea:essstljsetedmaf];s IiFTEEERCIaIOR: | © (ST YASHEIGEE ?npfz\iamnalc?ég:snon ‘ * Por articular como parte de la
[G=] Actualizacion tecnoldgica de| o Sistemas de Informacion y K ! L encuentran dentro Técnica en materia S . p
Q& | « ElPlan de Mantenimiento a Equipos . e infraestructura tecnoldgica ) . . institucional que son Arquitectura Empresarial
3 - la plataforma de Tl Bases de Datos sin backup del Directorio de tecnoldgica d d |
2= no cubra todos los PCs, Servidores o od Servicios de Tl esconocidos por la
o= equipos de red * Procedimientos y protocolos perioadicas Gestibnde TI
= B para la continuidad de los
Sistemas ‘de Informacién servicios de Tl
desactualizados
28 * Malware (Virus, Troyanos, Back © IMerfltoreo SOC/NO a « Reduccién del impacto mediante
«E Doors, Xploits, etc.) * Monitoreo SOC/NO a la B _ _ + Ataquede a infraestructura y la aplicacién de buenas practicas
B ‘é" « Phishing, Spear Phishing, SMShing, mfr.aestructura y servicios * Hacktivismo y ciberterrorismo + Monitoreo SOC/NO a la Denegacion de Zeer:tlicc’l)isdcenitrllccci)jentes « Ataques de Dia Cero en: Monitoreo SOC/NO a la
24 Vishing criticos * Botnets infraestructura y servicios Servicio o * Tréfico web malicioso infraestructura y servicios
(= ) ) B . P
O . - . criticos
e Ay ——— « Aseguramiento Software o [EMEEmNER con vg nerabilidades Aseguramiento de la Gest\gn dg'mudentes de TI
= g . aplicativo conocidas plataforma Actualizacion y Aseguramiento

de la Plataforma Tecnoldgica

5

El progreso
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5.2 Subsistema Seguridad y Privacidad de la Informacion

APLICABILIDAD
DECONTROLES

SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

TECNOLOGIAS DE LA INFORMACION INFRAESTRUCTURA CRITICA CIBERNETICA

Politicas de seguridad
de la informacion

Politicas: Seguridad y Privacidad de la Informacion,
Administracién de Riesgos, Informacién y Comunicacion,
Sistema Integrado de Gestién, Manejo de Bienes Tangibles e
Intangibles de TI

Reglas y Protocolos de Configuracién de Hardware y Software

Organizacidén, Recurso
Humano, Control de
Acceso Fisico y del

Roles, Responsabilidades y niveles de autoridad
Procesos de sensibilizacién a nivel institucional
Controles de Acceso Fisico en areas restringidas

Firma de Documentos Electrénicos - Gestion Documental

Entorno
. Registro de Activos de Informacion con base en las TRD Documentacién de Procesos
Activos de F ., o . . -
Informacién Indice de Informacién Clasificada y Reservada Inventario de Activos e Informacion SPI

Firma de Documentos Electrénicos — VUCE

Operaciones,
Comunicaciones,
Adquisicién y
Desarrollo e
Incidentes

Transferencias Documentales
Inventarios Activos de Informacién - Documentos
Electrénicos
Gestion de incidentes: datos personales y/o informacion
clasificada y reservada

Monitoreo disponibilidad y capacidad Tl
Soporte Técnico - Mesa de Ayuda

Monitoreo SOC/NO a la infraestructura y servicios
criticos y Aplicacion de buenas précticas

Aseguramiento de la Infraestructura de Tl
Servicios de intercambio de informacién — VUCE
Acuerdo de Confidencialidad

Continuidad y
Cumplimiento

Promover el Plan de Continuidad del Negocio
Gestion de Datos Personales y de Derechos de Autor
Disposicion Final de Activos de informacién fisica y
electrénica (TRD)

Plan Sectorial de Proteccion y de Seguridad de las

Planes de Capacidad, Disponibilidad y Recuperacién .
Entidades Operadoras ICC del SCIT

Continuidad de los servicios de Tl

El progreso
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06¢ Manual Sistema Integrado
de Gestion

5 minutos

E” El 50
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APROBACION MANUAL OPERATIVO SIG - VERSION 15

Resolucion No. 1208 del 8 de Julio de 2019 incluyendo nueva
politica “Mejora Normativa” y los roles y responsabilidades en
operacion del MIPG.

Alcance del Sistema Integrado de Gestidn (SIG). Se incluye el Estructura documental del SIG

disefio de las politicas institucionales. ‘

Actualizacion de Misidn, Vision y Objetivos Estratégicos 2019 —

2022 y nueva version de la Politica y Objetivos del SIG. MANUAL DEL SISTEMA
INTEGRADO DE GESTION

Se incluye fuente de informacion del Cédigo de Integridad

adoptado por el Ministerio. PW.‘WN

Se actualizan las responsabilidades de la Alta Direccion y de
los lideres de los procesos, frente a la operacion de los oo onbessictonto
procesos y subsistemas institucionales.

o Q oz o o DOCUMENTOS EXTERNOS (LEYES, DECRETOS,
Se actualiza la informacion asociada al Subsistema de RESOLUCIONES, CIRCULARES EXTERNAS, NORMAS TECNICAS ETC)

Seguridad y Privacidad de la informacion y de Seguridad y
Salud en el trabajo.

Se actualiza la interaccion de procesos (fuentes / receptores de
informacion).

Solicitud al CIGD: Aprobar el Manual ®

i
i

o5 d




07.

Resultados primera visita de

seguimiento certificacion
1SO14001:2015

10 minutos

k El
I

Mincomercio



Subsistema de Gestion Ambiental

Atencion primera visita de seguimiento al SGA

-

CERO NO CONFORMIDADES

Cinco fortalezas

Dos oportunidades de mejora

»COR CERTIFICATION QUALITY RESOURCES SA S
Cartifica quo ol Sutnma de Gostion Ambinresl de

MMSTENODECUERCIO IPDUSTR!AYTURISW
MINSTERO D& ]
mm‘. ermo:mm
Mg maoo(omtrr mmu .Anam- 3 Mo 20 - 0 Eaticas Patms S (Pheos %,

" &‘WD Jnanarerca, COLONSA

Vo W0 M 5 aprohnin (O ConfraTTIia o Iy arTre

1SO 14001:2015

Certficado No. 5G-2018002048
Parn ol sgibecte earom de i e

ALCANCE
AGca 5 lon procescs de Geadon de Macarsos Fliscos ¥ F nasceros, Adgsscion de Blenes y Sericon,
Gesson e Infomaasitn y Comumaniones. Geaton de Taenh Humand, Casttn Documenty. Geston
Arkdony O-—nm-mhnuumur [ a"*nmmﬂ‘mmh
CONEMBTACKI y A R0 sonie de 08 TRCINR SARE NS, on o) T Sel acorTpatans et
-l"“l“mdu-'tlnbn .-.-..o- m:x:-w-m Owfurnias Cormes i,
c—.m:tr.vm—-ut v ot mnnkrn i
Prchumazacen y Arowc! mmmum Fesac oren C

Facha bncial dn Cartificacin: Fetrwo 20 de 2010
Fechu Mgt O Aunow fgovn f e 2018
Cortlicndo Vildo Huabe Fabrws 19 de 2021

Solicitud al CIGD: Socializar resultados y avances %




Subsistema de Gestion Ambiental
Atencion primera visita de seguimiento al SGA

Resultados

r Cinco fortalezas: |

I 1. Gestion de residuos aprovechables I

| 2. Formaciones para la integralidad: claro entendimiento del componente ambiental por parte de partes interesadas

| internas y externas. I

I 3. Iniciativas para el uso de medios alternativos de transporte como la bicicleta. |
4. Desarrollo de plataformas tecnoldgicas. |

| 5. campafia UGA-UGA. |

e —— —— ——— —— —— —— — — — — — — — — — — —— —— — —— — — — — — — — — — —

| Dos oportunidades de mejora: -'_ Plan de mejoramiento: |

| 1. Provision de bolsas de color blanco y negro para | 1. Trabajo conjunto con la supervision del GA vy la |

separacion de residuos en el restaurante. empresa que coordina el restaurante.
I 2. Fortalecimiento del conocimiento para la clasificacion | 2. Formulacion de una campanfa de fortalecimiento en |
| de los residuos generados. L gestion de residuos ¥

El progreso
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Subsistema de Gestion Ambiental
Plan de Gestion Ambiental — metas 2019 — avance corte a agosto

Meta: Aumentar en un 2% | Residuos
el aprovechamiento = 17% <
17% g |

Meta: 100%
100%

Meta: Reducir el consumo en 2%

| -8%

eguimiento

Meta: 100% Emisiones Meta: Reducir el consumo en 2%
100% B |_Superior al 10%

Meta: 75% Criterios Meta: Reducir el consumo en 2%
90% |Sostenibilidadg ’ 10%

Meta: 95% P
95% " Sensibilizacion y

Comunicacion




Subsistema de Gestion Ambiental
Expedicion Resoluciéon 1362 de 2019

~

MINISTERID DE COMERCIC, INDUSTRIA ¥ TURISMO
rEsoLUCION numera 1362 pe 201

g5 L, 201

“For '3 cusl s dican cisposnones satre o Suossiems ce Gesi Gn Ambiecisl yae derogan lae
Resaumcnes TI08 de 2005, 1605 ce 2016 3 D833 ge 20167

\ EL MINIETRD DE COMERCID, INDUSTRIA ¥ TURISMO

Por la cual se dictan disposiciones
sobre el Subsistema de Gestion
Ambiental

»

Actualiza y apoya las acciones para el
desarrollo de una gestidon administrativa
enfocada en prevenir la contaminacién
ambiental y en hacer un uso eficiente y
racional de los recursos naturales.

(]

El progre
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08. Revision Alta Direccion en
cumplimiento numeral
9.3.2.

30 minutos
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1. Programa Anual de Auditorias 2019

SUBSISTEMA DE SEGURIDAD SUBSISTEMA DE

PROCESOS MINCIT GEZ?I%SI:ISI;EMC:L?[EAD GEZ'll'jl?jsl:lsllls\lll\g?EziAL Y PRIVACIDAD DE LA SEGURIDAD Y SALUD EN
INFORMACION EL TRABAJO

Procesos Estratégicos
Gestion del Talento Humano X X X
Direccionamiento Estratégico X X
Gestidn de Informacién y Comunicaciones X X
Procesos Misionales
Facilitacion del Comercio y Defensa Comercial X X

Administracién, Profundizacion y Aprovechamiento de acuerdos

Comerciales y Relaciones Comerciales

Desarrollo Empresarial X

Fortalecimiento de la Competitividad y Promocién del Turismo X

Procesos de Apoyo

Gestion de Recursos Financieros

Adquisicidn de Bienes y Servicios X X X
Gestion de Recursos Fisicos X X X
Gestion Juridica

Gestion Documental

Evaluacion y Seguimiento X X
Sistemas de gestion
Subsistema de Gestion de la Calidad X
Subsistema de Gestion Ambiental X
Subsistema de Seguridad y Salud en el Trabajo X
Subsistema Seguridad y Privacidad de la Informacién X B
} . 28 y 29 de octubrey1l 23y 24 de Octubre 7 y 8 de Noviembre — 7 y 8 de Noviembre
ECHAS AUDITORIA INTERNA: ) i
de Noviembre 14 y 15 de Noviembre

FECHA AUDITORIA EXTERNA SEGUIMIENTO ICONTEC: 27 al 29 de Noviembre — Se auditan todos los procesos



2. Acciones de la revision por la direccion anterior

Estado de las Oportunidades de Mejora - Revision por PORCENTAIJE PROCESO SIG FECHA
la Direccién DE AVANCE FINALIZACION
S , . . . Gestion de 13 de septiembre
0,
30 |Consolidacién bateria de Riesgos del MinCIT (Matriz 043) 100% Calidad de 2019
57 Revisar y ajustar la Documentacion del Sistema Integrado de 75% Gestion de 31 de diciembre de
Gestion - Procedimientos PHVA ° Calidad 2017
Revisar los indicadores asociados a los objetivos de calidad, si .,
Gestion de

80 |aplica su reformulacién y socializacion en el préximo Comité de 100% Calidad 3 de Julio de 2019
Gestién y Desempeiio

Realizar capacitaciones a todas las areas del Ministerio para
81 |reforzar la cultura de identificacion y reporte de las salidas No 100%
conforme.

Gestion de 14 de mayo de
Calidad 2019

El 5
O G | mncomerio




3. Medicion de la Satisfaccion del Cliente
Encuesta en linea pagina web

La encuesta se ajustod durante el primer semestre de 2019.

La encuesta se encuentra disponible en los links:

a. Viceministerio de Comercio Exterior:
http://www.mincit.gov.co/mincomercioexterior/inicio.

b. Viceministerio de Desarrollo Empresarial:
http://www.mincit.gov.co/minindustria/inicio

¢. Viceministerio de Turismo:
http://www.mincit.gov.co/minturismo/inicio

Pendiente presentacion de analisis de resultados de la captura de informacion
y una relacion de resultados historicos.

Se recomienda presentacion periddica en Comités CIGD, de manera que sus
resultados se integren al Sistema.

El resg
ﬁ e %n ooos s



http://www.mincit.gov.co/mincomercioexterior/inicio
http://www.mincit.gov.co/minindustria/inicio
http://www.mincit.gov.co/minturismo/inicio

4. Conformidad de los productos y servicios

Reclamos Recibidos Enero - Mayo 2019

- AREA FUNCIONAL ADMINISTRATIVA
- AREA FUNCIONAL ANALISIS SECTORIAL REGISTRO
NACIONAL DE TURISMO

AREA FUNCIONAL CALIDAD, SEGURIDAD Y . . r .
COOPERACION INTERNAGIONAL Manifestacion verbal o escrita de

AREA FUNCIONAL DE COMUNICAGIONES inSatiSfaCCién hecha por una
- AREA FUNCIONAL REGISTRO DE PRODUCTORES
NACIONALES 22%

persona natural o juridica, sobre
- AREA FUNCIONAL TALENTO HUMANO INCUMPLIMIENTO o

IRREGULARIDAD de alguna de
¢ las CARACTERISTICAS de los
.--— SERVICIOS ofrecidos por la

- CONSEJO TECNICO DE LA CONTADURIA PUBLICA

* DESPACHO DEL VICEMINISTERIO DE COMERCIO
EXTERIOR

- DIRECCION DE PRODUCTIVIDAD Y COMPETITIVIDAD

Entidad.

= OFICINA DE SISTEMAS DE INFORMACION

- SUBDIRECCION DE DISENO Y ADMINISTRACION DE
OPERACIONES

Del total de 4.744 solicitudes radicadas a través de los canales
PQRSD e info@mincit.gov.co se recibieron 18 reclamos.

Avances:
De la informacién aportada por el Grupo de Atencidon al Ciudadano, en el Comité de Fecha 19 de junio de 2019, la OAPS
esta pendiente de recibir la confirmacidn del drea para proceder a crear las No Conformidades en el Sistema Isolucidn .

Elp 50
Fuente: Reclamos de la ciudadania $ et de E s



5. No conformidades, vigencia 2018

Auditoria de Certificacion e Internas de Calidad

PORCENTAIJE FECHA
NO CONFORMIDADES 2018 - ICONTEC DE AVANCE PROCESO SIG FINALIZACION
927 Organizacion informacidn institucional (Archivo fisico) 70% Gestidn 31 de diciembre de
Documental 2019
296 Debilidades en el disefio de indicadores asociados a los 50% Gestion 30 de Julio de 2019
procesos institucionales Documental
La Revisién por la Direccién no consideré: a. La
retroalimentacion de las partes interesadas, b. La eficacia de
275 las acciones tomadas para abordar las oportunidades, c. El 25% Direccionamiento| 31 de marzo de
desempefio de los proveedores, d. Las conclusiones de la Estratégico 2020
alineacion continua del Sistema de Gestidn con la Direccién
Estratégica.

El progreso
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5. No conformidades, vigencia 2018

Auditoria de Certificacion e Internas de Calidad

NO CONFORMIDADES AUDITORIAS INTERNAS

226

Se requiere fortalecer la sesidén de revisidn por la direccidn, la
informacién de entrada se realiz6 de manera parcial en temas
tomados como satisfaccién del cliente y medicién de objetivos de
la calidad, los cuales muestran informacidn insuficiente para
lograr un analisis que asegure la conveniencia, adecuaciony
eficacia continuas del Subsistema de Gestidon de la Calidad, asi
como el seguimiento a la conformidad de los requisitos de cada
uno de los servicios. Numeral: 9.3.2 norma ISO 9001:2015

25%

Direccionamiento
Estratégico

31 de diciembre de
2019

225

No se evidencian controles relacionados al cumplimiento de la
metodologia establecida por la Entidad referentes al
aseguramiento de los procesos de induccion y reinduccion del
personal. Numeral: 7.2 norma ISO 9001:2015

80%

Gestién del Talento
Humano

15 de diciembre de
2019

224

Debilidades en la identificacién de las necesidades y expectativas
de las partes interesadas

25%

Direccionamiento
Estratégico

31 de diciembre de
2019

223

Aunque los andlisis DOFA fueron realizados por cada uno de los
procesos del mapa de procesos, los resultados de los mismos
evidencian parcialmente la determinacion de las cuestiones
externas e internas de la Entidad, que son pertinentes para su
direccion estratégica y que afectan a la capacidad de la
Organizacion para lograr los resultados previstos del Subsistema
de Gestion de la Calidad. Numeral: 4.1 Norma ISO 9001:2015

80%

Direccionamiento
Estratégico

31 de diciembre de
2019

El progreso
et de todos
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5.1 Oportunidades de Mejora, vigencia 2018
Auditorias Internas

PORCENTAIJE FECHA

Oportunidades de Mejora 2018 DE AVANCE PROCESO SIG FINALIZACION

Incluir metodologia de satisfaccién del cliente para la Desarrollo 30 de Septiembre

87  |supervision de actividades desarrolladas por los patrimonios 50% Empresarial de 2p019
auténomos. (Caso auditado patrimonio impulsa). P
Asegurar en el procedimiento determinado por la Entidad . .

86  |parala metodologia de disefio de las politicas, lo relacionado 70% Slzt;ir:;:;e 30 dezéulglo e=
con las actividades de validacion de las mismas.

Asegurar la inclusidon de registros externos en los . .

85  |procedimientos del Sistema Integrado de Gestion, como parte 20% Slsct;$:je AL d;(;(leglbre s
del Sistema de Gestidn de la Calidad.

84 Asegurar la disponibilidad de la informacién que se encuentra 20% Sistemade |31 de diciembre de
hipervinculada para consulta en el sistema ISOLUCION. ° Calidad 2019

33 Asegurar la identificacidon de los riesgos pertinentes al SGC en 50% Sistema de 30 de Junio de
la matriz de riesgos general establecida por la Entidad. ° Calidad 2019
Mejorar la metodologia implementada para la determinacion

32 de recursos necesarios para cada uno de los procesos que 20% Sistema de 30 de Junio de
aseguran sus salidas conformes - Presentacién ejecucion ° Calidad 2019
presupuestal.

81 Revisar la metodologia establecida por la Entidad para el 100% Sistema de 30 de Junio de
seguimiento y la revisidn de los objetivos de la calidad. ? Calidad 2019
Asegurar la inclusiéon en el informe general de rendicién de . .

80 |cuentas de la Entidad, lo relacionado con la eficacia del 100% Slst.ema <G SUCR DS

Calidad 2019
El progresa Mincomercio

Subsistema de Gestion de la Calidad. $
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6. Desempeno de los proveedores externos

$ El progreso GESTION CONTRACTUAL
s de lodas EVALLIACKON LE PROVEEDORES
Avances:
[ e ONORE TEETT DELC CORTRATD TECRRUE EvRLIReon ]
CraTRATISTA acad I - I o
= = DuA NES R0 A la fecha se han adelantado dos reuniones con el Grupo de
LoNIRATD . . .
- - - e Contratos, obteniendo las siguientes resultados:
B ERd obal pet
POk e T e | e BEL sERcid |ceTenpe] whama i
| corrpn EEESTEN , o n
o ] 0 ] El Grupo Contratos presentd una propuesta de evaluacion de
» Curmplimiantn : 3 ’ .
i : = —— proveedores (metodologia de evaluacion de los proveedores
— lg.f.::r‘::@ :m.,..,..'""...n.-..... : - e = externos) atendiendo los requerimientos de la Norma ISO
E -1-u;x Mieg Fiomeain comgele ¢ e e Geow schiit . N
el - — 9001:2015.
:‘.’;:';j:.‘:. o Bagaiaas y a4 | ' ? . .
it Pasos a seguir:
k“_ el y ot ety b deiveks  Ue lm  Aoadeniss yie " 1% o 3
n Gaben w EIh"I-G-I - Sq;\.llj\. } ¥ ill.d o @ Dabag)
Tratag TErTE|
edvacos de ke Aocdenies gl Euﬁ e ] =1 3 . e .z . .
o & T o e ’ § " Aprobacion del formato y modificacion de los procedimientos
Lontataia Mo Came Incurgd mientos Conbiactusies 7| . . e e s . .- .
s s e itin s oo - i asociados al Proceso de Adquisicidn de Bienes y Servicios.
— p— kit A0 T e e G P S Sl L Una vez aprobado se presentaran los resultados de captura
P— [F— Bu _llr.":"l;ctuw‘u daitic u-_la--::: w0 imiaoo @ cere de Ia |nf0|"maC|0,n_
B Conta B e . s . b, Es ".'..‘..'1".'.'?...‘.' Sana an s pars hirad
€ Fimge I wiar 4 ctaiorn e Tou etecin. Esta resifacts S dabe fener o cuerds rars hiured
o o M gm0 e e S e
T Fma de Supereeor o

Intwrventor [Segn el




7. Gestion del riesgo

A la fecha se esta pendiente de la aprobacién del acto administrativo por medio del
cual se adopta la nueva metodologia de Gestién del Riesgo, publicada por el
Departamento Administrativo de la Funcién Publica en Octubre de 2018.

Ajuste modulo de riesgos Isolucion

El Ministerio esta a la espera de la actualizacion del Modulo de Riesgos del software
Isolucidén, ajustado a la metodologia mencionada.



8. Programacion y seguimiento al presupuesto
(recursos)

Presentacion en Comité Directivo todos los lunes en la maifiana

Seguimiento a compromisos: talleres construyendo pais, metas transformacionales, indicadores
lider y ejecucion presupuestal MinCIT y Sector (funcionamiento e inversidn)

Comité 8 de julio de 2019: Proyecto Presupuesto de Inversiéon 2020, sector y MinCIT

4. PRESUPUESTO DE INVERSION 2020 - MinCIT PRESUPUESTO DE INVERSION 2020 - MinCIT

CRITERIOS DE DISTRIBUCICN

* S pricrizaron inflexibilidades: $15 mil millones por ley de victimas y $85 mil
Aptopiesian | Recuriol | Cucta Asignada millones del impuesto al turismo
DIP B D MCLA, YO ENTIDAD ok} solicitsdos P020| 2020 - MHCP .. N
L] 2 = * Los recursos restantes, se priorizaron asi

« Wiceministerio de Desarrollo Empresarial: incremento del 3% frente a
MIMHEH?* CDrIi'l'Iel'ciDl. 152.283 ITO.TTG 152104 =21% -80,7% apropiacion vigente, con la excepcidn de Colembia Productiva, que se aumento
Industria y Turismo de $20 mil millones a $25 mil millones.
Gastion General 147.005 372 668 Tia S Tlads 250 B4 + Wiceministerio de Comercio: baja ejecucion presupuwestal y en seguimisnto

sefalan poca claridad sobre la ejecucidn de recursas disponibles para la defenza

Lemnlbe e Uil 81121 270204 TOOBG 136 Tl juridica del Estado. Se reducen 200 millenes frente a la apropiacion de 2019

Wicemiénistenia de Desarolia Empresarial 56784 BOGESZ G 4HF 136% 20 q n n
Ve iniaiene fe Comencio Extenar 4216 5650 %000 51% 29.7% + Vieeministerio de Turigme: adicional al impuesste al turlsme, se prograrmaren
Trarguersakes y Decpacho 5971 15156 5182 L7% T O FECUISOs p&:.-r:ndnsmmt DF:E yqllns Qastos ajncladns a atmt:incdna téc hcllc: en
territorio, Las acclones restantes de premacidn y competitividad se podrdn
e C‘E::E_':':' EATEE 5200 7106 5361 3196 -26,6% financiar con recursos del impuesto: como CITUR - SITUR y estudios de
infraestructura, (a julle de 2019 ne se han suscrito compromises por estos
conceptos)

+ Transversales y despacho: Se mantiene asignacien de 2019 (+1PC), adn cuando
solo el despacho solicitd 5 mil millones.

El progreso
ﬁ -:%n ooos s




Calle 28 N° 13A -15 / Bogota, Colombia

Cédigo Postal 110311 - Nit. 830115297-6 £
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