CODIGO: ES-GU-001

Y EVALUACION ¥ SEGUIMIENTO
(§ MINCOMERCIO VERSION: 1

GUIA PARA LA ADMINISTRACION DEL RIE SGO. Vigente a partir de: 23/Agaf201T

1. DBJETOD

Identificar, analizar, valorar y comunicar los riesgos de gestidn v de cormupcion asociados a los procesos del Ministeric de Comercio, Industria v Turismo, con el fin da prevenir »
detectar oportunamente desviaciones en el cumplimiento de los objetivos institucionales.

2. ALCANCE

Aplica para todos los procesos del Ministerio de Comencio, Industria v Turismo.

3. DEFIMICIONES
ADMINISTRACION DE RIESCOS
AGENTE GENERADOR

ANALISIS DE RIESGO

ASUMIR EL RIESGO
CAUSA

COMPARTIR
CONSECUENCIA

CONTEXTO ESTRATEGICD
CONTROL

CONTROL CORRECTIVO

CONTROL PREVENTIVD

CORRUPCION

-

DESCRIPCION DEL RIESGO
EVALUACION DEL RIESGO
FACTIBILIDAD
FRECUENCIA

GESTION DEL RIESGO

IDEMTIFICACION DEL RIESGO
IMPACTO
HMAPA DE CALOR

HMAPA DE RIESGOS
PLAMN DE CONTINGEMCIA

PROEABILIDAD
POSIBILTDAD
REDUCCION DEL RIESGO
RIESGD

RIESGO INHERENTE
RIESGC RESIDUAL

RIESGO DE CORRUPCION

VALORACION DEL RIESGO

4. CONDICIONE S GEMERALES

4.1 POLITICAS DE OPERACION

El cumplimiento de este procedimiento se enmarca en la Politica de Administracién de Riesges de |z entidad, adoptada mediante Acto Administrativo.
El proceso para la administracion del riesgo, imvolucra |as siguientes etapas:

- Estzblecimisnte del contexto

- Identificacion del riesgo

- Anzlisis del riesgo

- Valoracién del resgo {inherente)

- Analisis y valoradén de los controles
- Valoracion del riesge {residual)

- Monitoreo v revisidn

- Comunicacion y consulta

El procese de identificacion y seguimiente a los riesgos debe realizarse a través de |z captura de informacian solicitada en |z matriz de identificacién y seguimiento a los riesge
iFormato ubicado en Isclucion), v deberd trasladarse o cargarse en el médulo de Isoludion -Riesgos DAFP,

El levantamiento de |a informacion v captura de datos deberd realizarse por el procese, drea vi'o responsable, v &l cargue en Isolucion lo realizara el administrader del sistema, &
decir, |z Oficina Asesorz de Planeacion Sectorial,

o
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Este formato es de obligatarie cumplimiento, independients de la zona de riesge en donde se ubique el fesgo identifiado.
4.2 RESPONSABILIDAD

Es responsabilidad de la Ofidna Asesora de Planeaddn Sectorial la orientacién metodoligica para Iz elaboracion del mapa de riesgos de gestion y de corrupdién, vy realizar |
consolidadion de los resultados de |z gestidn del mismo a través de la herramienta Isolucion.

Es responsabilidad del Representante de |z Alta Direccidn o quien haga sus veoes, presentar los resultados de la gestién de los riesgos de gestion v de comupcidn, durante 2 revisic
del Sistema de Integrado de Gestidn.

Es responsabilidad de los lideres de proceso identificar los riesgos de gestién y de corrupcién y sus respectives controles en cada vigendia, realizar monitoreo permanents y reporta
su seguimiento en forma trimestral, semestral, anual (segin escala de valoraddn) a |2 Oficina Asesora de Planeaddn Sectorial. Igualments son responsables de actuslizar lo
riesgos, controles o acciones conforme a la necesidad, resultarte del anélisis de del monitores y seguimients periddico reslizade 2| mapa de fesgos.

Es responsabilidad de la Ofidna de Control Interno, asesorar y acompariar la identificacion de los riesges de gestidn v de corrupcidn, sus controles y realizar el seguimiento a =
gestion.
La actuzlizadién, revisidn y aprobacidn de este procedimiento, es responszbilidad de |z Oficinag Asesora de Planeadidn Sectorial,

4.3 NORMATIVIDAD GEMERAL

- Ley 87 de 1953, por | cual se establecen normas para el ejerdicio de control intermo en |as entidades v organismos del Estado v == dictan otras disposiciones.,

- Ley 872 da 2003, por la cual == cres el sistema de gestidn de |a calidad en la Rama Ejecutiva del Peder Piblice v en otras entidades prestadoras de servicios,

- Ley 1474 dilzﬂll, par lz cuzl s2 dictan normas orientadas = fortalecer los mecanismos de prevencién, investigacién y sancidn de actes de cormupdion y la efectividad del contral d
a gesticn publica.

- Decreto 2145 de 1999, por el cusl se dictan normas sobre el Sisterma Macional de Control Intemo de las Entidades v Organismes de la Administracidn Pablica del ordan nadonal -
territorial y se dictan otras disposiciones.

- Deceto 2641 de 2012, por el cual == reglamentan los articulos 73 v 76 de la Ley 1474 de 2011,

- Deceto 124 de 2016, por el cual se sustitwye el titulo 4 de |a parte 1 del libro 2 del Decreto 1081 de 20135, relative al Plan Anticorrupcidn v de Atencién al Ciudadane.

- Deceto 1712 de 2016, por medic del cual se crea |z Ley de Transparenda v del Deredho de Acceso a la Informacion Poblica Nadional y se dictan otras disposicones.

- Decreto 943 de 2014, por el cual se actualiza &l Models Esténdar de Control Intemno-MECL

- NTC 150 31000: gestion del riesgo, principios y directrices.

- NTCGP 1000: Sistemna de Gestion de la Calidad para Iz Rama Ejecutiva del Poder Poblico y otras Entidades Prestadoras de Servidios

- IS0 9001: sistema de gestion de la calidad.

4.3 CLASIFICACION DE LOS RIESGOS

- Riesgo Estratégico: Se asoda con la forma en |z que se administra |a entidad, Este riesgo se enfoca en asuntos globales relacicnades con lz misidn y el cumplimiento de lo
ohjetivos estratégices, la dara definicidn de politicas, disefio v conceptualizacién de la entidad por parte de |z alta gerenda.

- Riesgo de Imagen: Esta reladionado con la percepdon v |2 confianza por parte de la ciudadania hacia la entidad.

- Riesgo Operativo: Se asocia con el fundonamiento v operatividad de los sistemas de informadion institudional, de la definicion de los proceses, de |z estructura de = entidad, de |
articulacion entre dependencizs.

- Riesgo Financiers: Sa relaciona con el mansjo de los recurses de la entidad que incluye |a ejecucion presupuestal, la elaboracion de los estados finanderes, los pagos, manejos d
excedentes de tesorerz y el manejo sobre los bienss.

- Riesgo de Cumplimients: Se asoda con la capacidad de |z entidad para cemplir con los requisitos legales, contractuales, de ética publica v en general con su compromize ante |
comunidad.

- Riesgos de Tecnologia: Esta reladionado con la capacidad tecnolégica de |z entidad para satisfacer sus necesidades actuales v futuras para &l cumplimiento de la misian.

- Riesgo de Corrupdan: Se reladiona con la posibilidad de quespar acdon u omisién, se use el poder para poder desviar la gestidn de lo publico hacia un beneficio privado.

4.4, OPERATIVIDAD DE LA ADMINISTRACION DEL RTIESGO EN EL SOFTWARE ISOLUCION

Pzra la administracion del riesgo se cuenta con &l Madulo de Riesgos del Sistema da Informacion Iscludon denominado -Riesgos DAFP-, a través del cual se registra |a informacic
de la identificadan, analisis v valoracion y aute-evaluacién de los riesgos de los proceses instibedionales.

Este madulo es de consulta general y su operatividad sole se realiza a traves de permisos espediales asignados a los lideres de procesos v al Jefe de la Ofidna Asesora de Planeacia
Sectorial,

Las tablas bésicas del mddulo son alimentadas por la Oficina Asssora de Planeacian Sectorial.

El registro de la informacién de la Administracian de Riesgos comprende las siguientes etapas o fases:
- Contexto Estratégico: DOFA por proceso.

- Identificacion de riesgaos: agentes gensradores, causas, consecuencias o impactos.

- Anglisis de riesgos: calificadidn del riesgo inherente,

- Valoracién de riesgos: asignadion y calificacién de controles.

- Auto-evaluadon de los resges: plan de contingenda, y marerializadan dal rfiesge.

Una vez elaborada la matriz de identificacién y seguimiento a los riesges (gestién y corrupdén) por parte del procese, drea /o respensable, debers diligenciarse el formate del Pla
de Contingencia Unicamente para los riesgos identificades en |z zona inidal (Riesgo Inherente): Extrema v alta.

Para el seguimients debera formularse un indicador de gestidn, gue permita garantizar |z aplicacion v/o cumplimiento de los controles definidos por el proceso yio 2rea responsabl

para evitar la materizlizacon del riesge. Para lo anterior, se debe revisar [a batenz de indicadores existentss v validar alli la pertinenda de los indicadores existentes & disefiar um
nUEvT,

DESARROLLO

La guia se desarmollar2 en tres grandes capitulos.

El primer capitulo entregara los linsamientos parz la administracidn de los riesgos tipificados = identificades como riesgos de corrupcion,
El segundo capituls presantars loz lineamisntos para administracion de los riesges de gestion asociados a los procesos institudionales.

El ulimo capitule presenta la matriz de responsabilidades, materizlizadan y planes de contingendia para la administracidn de los riesgos.

Mo chstante, &l proceso o drea responsable debe revisar nuevamente la politica de administracién del rizsges del Ministerio (Ao administrative, comunicado y sodzlizade), toda ve
que establece las intencones generales para |z administracién de los rissges.

Antes de iniciar con el desammollo de la metodelogia para |2 administracion del riesgo, se revisaran algunos conceptos dlave para su entendimiento y mejor analisis e identificacion d
0= riesgos.

i : Efecto de la incertidumbre sobre los objetives (NTC IS0 21000:2011). Ahora bien, la incertidumbre es la falea de certidumbre, Segin el diccionario de |z Real Academi;
Esparola, esta se define como cemeza,
Esta Norma Tecnica NTC 150 21:000 establece las siguientes notas aclaratorias:

Motz {1} Un efecto es unz deswviadon de aguello gue =& espera, s=a positive, negative o ambes.

MNota (2) Los objetivos pusden tener aspectos diferentes ;p\::ur ejemplo financieros, salud y seguridad, y metas ambientales) y == pueden aplicar en niveles diferentss [estratégico
en tods la organizacan, en provectos, productos v procesos),



Motz (2] & menudo el riesge esta caracterizade por |z referenciz 2 los eventos potenciales v lzs consecuencdias o a una combinadon de ellos.

Mota (4) Con frecuenda, el riesgo se expresa en términos de una combinacidn de las consecuencias de un evento (induyendo los cambios en las circunstancias) v en

probabilidad 2= qus suceda.

Mota (5) Incertidumbre es el estado, incluso pardal, de defidencia de informacidn relacionada con la comprensidn ¢ el onodmients de un evento, su Consecuencia

probabilidad.

- Casyiacitn Postivs
.-"-;
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-
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Figura 1. Riesgo

Entendiendo gue un riesgo =s el efecto de |3 incertidumbre sobre los objetivos.

Podemos afirmar que este es |z posibilidad que suceda alglin evento que tendrd impacte sobre el cumglimiento de los objetives institucionales.
Se expresa en @rmincs de probabilidad v consecuencias.

Las caracteristicas de un riesgo son |z Probabilidad= Incertidumbre, v &l Impacto o consecuencia = Al resultado (=i se llega a materializar).

1terdenciin

Rigsge = Probabilidad 7 Conseceencis

4 &

Controles Mitigacicn

Figura 2, Caracteristicas del Rissgo

Riesgo Inherente: Es aguel al que enfrenta una entidad en ausencia de acciones de direccion para modificar sw probabilidad o impacts {primer analisis),

Riesgo Residual: Nivel de riesgo que permanece luego de tomar medidas (direcdon) de tratamients del fesgo (analisis final/permanecs).

Acciones Riesgo Residual: Evitar, compartir o transferir, redugr o asumir 2l riesgo.

- Evitar el riesgo: Tomar acciones para pravenir su materalizacion, redisefio o eliminaddn con contreles adecuados a traves de acdones correctivas (zona extrema/rojz)
- Compartir o Transferir: No se puede avitar, Trasladar a un tercero quien cubre los impactos ocasionados (zona importante o alta/Amarillo naranja u ocre).

Reducir &l Riesgo: Reducir su ocumrencia o impacto. Buscar que los efectos sean lo menos dafinos posibles (zona moderada/amarillz).

Asumir el Riesgo: Realizar acciones y'o acbvidades para cubrir &l riesge. Mo es ignorar el fesgo sino cubrire, plansande acdones de apoyo para cuando ocurma el evento (zom:
| !
baja/verde).

Por Ultime, es importante analizar e contexto generzl de la entidad lo que nos permitird conocer v entender &l entorno de operacian del Ministeria, como el process o dres
responsable interachis v hace parte del cumplimiento de las metas institucicnales.

Contexto Estratégico: Definicion de los parametros intemos v externos gue se han de tomar en consideracidn para |z administracidn del riesgo (NTC IS0 21000:2011). S deb
establecer &l contexto intermo, extemo de la entidad v &l contexto del proceso.

a. Contexto Externo: S= determinzn |2s caracteristicas o aspectos esendales d=l entorno en el cusl opera |z entidad,
Se puaden considerar factores politicos, sodales, culturales, legales, reglamentarios, tecnoldgicos, finanderos y econamicos.

b. Contexto Interno: S= dsterminzn laz eracterizticas o aspectos esendsles del ambisnte en el cuzl |a organizadidn buscz alcanzar sus objstives. Se pusden considerar facore
come |a estructura organizacional, funciones v responsabilidades, politicas, objetivos v estrategias implementadas, recursos v conodmientos con que se cuenta, reladiones con =
partes interesadas v cultura organizacional.

c. Contexto del Proceso: Se determinan las caracerizticas o aspectos esenciales del proceso v sus interrelaciones. Se pusden considerar factores como el oojetivio v alcance s
proceso, interrelacidn con otros procesos, procedimientos asociados y responsable del proceso.

TABLA 1. FACTORES PARA CADA CATEGORIA DE CONTEXTOD
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Fuente: Guia para la Administradon del fesgo 2013, Departamento Administrativo de |a Funcién Poblica
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Al ingresar a esta opcion se mostrara lo siguiente:
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Figura 3. Administracién de contexto estrazégico

5.2 FORMULACION DE LA POLITICA DE ADMINISTRACION DE RIESGOS
La Politica de |la Administracicn del Riesge es aprobada per el comité de control inteme o guien haga sus veces y se implementa a través de la present= guia para la administracids

riesgos.
La politica de administracion del riesgos debe contener:
- Objesiva
- Alcance
- Clasificacion del riesgo
- Niveles de aceptacién del riesgo
- Estrategias para la administracion del riesgo

Una vez estructurada la politica de riesgos, debe ser comunicada para asegurarss que es entendida v aplicada por todos los fundionarios.

Capitulo I - Riesgos de Corrupcion



A, Etapa de identificacion del riesgo de corrupcion

La identificacion se rezliza con base en & analisis de contexto para la entidad v del proceso, determinande las causas, fuentes del fesgo v los eventos que pueden afectar &l logro d
oz objetives institucionales,
Pasos en |z identificacion de riesgos:

a. Definir las heramientas a utilizar: existen diferentes herramientas y técnicas para identificar los riesgos; el enfogue wtilizado dependera de |a naturaleza de las adtividades e
revision, de los tipos de riesgo y del contexto organizacionzal. A continuacion se relacionan algunas tecnicas que pueden ser utilizadzs en la entidad:

- Entrevistas estruchuradas con expertos en el drea de interés,

- Reuniones con directivos v con personas de todos los niveles de la entidad.

- Evaluzciones individuales usando cuestionarios.

- Uwvia de ideas con los servidores de |z entidad.

- Entrevistas e indagaciones con personas ajenas a la entidad.

- Uso de diagramas de flujo. analisis de escenarios y hacer revisiones periodicas de factores econdmicos y tecnoldgicos que puedan afectar la entidad.

o, D=finir las fuentes de riesgos o agente generador del riesge: Pueden ser todas aquellas personas, cosas, eventos, acciones o cirounstancias que tienen |2 capaddad de generar w
riesgo, para efectos de facilitar el ejercido se han clasificado en las siguientes categorias:

- R.Eﬁla::innes egales y comerdiales: al interior de la organizadion v de esta con otras organizaciones por sjemplo proveedorss, contratistas, arrendatarios.

- Personas: comportamiente humano de servidores Publicos, proveedores, contratistas, grupos de personas, que pongan en riesgo |z actividad de |2 organizacian.

- Equipos: instrumentos, herramientas v aparatos, utilizades para desarrollar la actividad de |z entidad.

- Entomo: situaciones o aspectos del ambiente econdmice, politico, sodal, tecnoldgico o fendmencos naturales.

- Instalaciones: infraestructura fisica.

c. Determinar los riesgos: La identificacion de los riesgos debe responder z las siguientes preguntas:
- EQue puede suceder?

- ECome puede suceder?

- éCudndo puede suceder?

- éQué consecuencias tendria su materializacion?

Es importante reconccer que el rissge come tal esta compuesto por tres partes, |2 primera es |2 cawsa, la segunda =l evento o incertidumbre v por dlimo |2 consecuencia, por end
su identificadan s debe efectuar con estos tres elementos.

Para la identificacidn del riesge del corrupcién == debe diligendiar la siguiente matriz:

Tablza 1. Matriz d= Definicion dal Riesgo de Corrupcian

MATRIZ DEFINICION DEEL RIESG] DS COARUPCION
Deserigeién del |~ Accibay | Uso del poder rla Beneficin
nesgo Cmisitin ién d& o particaker
O piblicn

El riesgo deber  En esies columnas g debgtontestar si el riesgo se meteraliza o
clarmy preciss  mo

Fuente: Guia para la Administradermdel nesgo 2015, Departaments Administrative de |2 Funcién Piblica

Si en al cuadro anterior, las casillas son contestadas todas afirmakivamente, se trata de un riego de cormupcion.
Igualmente, se deben rezlizar las siguientes stapas:

- Identificacidn del Procesa: El Mapa de Riesgos de Corrupdidn == elabora con bass en el Mapa de Procesos, el cual estd constituido por procesas estratégicos o gerenciales, proceso
misionales (proporcienan los resultados previstos), precesos de apoyo o de soperte y proceso de mejora continua y contral de |2 gestién asi:

- Estratégicos: Planeacion Estratégica, Sistemas de Gestion, Gestidn de Informacién v Comunicadan y Gestion del Talento Humane.

- Misionales: Gestion de Politicas, Fomento v Promodon, Asesoria, Capacitadon y Asistencia Técnica, Negodadan y Administracien de Relaciones Comerciales,

- Apowyo: Adguisicidn de Bienes y Servicios, Gestidn de Recursos: Financieros v Fisioos; Gestidn Documental v Gestion Juridica,

- Evaluacién o de Control: evaluacion v sequimienta,

- Objeto del procese:

Se debe sefialar el objeto del proceso al que se le identificarsn los riesgos de corrupcian.

- Estzblecer las czusas:

Se busca determinar una serie de situaciones que por sus particularidades, pueden originar practicas cormuptas, Para el efecto, pusden utilizarse diferentes fuentes de informacian
coma los registres historices o informes de aries anteriores y en generzl toda |z memeria institucionzl. Se recomienda el analisis de hedhos de corrupcidn -si los hay- presentados =
oz dltimaes anios en la entidad, las quejas, denuncias = investigadones adelantadas; asi como los actos de corrupcidén presentados en entidades similares,

- Determinar las consecuencias: Son les efectos ocasionados por |z ccurrenda de un riesgo gue afecta los objetivos o procesos de |z entidad, Pueden ser una perdida, un dario, w
perjuidio, un detrimento. Generalmente se dan schre las personas o los bienes materzles o inmateriales con inddencias importantes tales como dafios fisicos y fallecimiento
sanciones, perdidas economicas, de informadan, de bienes, de imagen, de credibilidad v de confianza, interrupcion del servido v dafio ambisntal.

La consecusncia s= convierte en un insumo de |2 mayer importancia, toda wez que es l2 bass para determinar el impacto.

El Mapa de Riesgos de Corrupdion se elabora con base en el Mapa de Procesos, el cual estd constituide por procesos estratégicos o gerenciales, procesos misionales (proporcionas
oz resultados previstos), proceses de apoyo o de soporte v proceso de mejora continus y control de la gestién, asi:

Estratégicos: Planeacién Estratégica, Sistemas de Gestidn, Gestion de Informacian v Comunicacion v Gestidn del Talento Humana,

Misionales: Gestion da Politicas, Fomento y Promodion, Asesora, Capacditacion y Asistencia Técnica, Negodadian y Administracién de Relacicnes Comerciales.
Apoyo: Adquisicién de Bienes y Servicios, Gestion de Recursas.

Financieros y Fisicos; Gestign Documental v Gestidn Juridica,

Evaluzadon o de Control: Evaluadon v seguimiento.

B. Etapa de Valoracion del Riesgo de Corrupdian

Esta etapa tiens como principa :uh_}'et'v-:u medir &l fesgo inherente, &5 decir determinar la probabilidad de materializacon del riesge v sus consecuencias o impacto, con el fin di
establecer |z zona de riesgo residual.

) Probabilidad. Es la oportunidad de ocurrencia de un evento de riesge, Se mide segln la frecuencia (ndmerc de veces en que s= ha presentado 2l riesgo en un pericd
determinade) o por la factibilidad (factores internos o externos gue pueden determinar que &l fiesgo se pressnte).

Tabla 2. Tabla de Probabilidad Riesgos de Corrupdan



Descripeisn Fracuancia Nivel |
Rara ez Excepeional: Mo s¢ ha presentado en los | 1
| Creurre en excepcionales limes 5 afios |
Improbable | Improbable: Se presenld una vez en los | 2
Puede ocurmir GHimes 5 afios,
Posible Posible: Se presentd una vez en los | 3
| Es posible que suceda iimas 2 afies,
Probable Es probatle: Se presentd una vez en el | 4
Crgurre &0 la mayoria de los cases | (Himo afto,
Casi segure | ES muy segura Se ha presentedomas de una | 5
El evanto ocurre an la mayorla de | vez al afo.
las circunslancias. Es muy saguio
| gue 58 presente.

Fuente: Guia parz la Administradon del fesgo 2015, Departamento Administrativo de |2 Funcién Poblica

b} Impacto: son las consecuendias o efectos que pusde generar la materializacien del rfiesgo de corrupcién en la entidad. La siguientes tabla define los walores para determinar ¢
impacto.

Tabla 2. Tablz de Impacto Rissgos de Cormupcidn

Descriplor (]
Moderaca | Afectacion parcial ol proceso ¥ @ la dependentia: 5
GEne a medisn s COTIECUSETIES Fard |8 enbdad
Mayes ImERets negatye & e eakled; 10

| | Genem allas cons s para la enfidad |
Cataslidfice  ConpetoRhtas desaslrosns sobve ol secior 0
| Ganata consRcuancins desaEtcaas para e antidad

Fuente: Guia parz la Administradon del nesgo 2015, Departamento Administrative de |a Fundien Poblica

El impacto 5= mide segun el efecto que puede causar &l hecho de cormupcion al cumplimients de los fines del Ministerio. Para |z asignadon del puntaje es aconsejable diligenciar
siguiente formato:

Tabla 4. Formato para determinar &) Impacto Riesges de Corrupdon

1
2 Ad=chs gl cumplimientc de meia. Jig I
3 | pAtect gl cumplisianic de misidn ds Meniieria? 1 |
4 | pRdecty el cumphmiecic de secior Comems, Indusie y
Turismo? | |
& | ;Genera péraida lnza del Minislero, afectando su
LISLHELT
£ | (Geners pird Ursns seandmesat |
7| pmdects s gan Gn s bos produtios o by preslacion fe serviems’ |
8 | oD hegar frieen b0 de colkad de vida de la comunidad por la
érdida d 0 servicio o lkos recursos plblcosT
g |G perdada de infarmacicn del Minsbenc? 1
L[ tervencain de los gancs de Conind, de |a Fecalis, u o
L LN S R B LR T
12 Mo 0 prooesos disoplinerios?
N 40 hejar @ procesos fiscales? 1
P | LGenerap decr el B o de Indusira

¥ Turisma

15 | jGlensra pérdida de credibiidad del seclor CITY

16 | pOeasena losianes ficks ¢ phidida g vidag humasai?
T oAl s mayen egkmalT

18 | ¢ &dmcta |8 magaen Aacional?
Tolal de sreguntas adnmesues: Total de preguntas megatvas

Fuente: Guia para la Administraddn del riesgo 2015, Departamento Administrativo de |2 Funcién Piblica

Para clasificar 2l riesgo:

- 5i las respuestas afirmativas estan en el rango de 1 & 5 52 genera wn impacto MODERADOD,

- 5i las respuestas afirmativas estan en el rango de & a 11 se genera un impacts MAYOR.

- 5i las respuestas afirmativas estan en el rango de 12 a 18 =& genera un impacto CATASTROFICO.

C. Niveles de Calificacion del Riesgo Inherente - Riesgos de Corrupcion
Para determinar =l riesgo inherente se realiza a traveés del cruce de los resultados obtenidos de |z probabilidad v del impacto, a traves de una multiplicadan {puntaje del descripto
de la probabilidad por el puntaje del descriptor del impacto). Ejemplo: probable (4) X catastréfico (20) Total 4 X 20 = 80.

Tablz 5. Mapa de Calor Riesgos de Corrupcidn

Miweles de Callficaclén Rlesge Inherente/Resldual Corrupcion

Probabilidad Puntaje Zonas de riesgo de Cormupciin
Casl ssguros = 25 “
Moderada Alta 3
Probable 4 20 40 E’
Moderada Alta !
Posible 3 15 30 it
Alta
ol I [ = |
Rara vez 1 20
Moderada
Impacia Catastréfico
Puntaje 5 19 20 Impacto:

Fuente: Guia parz la Administradon del fesgo 2015, Departamento Administrativo de |2 Funcién Poblica



El resultado == ubica en una de las cuatro {4) zonas de riesgo gue a continuadion se describen:

a) Zona de riesgo baja
Puntzje: de 5 a 10 puntos.

- Definida por la casilla baja.

- Probabilidad: rara vez o improbable,

- Impacte: moderade v mayaor,

-Tratamienta: Los riesgos de corrupcidn de las zonas bajas se encuentran en un nivel gue pueds eliminarss o redudirse faclmente con los controles establecidos por & Ministeria.

b} Zona de riesge moderada:
Puntaje: De 15 - 25 puntos.

Definida por la casilla moderada.

- Probabilidad: rara vez, improbable, posible, probable v casi s=guro.
- Impacte: moderade, mayor v catastrofico
- Tratamiento: Deben tomarss las medidas necesarias para llevar los riesgos a |z zona de riesgo baja o eliminaro

c) Zona de riesge zhta:
Puntaje: de 30 - 50 puntos,

- Definida por la csilla Al
- Probabilidad: improbable, posible, probable v casi seguro.

- Impacto: mayor v catastrofico
- Tratamiento: deben tomarse Iaf. medidas necesarias para llevar los riesges a la zona de riesgo mederada, baja o diminarle.

d} Zona de riesgo extrema:
Puntzje: de 60 - 100 purtos.

- Definida por la c@silla extrema,

- Probabilidad: posible, probable v casi ssguro.

- Impacte: catastrofico.

- Tratamients: Los riesgos de corrupcien de la zona de riesgo extrema reguieren de un tratamisnts prioritario, Se deben implementar los controles orientados a redudr 2 posibilids:
de ocurrencia del riesgo o disminuir el impacto de sus efectos v tomar las medidas de proteccién.

D. Valoracion del riesgo de corrupdian

Para determinar &l riesgo residual en los riesgos de corrupcion se deben tener en cuenta los siguientes pasos:

1. Diligenciar el siguiente ou=dro:

Tabla &, Controles de los Riesges de Corrupcion
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Fuente: Guia para la Administradon del fesgo 2013, Departamento Administrativo de la Funcién Piblica

2. Comparar los resultados obtenidos del riesgo inherente con los controles establecides, para establecer |2 zona del riesgo final, bz oual == califica de acuerdo con la siguiente tabla:

Tabla 7. Calificacidn de los Controles de los Riesgos de CorrupdianPuntaje a Disminuir

T CALIFICACION D& LOS | PUNTAJE A
CONTROLES DS MM IR
De O & 50 Le]
DeS1Ta S 1
DOe 7E& a 100 =

Fuente: Guia para la Administradon del fesgo 2013, Departamento Administrativo de la Funcién Poblica

3. Con la calificadon obtenida de los controles, se realiza un desplazamiento en la matriz, asi:

- Probabilidad: Si el control afecta la probabilidad se avanza haciz zbajo.
- Impacto: 5i el control afecta &l impacto se avanza a la izguierda.

Tablz &. Resultados de |a calificacion de los Riesgos de Corrupcidn

RESULTADOS DE LA CALIFICAICON DEL RIESGD DE
CORRPUCION

Frobabilidad | Puntaps Zonas de nesgo de cormupckn

Casi seguio 5

Probable 4

Posibke 3 [

Imprebablie 2

Rara wez 1 b * *
Impacia Modarada Mayor | Catastrofi co
Puntaje 3 4 ' ]




- Impacte: si se afecta el impacto == avanza a la izguierda.

Tabla 9. Calificacidn de los Contreles de los Riesgos de Corrupdicn

RESULTADOS DE LA CALIFICAICON CE. RIESGO DE
CORRPUCION
Ficbaniidac | Puntae Zanas de nesio de cornupadan
CEs saqLira B -
Pro bbb El -
Pusile 3 —
improbable z +
Rara vaz 1 e
Impact Moderada | Mayor Calastrafics |
Puntzy= -] 4 5

Fuente: Guia parz la Administradon del fesgo 2015, Departamento Administrativo de |2 Funcién Pablica

E. Medidas de respuesta ents los riesges de corrupdian

Una vez se ha realizado |z valoradon de los riesgos, |a entidad debe determinar cudles son las medidas de respeesta para el manejo de los riesgos.
De acuerdn con |2 zonz de calificacian del riesgo == toman diferentes medidas de respuesta para minimizar la probabilidad o 2l impacto s2gin correspenda. Estas medidas son:

a. Zona de riesgo extrama:

Evitar &l riesgo; es dedr, tomar las medidas encaminadas 2 prevenir su materializacién, Es siempre |2 primerz alternativa a considerar, e logra cuando al interor de los procesos =
generan cambios sustanciales por mejoramients, redisefic o eliminadon, resultado de unos adecwados controles v acciones emprendidas, como por ejemplo control de calidad
mansjo de los insumes, mantenimiento preventivo de los equipos, desarrolle tecnaologics,

b. Zona de riesgo alta:

Compartir o transferir el riesgo, reduce su efecto a través del traspaso de las pérdidas a otrss \organizaciones, comeo en el case de los contrates de seguros o a través de ofro
medics que permiten distribuir una porddn del riesgo con otra entidad, como en los contrates A Fiesge compartide, come por ejemplo, la informacion de gran importandia == pusd)
duplicar y almacanar en un legar distante y de ubicadion segura, en vez de dejarla concantrada &n un solo lugar,

c. Zona de riesgo moderado:

Reducir el riesge, implica tomar medidas encaminadas 2 disminuir tanto la probebilidad (medidas de prevendidn), como el impacto {medidas de protection). La reduccidn del riesg:
&5 probablements &l métode mas sencillo v econdmico para superar las debilidades antes de aplicar medidas mas costosas y complejas. Se consigue mediante |z optimizadian de lo
procedimientos v la implementacicn de controles,

d. Zona de riesgo baja:
Asumir el riesgo, luego de que el riesge ha sido reducide o transferide_puede quedar un riesgo residuzl gque se mantiene, en este caso el gerente del proceso simplemente aceota |
perdida residuzal probable y elabora planes de contingenda para Sibmansjo.

F. Mzapa de Riesgos de Comupcidn

Una vez desarrollade &l procese de construccion del{mapa de riesgos de corrupcidn, se elabora la Matriz de Riesgos de Corrupcion del Ministeric de Comenda, Industria y Turism:
como se detalla a continuacidn:

Mapa de Riesgos de Corrupcion

G. Monitoreo v revision Mapa de Riesgos de Cormupdian
El Monitoreo y revisién debe asegurar que las acdones establecidas en &l mapa de rizsgos se estan llevande a cabo y evaluar la efidendia en su implementacién; un riesgo que hor
&5 aceptable puede convertirse en inaceptable al cambiar & entormo o las dircunstandas

Su importancia radicz en monitorear permanentemente la gestidn del riesgo v |2 efectividad de los controles establecidos. Es importante tener en cuenta que la corrupcidn, por sw
caractensticas es difidl de detectar.

Para realizar el monitoreo y revision, se debe: }

2. Garantizar que los controles s=an eficaces y efidentes

b. Obtener informacién adicional que le permita mejorar la valoradon del riesgo ) )

. Analizar y aprender de |as lecdones aprendidas a partir de los eventos, cambics, tendencias, éxitos y/o fracasos,
d. Determinar cambios en el conteszo internc y externc

H. Seguimients al Mapa de Riesgos de Corrupdan

- Es efectuado por |z Oficina de Control Intemo del Ministeric de Comerdo, Industria v Turisma.
- Se publica en la p2gina web dentro de los diez {10) primeros dias habiles de los meses de: mayo, septiembre v enerc

- Se realiza tres |3 veces 2l afio en lzs siguientes fechas:
Primer seguimiento:
Con corte 2l 30 de abril. Con publicacidén del seguimiento dentro de los disz (10) primeros dias del mes de mayo.

Segundo seguimiento: ]
Con corbe 2l 31 de agosto, Con publicacién del seguimiente dentro de los diez [10) primeros dias del mes de saptismbre.

Tercer seguimisnto:
Con corbe 2l 31 de diciembre. Con publicacién del sequimienta dentro de los diez (1) primeros dias del mes de enerc.

Para &l seguimiento se deberan realizar entre otras las siguientes actividades:

Publicacién del Mapa de Riesgos de Comrupcidn en |2 pagina web de |a entidad.

- Revision de las causss.

- Revisian de los riesgos v su evelucidn,

- Asegurar que los controles sean efectives, le apunten 2l rfiesgo y estén fundionande en forma opertuna y efectiva.

Para los riesgos tipificades come oorrupcion se suscribiran planes de mejoramiento con |a oficing de control intermo y/'o se utlizarz la columna de monitoreo y revision del mapa d
riesgos de cormupcion.
En cualguisra de los dos casos == le dara el trémite respective para tal fin.

Tabla 10. Formato de Seguimients Mapa de Riesgos de Corrupdicn
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Fuente: Oficina Asesora de Planeadon Sectorial - MinCIT

1. Comunicacion y Consulta

La comunicacion v consulta con las partes interesadas tanto internas como extemas debe tener lugar durante todas |as etapas del proceso para la gestion del riesgo. Este analis
debe garantizar que se tienen en cuenta las necesidades de los usuarios o civdadanos, de medo tal que los riesgos identificados permitan encontrar puntos criticos para la mejora e
3 prestacion de los servidios. Asi misme, es predise promover la partidpadion de los funcionarios con mayor experticia, con & fin de que aperten su conocimiento en la identificacién
analisis y waloracion del riesge.

La Consulta v Divulgadon debera surtirse en todas las etapas de construcdon del Mapa de Riesgos en el marco de un proceso participative que involucre actores internos v exterma:
de la entided. Concluido este proceso, deberd procederse a su divulgacién a través de la pagina web del Ministerio.

El Mapa de Riesgos de Corrupcidn debe s=r divulgade intema y extemamente, de tal manera que funcionarios v contratistas de la entidad, asi como las partes interesadas, conozoa
a forma como =2 estructuraron oz riesges de corrupcidn.

Un enfogue de equipos de trabajo pusde:

a, Ayudar a establecer comedamente el contexto para los procesos,

b. Garantizar que se toman en consideracicn las necesidades de las partes interesadas.

. Ayudar a garantizar que los riesgos estén comectamente identificados.

d. Reunir dili‘;erentes dreas de experticia para el andlisis de los riesgos.

&, Garantizar que los diferentes puntos de vista se toman en consideracion zdecuadaments durants todo 2l procesa.
f. Fomentar la administracion del riesgo como una actividad inherente al proceso de planeadion estratégica.

La comunicacon y consulta se constituye en un elemento transversal a todo 2l procese al invelucrar a todos bos funcionarnos para &l levantamiento de los mapas de riesgos.

Capitulo II - Riesgos de Gestion

A, Identificacion del riesgo
Primera etapa de |la metedologia para |z administracidn del rizsgoe.

Es |z primera etapa de |z metodologia para la Administradian del fesgo.
Es el Proceso para encontrar, reconocer v describir & riesgo.
£Qué busca? Establecer factores o fuentes de riesgo, los eventos o riesges, sus causasysus consecuendas.

Con apoyo de datos histdricos, andlisis tedricos, opiniones informadas, expertas, provesdores, pates interesadas.
£Comeo hacerlo? Entrevistas, reunion con directives y'o diferentes niveles ‘dela entidad, lluvia de ideas, diagramas de flujo, revisicn factores econdmicos v Jo temoldgices qu
afecten |a entidad.

Es importante conocer qué son los factores o fuente generador, entormed evento o fesgo, causa y consequenca,
Factores o fuente generador:

Aguelle que tiene el potencial intrinseco para hacer dafico generar oportunidades.

Para facilitar el E"EIEH:I se han clasificado en las sigientes categorias:

- Relaciones legales y comerdales: al interior de la erg2nizadian v de esta con otras organizaciones, por ejemplo provesdores, contratistas, arrendatarios.

- Perzonas: EDI‘I’pDI‘.aI‘I‘IIEI‘ID} humano de servidores piblicos, proveedores, contratistas, grupos de personas, que pongan en desge |= actividad de la organizacién,
- Equipes: instrumentos, herramientas y aparatos, utlizados para desarrallar la actividad de |z entidad.

- Entomno: situaciones o aspectos del ambiente econdmice, politico, sodial, tecnoldgico o fendmencos naturales.

- Instalaciones: infraestructura fisica.

Entorno:

- BEgquipo, relaciones legales v comercdiales, personas, equipes, entorno e instaladones.

- Evento o riesgo: aguallo gue ocurre, de manera gue |z fuente de riesgo genera un impacta.
- Causa: el qué y por qué de la presenda del peligre o evento que oourme,

- Consecuencia: resultado o impacto sobre un grupe de partes involucradas y recursos.,

El proceso de identificacidn de riesgos tiene como propdsito realizar un inventaric permanente y sistematico de los principales eventos negativos gue pusdan impedir o afectar &
ogro de los objetivos instibucionales.

La identificacion del riesgo se compone de las siguientes etapas:

- Definir las herramientas a utilizar: existen diferentes herramientas v témicas para identificar los riesgos, el enfogue utilizade dependerz de |z naturaleza de las actividades =
revisidn, de los tipos de riesgo y del contexto organizacional.

A continuacion s= relacdonan algunas téonicas que pueden ser utilizadas en 3 antidad:

Entrevistas estructuradas con expertos en el drea de interss.

Reuniones con directivos v con personas de todos los niveles de |a entidad.

Evaluadones individuales usando cuestionarics.

Uwvia de ideas con los servidores de |a entidad,

Entrevistas e indagaciones con personas ajenas a |z entidad.

Uso de diagramas de flujo, analisis de escenarios y hacer revisiones pericdicas de factores economicos y tecnologicos que puedan afectar la entidad.

b, Definir las Fuentes de Riesgos o agente generador del riesgo: Pueden ser todas aquellas personas, cosas, eventos, acdionss ¢ drounstancas que tienen |z capadidad de genera
un riesga. A
Para efectos de fadilitar el gjerdicio se han dasificado en las siguientes categorias:

- Relaciones legales y comerdales: al interior de la o anlzacu:-n '- de esta con otras organizaciones, por ejemplo provesdores, contratistas, arrendatarios.

- Personas: comportamiznte humano de servidores pablicos, veedores, contratistas, gnupos de personas, gue pongan en riesge |z actividad de la organizacidn,
- Equipos: instrumentos, herramientas y aparstos, utilizades pa'ﬁ desarrcllar |la actividad de |z entidad.

- Entorno: situaciones o aspectos del ambiente econdmice, politico, sodial, tecnoldgico o fendmencos naturales.

- Instalaciones: infraestructura fisica.

. Determinar &l o los riesgos: == debe responder as siguientes preguntas
£Qué puede suceder?

&Como puede suceder?

&Cugnde pueds suceder?

£Qué consecuencias tendria su materializacion?

Recordemos que &l riesge estd compuesto por tres partes gue debe contener, la primera que es la causa, la sequnda |z pesibilidad o incertidumbre, y per ditime la consecuencia ¢
impacta, por ende su identificacion.

Para la identificacion de los riesgos de gestién se ha disefiado el formato identificacion v seguimiento a los riesgos (gue deberd elaborar el proceso w'o drea responsable), L
informacidn consignada en el formato s=rd posteriormente registrada en el madule riesgos del sistema de infermacién Isolucion a través del administrador del software.



Tabla 11. Formato de identificadian v seguimients a los Riesgos - Etapa de Identificacion
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Fuente: Oficina Asesora de Planeacion Sectorial - MinCIT

Ejercicio practico:
Tablz 12. Ejercicio practico de identificadon y seguimients a los Riesgos - Etapa de identficacion
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Fuente: Guia para la Admini j riesgo 2015, Departamento Administrativo de la Funcidn Pablica

5.3 CREACION E IDENTIFICACION DE RIESGOS DE GH EL SOFTWARE ISOLUCIOM

Al ingresar a esta opcon se mastrara & listado de ﬁ@l@le se encuentran en la etapa de identificadan,

Figura 4, Identificacién de Rissgos
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B. Anzlisis del Aesgo:
Es |2 segunda etapa de la metodologia para |z Administracién del resge.
Busca establecer la probabilidad de oourrencia del riesgo y sus consecuendias o impacte, con &l fin de estimar la zona de riesgo inidal. [Riesgo Inherenta).

El andlisis se realiza clificndolos v evaludndolos con &l fin de ebtener informacién para establecer el nivel de riesgos v las acdones que se van a implementar, esto es la capacidss
de la entidad para su aceptacion ¥ mansjo.

Probabilidad:
Se analiza teniendo en cuenta los siguientes criterios:

I T T P P S S T T T
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- Factibilidad: se deben tener en cuenta la presenda de causas internas v externas que puedan propicar & riesge aun cuando no se haya materizlizade,
La probabilidad =2 califica en un rango de 1 a 5 de acuerdo al numero de veces que se presenta o puede presentarse el riesgo.

Para determinar la probabilidad se ha definide |2 siguiente tabla.

Tablz 13. Tablz de Probabilidad Riesges de Gestidn

walor Nivel Frecuencia: 5e ha
Factibilidad
Frobahilidad Prohabilidad * presentado.,

% mespera que ®l Fvento
B Casi cierto ocurra la mayoris e las(has de una vez al afio
cirpunstancias

Es wiakrle que el evento ocurms
4 Probable en la mayoria de las

Al menos una vez en

. el ultime afio
circunslancias

Al menos una vez en
El evente podrd ocurrir en

3 PFosible 8 los witimos dos [2)
alglin momento
affos.
Bl o d Al menos una vez en
BVEntn pusda Sournr en
2 Improbable les ultimos cinco [5)
algdn mements .
anos
El eventa pudds)acurmir sdbo
Mo se ha presentado
Ll circunstancias :
i Raro en los dltima anco [5)

expgtiogales (poco comunes

affos
i nprmales)

}

Fuente: Oficing Asesora de Planeadon Sectorial - MinCIT
Impacto:
Se refiere a las consscuendas gue pusde tener la materalizadon del riesgo para la erganizadon, lo anterior frente a las diferentes areas de impacto que se han identificado. E

impacte se mide en wna escala de 5, 10, 15, 20 y 25 de acuerde a lz magnitud de sus efectos. Para determinar el impaco 5= ha definido las siguientes tablas:

Tabla 14. Tipas de Impacto Riesgos de Gestidn y Miveles de Impacte

Tipa de Impacto

Incumplimisnia de Metas

“erdida Presupuests|

Perdidas Econcmicas

sancionas Legsles

afactscidn En ]
Prestacicn de los servicies
de la Entidad




Tipe de Impacio

Insignilicante - 1

Pérdida  de  Imagen v
Credibilidad

Inoperabilidad de les
Hstemas de informacion

Critica.

Pérdida o Allgracian
Indpemacitn Critica

de

Miveles de ImpactofValor Cuantitativo

Catastréfica - §

bayor - 4
Minderadao - 3
Miznior - 2

Insigrificants - 1

Fuentz: Oficing Asesora de Planeaddn

Seczorial - MinCIT

Takbla 15, Tabla de Impactos. Riesgos de Gestion y Niveles de Impacto

Menor - 2

§
Y

P>
Moderado - 1

Mayor - 4

Catastrifics - 5

Reprogramacsion de \\/
Lo - - — Incumplimiarnta o algunas| | Incamplimisnte  parcial de) |Incumplimienta  total  de
Incumplimignta de Metas | |actividades o ajustes de| [Resteicciones de las matas © aﬁw:;::rl s ine . |as ,mzl, I e las mnp ; I
alares /L = e k
Impactn que afects  |m Impacie  que afecte  lz||impecte que  afect= la

Perdida Presupuwestal

sjeCucion presupuestsl =n
ur valar <=0,5 %

Impaiio gue aleckes |a sjecucion

ﬁ@g)ﬂ!ul & un vakor o= 1

Impacia que aleck |3 gjecucion
presupiestal en un valor <=5 %

sjecuciar presupuestal enun
valar = 20 %

=rECUCion presupuesisl en)
un valar 2= 50 %

Perdidas Boandmicas

Ningin coElo o impaclo
qie afocts 8l presupuestol
total ce la entidad &n um
walar =01 %

It gie afects gasLauestn tatal de la entidad en un
valor <=0,2 % O\

impacto gue sfecie = presupuesto)
total g2 la entidad en un valor <=
0.3%

Impacie  gue  afeck= el
presupuesha  total oe la
enticad on unvalor <= 0,4 %

Irpacty gque afegle el
aresipiesta tetal de |
ertidad en un valor <= 0.5
£

; ) (2‘\&_) l_:'u:un l.h.: b:!rt.iunr:- econdmicas o
Er] o sARCIiONeS QY indemnizaciones @ bErCETOS  que
scondmicas o puedan afectar el presupuesto total| |Pago die sanciones| |Pago de sanciones)
Indemnilzacianes = de la ertidad <= 5 %. sconamicas o| |scondmicas o
terceros  que  pusden| |Fago de sanciones scondmicas o indemnizaciones @ tErcerocs indemnizaciones & terceros| |indemnizaciones L]
sfecter = precupuesto| |gus pusdsn sfectar &) presupuests total de |s snticss == 1 %, Investipsciorss penales, fizcsles of |qus  puedar  sfectasr  el| |Ercercs que  puesdsan
Sanciorss Legales tolal de la enlidad <= 05 disciplirarias presupuesta  lotal  de g |afectar &l presapaesio

£

Mo se gEnEren SEnclones
sConomicas o
scministrativas

Reclamaciones o quejas de s wsuarios que implican
Imvestigaciones Internas disciplinarias

Reclamaciores o guejas oe las
usuarics ques padrisn Imollcar unz
denuncia ankte los entes
reguladores © una demanda de
larpo alcarce pars la entidad.

enticdad = 0%

Sancifén por parte ante de
control uotro ente reguladar

total de la entidad =50 %,
IrtErvencian pos parte ente
de cortral u otro ente
reguladar

Pérdida de cabertura &n la

Pérdsda de  coberturs I

prestacion de los servcios de e

Pérdida de cobertura en Iz
prestscidn de los senvicics
de = entidad >= 20 %

Pérdica de cobertura en |z
prestacidn de las servicios|
de |m entidsd >=50%

. . Pérdida de cobedura en la prestacian de los servicios de la| (ertidad == 10 % IFlBfrupcitn de las| [Imterrupcian de las|
g arestacidn de los servicios . . . . .
afactacian on I e |3 entidad €= 1 % entidac <=5 % aperacianes de la snticad| |aperaciones de la eatidad
. 2 | entldad <= . .
Prestacidn oe las servicios Interrumcian de las aperaciones de| |por dos (2] dias oor mds cince (5] dizs
de |a Ervticad . Imterrupcién de Ias opersciones de |s entidad por algumas||la ertidad porum 1] dis
No hay mterrupcidn de las
i de tidad horas Incumplimiento ] las| [ircumplimesnta =0 e
i i
i e Reprocsso de sctividedes g [metas ¥ ohystivos| |metss ¥ oiajetivos
aumenla de carga spealive indlituticnales aleclands el| [instiludisnales  alelanda
cumplimients &0 las metas||de  forma grave |3
de gobiermo ejeoucian presupuestal
) Imagen institucional Imagen Instilucionmsal
imagen institucional afectads en el| |afectads en 2 ooden
. Wo ze afects la smagen S | N 3 . . sfectads =1 el  orden|
Pérdida o2 Imagen y sl ional  de  farma Imagen institucional alectada localmente por relrasos &0 la| orden nagienal o regional o [national o imermacional por T T T ———
Credibil idas . . h prestacian ol serdicio a los usuarios o ciudacania retrasos #n la prestacidn el serviciol [retrasos en la prestacide ol
significativa por actos o hechos del
2 los usuarios o cludadaniz serviclo a los usuvarias o .
. corrupcidn comprobacias
cludadania
! stercl |
Inaparabilicad  de  |os||ventamas programas  de Wentanas no programadas largas e en B Impesibles  recuperackan

Sistemas de informacian)
Critice.

recdperacion de |as)

aplcaciones cribicas

Versmnes no  programedss  cortas rECJparaCion  de

aplicaciones criticas

(=

de recuperacicn de aplicacicnes
criticas

recuperacion de |z copies
de seguridad de Is
inlarmacian critica

de las copias de seguridad|
de |a informacion critica

Perdida o Alteracion de
Inder aditn Critica

Acceso de  personal
sutorizado con fines de|
consulta

no

fcceso de personal no sutorizado s splicaciorss critices

Arceso de persoral ne autorizedo o
hackers slgunos modulos no tan
criticos

Acceso o personal  ono)
sutorizaca [ hackers]
alguras modylos criticos

acceso de  personsl
autorizado o hackers con|
lines destructivos

no

Fuente: Ofidna Asesorza de Planeacion

iComo se califica o valora el riesgo? Resultade de multiplicar Probabilidzd = Impacte

Sectorial - MinCIT



Para ubicar |la zena de riesgo wtilice & mapa de calor establecide por la entidad. Se han definide las siguientes zonas de riesgo: zona de riesgo extrema [reja), zona de rissge alt
tamarrille naranja u ocre), zona de riesgo moderado (amarilla), ¥ zona de riesgo baja [verde)

La evaluacién del riesge busca confrontar les resultadas del anzlisis dal riesgo inidal a los controles establecidos, con 2l fin de determinar |2 zona de riesgo final - Riesgo residual.

Figura 6. Mapa de Calor / Niveles de Calificacian del Riesgo de Gestion
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Es importante precisar que el proceso de administracicn del riesgo debe finalizarse, independiente de la zona de riesgo donde haya sido ubicedo el rissge inherente, Es asi qu
continde el process, elaborarse &l plan de contingenda (formate wbicad O solucion) Unicamente para los riesgos identificedos en |z zona inidal (Riesgo Inherente): Extrema vy alta

Tabla 16. F‘:l@de identificacidn y seguimients a los riesges - etapa de andlisis
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Fuente: Oficina Asesora de Planeadon Sectorial - MinCIT

Ejercicio Practico:
Tabla 17. Ejerdcio practico de identificacion v seguimiento a los fesges - etapa de analisis
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Fuente: Guia para la Administracion del Riesgo 2015, Departamento Administrativo de la Funcign Pablica
5.4 REGISTRO DEL ANALISIS DE RIESGOS DE GESTION EN EL SOFTWARE ISOLUCION

&l iparesar 2 scts Aancan = mMostrera = listads de Fesans idensificados . ciren resmanesshle e &l eenana loonesdo
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Figura 7. Anglisis de Riesgos

Figura 8. Matriz de calificacién, evaluadion y respuesta a los riesgos
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C. Evaluadion ded riesgo inherente:
Tercerz stapa de la metodelogia para |z administracién del riesge.

Ez |a tercera etapa de la metodologiz para la Administracién del resge los riesges. Busca confrontar los resultados del andlisis del fesgo inidal a los controles establecidos, con el fi
de determinar la zona de riesgo final - Riesge residusl.

En esta etapa debe determinar controles o actividades v/'o acciones gue realiza el proceso, area o dependencia para mitigar o reducir la materializacién del resge.
Segun su naturaleza lo tipos de controles son, preventivos, detectives y comedtivos.
- Preventivos: evitan gue el evento suceda, por ejemplo, capacitacidn del personal, evitar la produccion de errores (afecta la probabilidad).

- Detectivos: permiten registrar un evento después de gque ha sucedide, por ejemplo, programa de auditoria, para evidendiar errores que no fusron corregides con controle
preventivos (afecta la probabilidad).

- Correctivos: Mo prevén que un evento suceda, pero permiten enfrentar la situacion una vez ha sucedide. Ej.: Pdlizas de seguro, recuperzr la operacion {afecta &l impacta).

A ectos controles deben determinar el responsable v establecer dentro del o los procedimientos las actividades v registros donde se aplica el control, asi mismo debe identificar |
actividad v el nimero de la actividad que referenda la aplicacion del control.

Para adelantar esta etapa se debe tener claridad sobre loz puntos de control existentes en cada proceso, los cuales permiten obtener informacion para efectos de tomar decisiones.
La seleccién de los controles implica equilibrar los costos y los esfuerzos para su implementacién, asi como les bensficios finales, per lo tanto se deber2 considerar aspectos come:
a. Viabilidad juridica: velar por que los controles que se van a implantar no vayan en contra de la normatividad vigente.

b Wiabilidad tecnica e institudonal: establecer claramente si [z entidad esta en capacidad de implantar vy sostener 2 large plaze nuevas tecnologias u otros mecanismos necesario
para sjecutar &l control,

<. Andlisis de costo-beneficio: practicamente todas |2s respusstas a los riesgos implican algdn tipe de costo directo o indirecto que se debe sopesar en reladén con el benefido qu
genera. Se ha de considerar ermsto inicial del disefio & implementadan de una respuesta (procesos, personal, tecnologia). asi como & costo de mantenser |a respuesta de form:
continua. Este caso =2 pusde dar especficamente para aquellos controles nueves que requieren contrataciones adicionales a los funcienarios que desarrcllan los procese o bie
cuando se requiere diseriar & implementar sistemas de informacion o tecnolegias especificas para ejecutar el contral,

iComo analizar y valorar los controles al riesgo inherente?

Para rezlizar este andlisis s elabord una matriz de criterios de evaluscén expresados con puntuacicnes y o valores numéricos seqgin el criteric evaluade, Al aplicar cada criterio d
evaluacion su respuesta el SI, asigne el valor informado; Si retonde NO ubigue el valor caro (0).

Tabla 18, Matriz de Criterics de Evaluacian de los Controles
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Fuente: Oficing Asesora de Planeadan Seczorial - MinCIT
£Que significa gque un control este documentado? Si las preguntas éEs posible conocer come se lleva a cabo el control? iTiene un Responsable asignado? iEstz definida |
Periodicidad? Sen afirmativas, podemos determinar que &l control estd decumentado. La falta de afimmarcién de una de éstas establece que 2l control no estd documentado.
iQué es un control automatico o manual? El control automdtice son las herramientas tecnolégicas, sprobaciones o gjecudonss realizadas = travées de éstas, reportes |
indicadores, sistemas de seguridad con scanner, sistemas de grabacidn, entre otres. El contrel manual son politicas de operadon aplicables, zuterizaciones, e-mail, archives fisices
listas de chegqueo, personal espedzlizade, entre otros.

LEl iempo que lleva la herramienta ha demostrado ser efectiva? Aplica Unicaments parz los controles automaticos, Sies manuwal ubigee cerc (0] puntos.

Al calificar los controles obtendra el valor numérico de dicha evaluacion, Debe ubicar el resultado en los rangos de calificacion de los controles v asi determinar los desplazamiento
rreducir) a realizar para determinar la nueva zona de riesgo.

Mota: 5i ha definido més de un contral, para determinar | sumatoria y/o puntuacidn de los controles debe promediar los valores obtenidos por control, El resultado del promed
sera el valor cuantitative para determinar el nimere de cuadrantes a desplazarse y asi determinar |2 nueva zona de riesgo.

Tablz 19. Rangeos de Calificacidn de los Criterios de Evaluaddn de los Controles

5i el control afecta probabilidad: Avanza hacia
Ranges de abajo
Calificacidn de | 5 el control afecta impacto: Avanza hacia la
los Contralas izquierda
Cuadrantes a disminuir
Entra @ - 50 n
Enktre §1 - T3 1
Entra 74 - 100 2

Fuente: Guia para la Administradan ded Riesgo 2013, Departamento Administrativo de la Funcidn Publicz



Una wez definidas lzs acdones para el maneje dz los riesgos, la valoracien después de controles se denomina riesgo residual, este se define come aquel que permansce después qu
|z direccign desarrolle sus respuestas = los rissgos,

Muevamente valide los niveles de calificadon del riesgo gestion v realice los desplazamientos para determinar [ zona de riesgo final - Riesgo inherents

Pababildad de Courmmi

Tabla 20, Mapa da Calor Riesgos de Gestion / Desplazamiento después de Controles
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Fuente: Guia para la Administradan ded Riesgo 2013, Departamento Administrativo de la Funcidn Publica

Una vez establecidos v evaluados los controles (preventivo, detective v cormective) es preciso identificar |a{s) actividad{es) v &l nimerc de Ia{-_:,l] actividad{es) del procedimiento =
donde se evidencia |z aplicacion del contral, ¥ su registre v/o evidenda, Asi mismeo, debe trasladar esta informacion a los procedimientos en donde se vincula el resge identificade.
iSe debe establecer y/o disefiar un indicador para el seguimiento y medicion del control? Si. Ez obligstoric determinar un indicador de gestion para la medicdn -

seguimiento del contral,

Revize |z batena de indicadores existents en Isoludon de su procesa,
Si alli ne identifica indicadores que permitan realizar la medicidn y seguimiento, debe disefiardo en cumplimienta a |a ficha técnica de Iscludon y sus requisitos (el medels de fidh:
témnica del indicador se anexa a la Matriz de Identificacion y Seguimiento a los Riesgos, Un indicador puede recoger las diferentes variables que se necesiten medir de los controle

definidos.

Ejercicio practico:

Takla 21. Formato de Identificacion y Seguimients 2 | Etapa Evaluacion del Rissge Residual
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Fuente: Oficina Asesora de Planeadon Sectorial - MinCIT

Tablz 22. Ejercicio practico de identificadon y seguimiento a los riesgos - etapa evaluacon del riesgo
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Fuente: Guia para la Administradon ded Riesgo 2015, Departamento Administrative de la Funcion Publicz
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5.5 REGISTRO DEL VALORACION, ASIGMACION DE CONTROLES ¥ ACCIONES EN EL SOFTWARE ISOLUCION
Al ingresar a esta opcidn se mostrara & listado de riesgos que se encuentran en la etapa de valoracion,

Figura 10. Asignacion de controles
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Al dar <lic en la opcién "controles” se pedran incluir los controles al riesgo:

Figura 11. Calificadion de los controles
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A continuacion se muestran los puntsjes que s= asignaran segun la calificacion de cada parametro:

Figura 12. Calificadion de los controles
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Figura 13, Controles del Riesgo/Informaddn cargada parte A
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D. Acciones asodadas al control {Riesge Residual): Cuarta etapa de la metodologia para la administracidn del riesgo,

El desarrollo de ésta etapa s= gjecutard una vez surtidos los procesos de seguimiento, werificacién v auditorias por parte de |z entidad, v si llegasen a presentarse solicitudes d
miejoramients y/o ajuste a los riesgos identificados por & proceso, drea y/o responsable. se deberd realizar revision de la identificacion, andlisis, valoradion de los riesgos.

El rfiesgo residual en todos los procesos institucionales debe sar objsto de constante ssguimiento; para elle los lideres de los procesos y su equipo de trabajo deben revisa
periodicamente & mapa de riesgos del proceso, consignande la informzdidn en el formate "Matriz de Identificacian y Seguimiento 2 los riesgos”

La periodicidad de seguimients depende del nivel de riesgo residual v estd a2 cargo de los responsables de los procesos {en primer lugar), de la Oficina Asesora de Planeacia
Sectorial (como area articuladora v de acompafiamients) v de la Oficina de Contral Intemo guien evalda la efectividad de los controles y determina si se han materializado o no lo
riesges).

Se podran suscribir planes de mejoramiento con la con |z Ofidna de Control Inteme, si ésta asi lo considera. El témite para &l seguimiento a los planes de mejoramiento se realizar
con los lineamientos informados por dicha oficina,

Las acdiones definidas generaran una accidn correctiva dentro del médulo de Isolucien, para su tratamiento y cierre (labor realizada por el dusfio v/o responsable del procesa), -
debe darse cumplimients a los requisitos definidos en el sistema,

Si dentro del proceso de revision y seguimiento ya sa= por parte del proceso y/'o los diferentes entes de control o verificacién == identifica que el riesgo s2 materializo, se deb
actuar segun se informa en el capitule I Matriz de responsabilidades, materzlizacion v planes de contingendia de |z presente guia.

Las acciones propuestas para tratar el fesgo residual deben ser coherentes v atender efectivamente la reduccion del rfesgo y/o lustar la situacion generd la revision y/o ajustes a
riesge residual. Debera identificarse el responsable de efectuar la accién y &l registre que evidenda la aplicadion de las actividades o accicnes propuestas. Asi mimeo, == deber

definir fecha de inido v finalizadan de la actividad.

La revisién permits:
Iu:!errl:iﬁmr cambics en « ambiente iNterno y extemo,



AUETILIERLal TaEvus Tleogus o N LaTILi==.
Verificar y/o validar si los contreles establecidos son eficaces,
Obzener informacion adidonal gque permita mejorar los controles del fesgo,

Tabla 22. Formato de Identificadon y Seguimiento a los Riesgos - Etapa Acciones Asociadas al Control del Riesge Residual
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Fuente: Oficina Asesora de Planeacion Sectorial - MinCIT

Ejercicio practico:

Tablz 24, Ejercicio practico de identificadon y saguimiento a bos riesgos - Etapa acdones asociadas al contral
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Fuente: Oficina Asesora de Planeacion Sectorial - MinCIT

E. Autoevaluacidn y monitoreo: Quinta stapa de la metodalogia para |z administracion del rissgo.

El desarrcllo de esta stapa busca asegurar que las accdones establecidas == estan llevando 2 cabe.

Eficacia de los controles, responsable(s), fecha de inigio, fecha de finalizadién, fecha de seguimisnts,

éCuando debe realizarse la autoevaluacion y seguimiento? La periodicidad de seguimiento depende del nivel de riesge residual v est3 a cargo de los responsables de lo
procesos [en primer lugar), de la Oficina Aszesora de Planeadion Sectorial (como area articuladora y de acompanamients) v de la Ofidna de Control Intemno quien evalis
efectividad de II:In:ws comtroles v determina si s& han materizlizade o no los riesgos).

La periodicidad de seguimiento depende del nivel de riesgo residual v esta a @rgo de los respensables de los procesos {en primer lugar), de la Oficina Asesora de Planeacio
Sectorial {come drea articulzdora y de acompariamients) v de la Oficina de Control Intermo quien evalia |z efectividad de los contreles. Su finalidad prindipal serz la de aplicar -
sugerr los comectivos v ajustes necesarios para asegurar un efective manejo del riesgo.

El seguimiento realizado por parte de la Ofidna de Control Intermo se realizara:

Por auditoria de riesgos: Se realizard en cumplimiento al plan de Auditoria Anual. Para su desarmollo aplicard los lineamientos establecides en el Procedimients de auditoria d
gestion,

Por auditoria de gestion: La realizara atendiendeo &l programa de auditoria anual, aprobado al inicio de cada vigencia,

Es importante recordar, que las acdones definidas en este proceso, generaran una accion correctiva dentro del madule de Isolucion, para su tratamiento y ciere (labor realizadz pe

&l duefio v/o responsable del proceso), v debe darse cumplimiento a los requisitos definidos en el sistema. ¥, que si dentro del proceso verificacion y/o seguimiento ya sea |gmr part
il

del proceso yfo los diferentes entes de contrel se identifica que el riesgo se materializé, se debe actuar segin se informa en el capitule I - Matriz de respensabilidades
materializacion y planes de contingencia de la presente guia.

Las acciones propuestas o plan de trabajo para tratar el riesgo residusl deben ser coherentes y atender efectivamente la reducddn del riesgo y/o ajustar la situacidn generd |
revisidn /o ajustes al rfiesgo residual. Debers identificarse el responsable de efectuar la accién v el registro que evidendia |z aplicacidn de las actividades o acdones propuestas. As
mimo se deberd definir fecha de inido y finalizaddn de la actividad.

5.6 REGISTRO AUTOEVALUACION DE LOS RIESGOS EN EL SOFTWARE ISOLUCION

Al ingresar a esta opcidn se mostrara & listado de riesgos que han side cerrados en la etapa de valoracidn:

< == Autoevaluacion de Riesgos

Fecha del riesgo Process

Figura 21, Listado de riesqos =n ektapa de sequimisnto



2, Plan de contingenicia: campo de texto donde se incluirs &l plan de contingencia para &) mansjo de cada riesgo.
b. Responszble: buscader de miltiple selecdion con el listade de canges, para definir el responsable del plan de contingenda.
<. Tiempo de respussta: campe de texto donde s= incluird el tiempe de respussta que se dara a cada plan.
d. Materializado: lista desplegable para definir si &l riesgo se ha materializado o no.
e, Al definir que &l riesgo ne se ha materalizado == podra cermar la etape de avtoevaluacion.
f. SI: al definir que el riesge se ha materializado == habilitara |2 opcidn de generar accicnes de mejora.
E. Porgue: campo de texto para definir |2 causa de la materializadon.
. Dhzervaciones: campo de texte para incluir las chservadiones de la materializacian.
i. Accidn 2 tomar: opcien para generar acciones de mejoramiente {correctivas, preventivas o de mejora). Este campo solo se habilitard cuando el riesge se ha materializads.
i+ Evidencia Riesgo: este campo permite adjuntar la cantidad de archivos que considere necesarias que servirdn comio evidenda de los ssguimientos de riesgo,

Cerrar Autoevaluacion: check box para cerrar la avtoevaluacion.
Al cerrar esta etapz el rizsge guedard cerade completaments,

Capitulo III — Matriz de responsabilidades, materializacidn y planes de contingencia para la administracién de los riesgos

A. Matriz de Responsabilidades

En monitoreo v revision de los mapas de riesgos debe estar 2 cargo de:
a, Responsables de los pruDE-JSJ.-’-:: areas, guienes son los encargades de reslizar las acciones asodadas a los controles establecidos [preventivos, detectivos v cormectivos) pan
cada uno de los riesgos identificados por el rea y/o proceso, de acuerdo con la pericdicidad que establedia en |z matriz de identificadan y seguimiente a los riesgos.

b. Oficina de Contral Interne, encargada de realizar el seguimients 2 los riesgos que a nivel institucional han side identificados. En sus procesos de auditorias debe anzlizar el disesy
& idonsidad de los controles, determinande si son o no adecuados para prevenir o mitigar los riesgos en les procesos y/o dreas.

La perodicidad y seguimiento de los riesgos {gestién v cormupdon) se establecid previamente en los capitulos Iy II (segin & tipo de riesgo) de |a presente guia
En el seguimiente 2| mapa de riesgos se debe verificar:

- Que todas las acciones definidas come control existente se hayan realizado v exista una evidencia decumental de su ejecudan.

- Revisar la frecuencia de ecurrendia del evente. Inicialments a cada riesgo == le determind una probabilidad, dependiende de la frecuencia con que hubiese ccurride hasta =
momento de la documentacidn de riesgo.

- Si al hacer el seguimiento se encuentra gue todos los controles han side implementados, pere el resgo residual ha aumentado, es recomendable revisar las causas frente a lo
controles, ya que puede presentarse los siguisntes casos:

= Iﬁlusas gue no tengan controles asociados. En ese caso defina un control que permita manejar la causa y progrémele come control propuesto definiéndele una fecha d
implementacian.

- Causas mo identificadas. Es posible que en & momento inicial de identificacion del riesgo no s2_hays contemplads tedas las posibles causas de presencia del misma. En este caso
identifiguelzs, definale controles {los cuzles debersn expresarse como controles propuestes), yprogramar una fecha para |z implementacion de los mismes.

I- Actualizar el riesgo, Revisar nuevamente el nivel ded nesgo v actualizaro 2 la nueva situecdn.despess de la ejecudon rutinaria de los controles existentes y/o la implementacion d
los propuestos,

A continuacion s= presentan las responsabilidades frente 2 la administracicn del rissgos

Tabla 25. Tabla de Responsabilidades Frente a la Administracidn del Riesgo
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Si dentro del seguimiento reslizado, bien sea por parte de la Oficina de Control Intermo o por los lideres de los procesos, se establece gue s ha materializado wno o mas riesgos; |=
acdones a tomar son las siguientes:

Tabla 26. Tabla ¢ Responzabilidades para el Manejo de Riesgos Materializados
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Fuente: Guia para la Administracién del Riesgo 2015, Departamento Administrativo de |z Funcién Piblica

De acusrdo con el seguimiente rezlizade es importants considerar al final de cada vigenda o cuando s= considere pertinente si los mapas de riesgos deben ser actualizades o si s
mantienen bajo las mismas condiciones en cuanto a los factores de riesgo, identificacion, analisis v valoracidn. Los mapas de riesgos deben ser flexibles y permitir cambios cuand:
s& reguisran.

: Los mapas de riesgos de corrupddn deben elaborarse anualmente por cada responsable de las dreas yio de los procesos junto con sus equipes de trabajo. Le correspond)
a Ia DEFIC na Asesora de Planeacidn Sectorial liderar su elaboracion y consolidadan.

Mota [2): El seguimiento adelantade por la oficing de Control Interno 2 los mapas de corrupcign debera en la p2gine web del ministerio o en un lugar de f3dl acceso &l dudadanc,
Pzra determinar los ajustes v/'o cambios, se debe analizar =i no se han presentads hedhos significatives como son:

- Riesgos marerializades con pesibles actes de corrupcian

- Riesgos de gestion materializados en cualquiera de los procesos

- Observacicnes o hallzzgos por parte de |2 Oficina de Control Inteme o bien sea por parte detin ente de control, respecto de la idoneidad y efectividad de los controles.
- Cambios importantes en el entorno gue pusdan generar NUSVos riesgos,

B. Flanes de Contingencia

iDebo elaborar Plan de Contingencia? Si. La elaboracion del plan de confingencia (Formato Plan de Contingencia ubicado en Iscludion) es obligstoric independiante de Iz zona d
riesge donde haya sido wbicade & riesgo residual.

El plan de contingencia contiens las acdones a ejecutar en caso de la materializacion del riesge, con el fin de dar continuidad a los objetivos del Ministario,

La captura de esta informadon se realiza a través del diligendamiento de dicho formato v busca identificar las acciones a realizar antes (accones de prevencion), durante (accione
de atencon) y despuss [acciones de recuperadon) de la matenaligacion del riesgo.

£Qué tipo da acciones efectuar?

2. Antes: Comtempla las medidas preventivas antes de gue se materialice una amenaza. Su finalidad es evitar dicha materializacian,
b, Durants: Contempla las medidas necesarias durante |2 materializacion de una amenaza, o inmediatamente después, Su finzlidad es contrarrestar los efectos adversos de

mismia.
c. Despues: Contempla las medidas necesarias después de matenzlizada v controlada la amenaza.

La finalidad de contar con un plan de contingenda bien elaborado es restaurar el estado de las cosas tal y como 8 encontraban antes de la materializacion de la amenaza.
El plan de contingencia debe expresar claramente los siguientes aspectos:

- Qué recursos materiales son necesarios?

- éQuignes estan implicados en el cumplimiento ded plan, sus responszbilidades? iconcretas v su rol?
- éAcciones a seguir?

- éTiempe de activadon del plan de contingencia?

Para el diligenciamiento del formate, en &l ampo -acdones de prevenddn (antes) escoriba las accienes de control preventive, detective y commective que informsd en el formato FT 5¢
043 Matriz de Identificacion seguimients a los riesgo.,

En el campo -acciones de atendén (durante) escriba las acciones 2 tomar durante la maverizlizaddn del riesgo yw/o evento. Estas deberdn aplicarse casi de inmediato 2
materializacién del riesge, toda vez, que contrarrestaran los efectos adverses de |2 misma.

En &l campo -acdiones de FECJFIEI?IIJDI'I (despugs) escriba las accones & tomar después de la materializacién del riesge w'o evento, informands de manera cara cdme procede

despugs de la materializacidn, Estas acdones deberdn controlar |a situacidn presentada y permitir wolver a la normalidad de actividades del process yfo Srea responsable.
Pzra el campe -recursos humanes y materiales defina qué recurses humanos y materizles necesarios para cumglir con las acdones de atencién (Durante] y recuperacidn (Despues

de la materializacién del resge.

Humanos: Personas
Materiales: Infrasstructura y/'o instalaciones, herramientas, software y/o hardware.

Tabla 27, Formato Plan de Contingencia - Riesgos
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Fuente: Oficina Asesora de Planeacion Sectorial - MinCIT

COMUMNICACION ¥ CONSULTA

La comunicaddn y consulta debe tener lugar durante md:- gl proceso de la administracién del rissge.

La sodializacion dal mapa de riesgos lgestu:un ¥ corrupcién) se realiza a todos los funcionarios que intervienen en &l proceso a fin de gue contribuyan al cumplimients de los controle
v en general al fortaledmiento de la gestion de riesgos. El proceso v/o responsable debera sodalizar la informadion a su equipo de trabajo.

Lo anterior, e constituye en un elements transversal a todo el proceso al involucrar 2 todos los fundonarios en el levantamients de los riesges de su proceso y/o area.

Para obtener el mayor &xito es esta etapa permanents, se requiere contar com estrategias de comulacion al interior del equipo de trabajo, con profesionales wio servidores oo
conecimiento y anglisis de la complejidad del proceso v/ 2rea responsable


http://gestioncalidad.mincit.gov.co/ISolucionCalidad//BancoConocimientoMincomercio4/F/FC8B85A1-28BF-4950-A8ED-A79CFA1ED01F/FC8B85A1-28BF-4950-A8ED-A79CFA1ED01F.asp?IdArticulo=4920
http://www.mincit.gov.co/publicaciones.php?id=6092
http://gestioncalidad.mincit.gov.co/ISolucionCalidad//BancoConocimientoMincomercio4/0/0C20B028-D9C4-4D94-B73D-6EA896960DF1/guia%20admon%20del%20riesgo%20dafp0.pdf
http://gestioncalidad.mincit.gov.co/ISolucionCalidad//BancoConocimientoMincomercio4/0/0C20B028-D9C4-4D94-B73D-6EA896960DF1/guia%20para%20la%20gestion%20del%20riesgo%20de%20corrupcion0.pdf
http://gestioncalidad.mincit.gov.co/ISOlucion/Manual.web/Manual2.asp?Pagina=Menu.asp&IdModulo=17
http://gestioncalidad.mincit.gov.co/ISolucionCalidad//BancoConocimientoMincomercio4/1/1A61CD2B-B7CE-4643-8F94-257C06E39A88/1A61CD2B-B7CE-4643-8F94-257C06E39A88.asp
http://gestioncalidad.mincit.gov.co/ISolucionCalidad//BancoConocimientoMincomercio4/c/caaee739c6f949bbb9350b340949f007/caaee739c6f949bbb9350b340949f007.asp
http://gestioncalidad.mincit.gov.co/ISolucionCalidad//BancoConocimientoMincomercio4/9/9E75FBA5-D48C-41DC-846E-1F0665AA55AC/9E75FBA5-D48C-41DC-846E-1F0665AA55AC.asp?IdArticulo=2982

Lo anterior, genera como resultade en |z administracidn del fesgo un conbesto establecido correctaments, garantiza que s= tomen en consideracion |5 necesidades de las parte
interesadas, permite reunir diferentes dreas y'o profesionales con experticia para &l andlisis de los riesgos, asi misme que los diferentes puntos de vista se toman en consideracio
zdeouada durants tode en proceso de administracién del riesgo y fomenta que £sta sea una actividad inherente al quehacer de |2 entidad.

La publicacidn del mapa de riesges se realizara en la pagina web de la entidad,

El mapa de riesges de corrupdidn contara con un enlace directo en la pagina web. Es de suma importandia que se divulgue intema y externaments, de tal manera que los servidore
de |la entidad, asi como las partes intercedas conozcan la forma como se estructuraron los riesgos de comupcian.

Los riesges de gestidn s= podran consultar en la pagina web a través del usuario de acceso a Isoludon definido para |2 ciudadania y/o wsuarios que deseen consultar dich:
informacidn,

&. AMEXO3S

Mo aplica.

7. DOCUMENTOS ASOCIADOS

MarmeeTzma del proceso Evaluacion v Sesminienta

Guia para |z Administracion del Riesgo-DAFP

Guia para |z Administracion del Riesgo de Cormupcion

Mzl ds umerio Laobucion-Modalo §

&. CONTROL DE REGISTROS

Mo IDENTIFICACION CONTROL DE LA TAELA DE RETENCION
CODIGD REGISTRO NOMERE DOCUMEMNTAL PARA ARCHIVO
SE-FM-D42 Plan de contingencia '
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