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1. OBJETO

Identificar, analizar, valorar y comunicar los riesgos de gestion y de corrupcion
asociados a los procesos del Ministerio de Comercio, Industria y Turismo, con el
fin de prevenir o detectar oportunamente desviaciones en el cumplimiento de los
objetivos institucionales.

2. ALCANCE
Aplica para todos los procesos del Ministerio de Comercio, Industria y Turismo.
3. DEFINICIONES

ADMINISTRACION DE RIESGOS

AGENTE GENERADOR

ANALISIS DE RIESGO

CAUSA

CORRECTIVOS

CORRUPCION

DESCRIPCION
EVALUACION DEL RIESGO

FACTIBILIDAD

FRECUENCIA

GESTION DEL RIESGO

IDENTIFICACION DEL RIESGO

IMPACTO
MAPA DE RIESGO

PLAN DE CONTINGENCIA
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PREVENTIVOS
PROBABILIDAD

POSIBILIDAD

REDUCCION DEL RIESGO
RIESGO

RIESGO INHERENTE

RIESGO RESIDUAL

SEGUIMIENTO.
TOLERANCIA AL RIESGO

TRANSFERENCIA DEL RIESGO

TRATAMIENTO DEL RIESGO

4. CONDICIONES GENERALES

Las condiciones generales de esta guia estan determinadas por el acto
administrativo “Por la cual se adopta la politica general de administracion de
riesgos del Ministerio de Comercio, Industria y Turismo.

4.1 NORMATIVIDAD BASICA

e Ley 87 de 1993, Por la cual se establecen normas para el ejercicio de control
interno en las entidades y organismos del Estado y se dictan otras disposiciones.

e Ley 872 de 2003, Por el cual se crea el sistema de gestion de la calidad en la
Rama Ejecutiva del Poder Publico y en otras entidades prestadoras de servicios.

e Decreto 2145 de 1999, Por el cual se dictan normas sobre el Sistema
Nacional de Control Interno de las Entidades y Organismos de la Administracion
Publica del orden nacional y territorial y se dictan otras disposiciones.

e Decreto 124 de 2016, Por la cual se sustituye el titulo 4 de la parte 1 del
libro 2 del Decreto 1081 de 2015, relativo al Plan Anticorrupcion y de Atencion al
Ciudadano.

e Decreto 1083 de 2015 Por medio del cual se expide el Decreto Unico
reglamentario del Sector de Funcién Publica.

e Decreto 1712 de 20164 Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacidon Publica Nacional y se
dictan otras disposiciones.

e Decreto 1474de 2011, Por la cual se dictan normas orientadas a fortalecer
los mecanismos de prevencidn, investigacion y sancidn de actos de corrupcion y
la efectividad del control de la gestidn publica.
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e ISO 31000: Gestion del Riesgo. Principios y Directrices.
4.2 CLASIFICACION DE LOS RIESGOS.

e Riesgo Estratégico: Se asocia con la forma en que se administra la Entidad.
Este riesgo se enfoca en asuntos globales relacionados con la misién y el
cumplimiento de los objetivos estratégicos, la clara definicion de politicas, disefio
y conceptualizacion de la entidad por parte de la alta gerencia.

¢ Riesgos de Imagen: Estan relacionados con la percepcion y la confianza por
parte de la ciudadania hacia la Entidad.

e Riesgos Operativos: Se asocian con el funcionamiento y operatividad de los
sistemas de informacion institucional, de la definicién de los procesos, de la
estructura de la entidad, de la articulacion entre dependencias.

¢ Riesgos Financieros: Se relacionan con el manejo de los recursos de la
entidad que incluyen: la ejecucién presupuestal, la elaboracién de los estados
financieros, los pagos, manejos de excedentes de tesoreria y el manejo sobre los
bienes.

e Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para
cumplir con los requisitos legales, contractuales, de ética publica y en general
con su compromiso ante la comunidad.

e Riesgos de Tecnologia: Estan relacionados con la capacidad tecnoldgica de
la Entidad para satisfacer sus necesidades actuales y futuras para el
cumplimiento de la misidn.

¢ Riesgos de Corrupcion: Se relacionan con la posibilidad de que por accién u
omisién, se use el poder para poder desviar la gestién de lo publico hacia un
beneficio privado

4.3. RESPONSABLES DE LA ADMINISTRACION DEL RIESGO

A. Alta Direccion.

]

e Definir y socializar la politica de administracion del riesgo.

]

¢ Analiza el informe de seguimiento a los mapas de riesgos de la entidad, con el
fin de tomar las decisiones requeridas para mejora de la gestion del riesgo de la
Entidad o para actualizar la politica de administraciéon de riesgos.

B. Lideres del Proceso.

]

e Construir el mapa de riesgos de Gestiéon y de Corrupcion.

]

e Realizar seguimiento y evaluacion permanente al Mapa de Riesgos de Gestion
y de Corrupcion.

e Actualizar el mapa de riesgos (Gestién y Corrupcién), cuando se requiera.

C. Oficina Asesora de Planeacion Sectorial.
e Asesorar y acompafiar a los procesos en la construccion del mapa de riesgos
(Gestidn y Corrupcion) en cada una de sus etapas.



e Consolidar el Plan Anticorrupcidn y de Atencion al Ciudadano, donde estan
incluidos los mapa de riesgos relacionados con posibles actos de corrupcion y
publicarlo en la pagina web.

e Acompafar a los lideres de procesos en el seguimiento al mapa de riesgos
(Gestidén y Corrupcién).

D. Oficina de Control Interno.
e Asesorar en la identificacion y evaluacién del mapa de riesgos en cada una de
sus etapas (incluyendo los riesgos de corrupcion).

e Realizar monitoreo a los mapas de riesgos de los procesos, priorizando la
periodicidad frente a aquellos procesos con mayor niveles de riesgo, que pueden
llegar afectar la Entidad en el logro de sus metas y objetivos.

e Verificar, evaluar la elaboracién, la visibilizacion, el seguimiento y el control
del Mapa de Riesgos de Corrupcion.

e Evaluar la gestidon de administracion del riesgo en la entidad, verificando las
medidas de control existentes.

e Informar los resultados de la evaluacién a la Alta Direccién con las
recomendaciones para el fortalecimiento de la administracién del riesgo.

4.4. OPERATIVIDAD DE LA ADMINISTRACION DEL RIESGO EN EL
SOFTWARE ISOLUCION

Para la administracion del riesgo se cuenta con el Médulo de Riesgos del Sistema
de Informacién Isolucidn, a través del cual se registra de la informacién de la
identificacion, analisis y valoracion de los riesgos de los procesos institucionales.
Este mddulo es de consulta general y su operatividad sélo se realiza a través de
permisos especiales asignados a los lideres de procesos y al Jefe de la Oficina
Asesora de Planeacion Sectorial.

Las tablas basicas del modulo son alimentadas por la Oficina Asesora de
Planeacion Sectorial.

El registro de la informacion de la Administracion de Riesgos comprende las
siguientes etapas o fases:

e Creacion del Contexto Estratégico por proceso.
e Registro de la Identificacién de Riesgos.

e Registro del Analisis de Riesgos.

e Registro del calcul6 de la Valoracién de Riesgos.

5. DESARROLLO

A continuacion se indican cada una de las etapas para la administracion del
riesgo en la entidad:



5.1 FORMULACION DE LA POLITICA DE ADMINISTRACION DE RIESGOS
La Politica de la Administracién del Riesgo es formulada por el Representante
Legal de la entidad y el Comité de Coordinacién de Control Interno o quien haga
sus veces; esta alineada con los objetivos estratégicos de la entidad e
implementada en todos los procesos a través del mapa de riesgos.
La politica de administracion del riesgos debe contener:
e Objetivo
e Alcance
e Tipologia del Riesgo.
¢ Niveles de aceptacion del riesgo
e Calificacién del riesgo.
e Responsabilidades en la Administracién del Riesgo.

e Periodicidad de seguimiento al mapa de riesgos.

Una vez estructurada la Politica de Riesgos, debe ser comunicada para
asegurarse que es entendida y aplicada por todos los funcionarios.

5.2 IDENTIFICACION DEL RIESGO.

El proceso de identificacion de riesgos tiene como propdsito realizar un inventario
permanente y sistematico, de los principales eventos negativos que puedan
impedir o afectar el logro de los objetivos institucionales.

La identificacion del riesgo se compone de las siguientes etapas:

5.2.1 ESTABLECIMIENTO DEL CONTEXTO.

Definicion de los parametros internos y externos que se han de tomar en
consideracion para la administracion del riesgo. (NTC ISO31000, Numeral 2.9).
Se debe establecer el contexto interno, externo de la entidad y el contexto del
proceso.

a) Contexto externo: Se determinan las caracteristicas o aspectos esenciales del
entorno en el cual opera la entidad. Se pueden considerar factores politicos,
sociales, culturales, legales, reglamentarios, tecnoldgicos, financieros y
economicos.



ECONGMICOS: Disminucién del presupussto por pricridades del Gobierno, Austeridad en el gasto.

POLITICOS: Cambio de gobierno con nuevas planes y proyectos de desarrollo, Falta de continuidad en los programas establecdidos, Desconocimiento
de Iz entidad por parte de otros organos de gobierno, Cambio de legislzcion.

SOCIALES: Responsabilidad social.
Co ntexto TECMOLOGICOS: Avances en tecnologia, Acceso 2 sistemas de informacidn externos, Gobierno en linea, Falta de interoperabilidad con otros sistemas,
Fallas en la infragstructura tecnoldgics, Falta de recursos para el fortalecimiento tecnoldgico.

E)(te mo MEDIO AMBIEMTALES: Emisiones y residucs de energia, Desarrollo sostenible, Contaminacion por sustancias perjudicizles para la szlud, Mala practica
de clasificacion de residuos.

COMUMNICACION EXTERMA: IMecanizmos utilizados para entrar en contacto con bos usuarios y la ciudadania, canales establecidos para que el
ciudadano == comunigue con |3 Entidad, Multicanzles e interocutores en la entidzad con los usuarios.

LEGAL: Cambios legales y normativos aplicables a la Entidad v 2 los procesos.

b) Contexto interno: Se determinan las caracteristicas o aspectos esenciales del
ambiente en el cual la organizaciéon busca alcanzar sus objetivos. Se pueden
considerar factores como la estructura organizacional, funciones vy
responsabilidades, politicas, objetivos y estrategias implementadas, recursos y
conocimientos con que se cuenta, relaciones con las partes interesadas y cultura
organizacional.

FIMANCIEROS: Ezjo presupussta de funcionamienta imversidn que impide 2l logro de los objetivos de 1a Entidad, Infrasstructura.
PERSOMAL: Desmotivacion de los servidares, Falta de capacitacion para desarrollar proyectos, Competenciz del personal, Seguridad y salud

ocupacional.
C Q0 nte xto PROCESOS: Incoherencia entre procescs establecidos y ejecutados, Desconocimiento de los procesos y procedimientos por parte de los servidores,
Desactuzlizacion de documentos, Falta de interaccion.
B s Sistemaz de gestidn insuficientes, optimizacion de sisternas de gestion, Falta de coordinacion de necesidades tecnolagicas,
Interno TECNOLOGICA: Sistemas d ufi Faitz de d d Falta de coord d dad I3

Iantenimiznto de siztemas de informacian.
ESTRATEGICOS: Direccionamiento estratégico, Flaneacidn sectorial e institudional, Estructura organizacionzl no acorde con procesos.
COMUNICACION INTERNA: Falta de control sobre canales establecidos, Flujo de informacidn necesaria parz el desarrollo de lzs operacionss.

c) Contexto del proceso: Se determinan las caracteristicas o aspectos esenciales
del proceso y sus interrelaciones. Se pueden considerar factores como el objetivo
y alcance del proceso, interrelacién con otros procesos, procedimientos asociados
y responsable del proceso.

DISERID DEL PROCESO: Claridad en |2 descripcidn del alcance y objetivo del procesa.

C on texto INTERACCIONES CON OTROS PROCESOS: Relacion precisa con otros procesos en cuanto 3 insumes, provesdores, productos, ususrio o dientes.
TRANSVERSALIDAD: Procesos que determinan linezmientos necesarioz para el desamrollo de todos los procesos de |a entidad.
D el PROCEDIMIENTOS ASOCIADOS: Pertinencia en los procedimientos que desarrolian los procesos.

Proceso RESPONSABLES DEL PROCESO: Grado de autoridad y responsabilidad de los funconarios frente al proceso.
COMUNICACION ENTRE LOS PROCESOS: Efactividad en los flujos de informacidn determinados en |a interaccion de los procesos.

. CREI;\CI(’)N DEL CONTEXTO EN EL SOFTWARE ISOLUCION-RIESGOS DE
GESTION

El cargue de la informacion del contexto en Isolucién se realiza de acuerdo con los
siguientes pasos:

1. Ingresar al modulo de riesgos opcién “Creacion de Contextos Estratégicos".

2. Seleccionar el proceso al que se va a realizar el analisis DOFA y el grupo de
usuarios que tiene acceso a la consulta de este contexto estratégico. Dar clic en
guardar.

3. Una vez guardada la informacidn se visualizan cuatro cuadrantes para registrar
los analisis de Fortalezas, Oportunidades, Debilidades y Amenazas (DOFA), al dar
clic en guardar se visualizan nuevos campos para diligenciar. Una vez se tenga
completo el analisis DOFA se da clic en cerrar definicion y guardar.



Proceso Siguiente nivel
Pracesa: e Adguisicion de Bines y Semvicios

Asesoria Capacitzcion y Asistencia Técnica

Evaluacion y Seguimiento

Fecha: Hoxagoj20t6 || Fomentoy Promocidn

(Geefion de Informacion v Comunicaciones

Grupos de consulta: Seleccioe... Gestn de Policas

Fase 1: Dofa Texdo fase 1 Gesfion de Recursos

(Gesfion de! Taleno Humano
(Gesfion Documental

Respanzable:

Gesfion Juridica

Negociacion y Adminisiracion de Relaciones Comerciales

Hinguno

Planecion Esfratéqica

Sistemas de Gesfign

El paso a paso para el registro de la informacién se puede consultar en el Manual
de usuario isolucién - riesgos

5.2.2 IDENTIFICACION DEL RIESGO.

La identificacion se realiza con base en el analisis de contexto para la entidad y
del proceso, determinando las causas, fuentes del riesgo y los eventos que pueden
afectar el logro de los objetivos institucionales.

Pasos en la identificacién de riesgos:

a. Definir las Herramientas a Utilizar: Existen diferentes herramientas y
técnicas para identificar los riesgos; el enfoque utilizado dependerd de la
naturaleza de las actividades en revision, de los tipos de riesgo y del contexto
organizacional. A continuacion se relacionan algunas técnicas que pueden ser
utilizadas en la entidad:

Entrevistas estructuradas con expertos en el area de interés.

Reuniones con directivos y con personas de todos los niveles de la entidad.
Evaluaciones individuales usando cuestionarios.

LLuvia de ideas con los servidores de la entidad.

Entrevistas e indagaciones con personas ajenas a la entidad.

Uso de diagramas de flujo, analisis de escenarios y hacer revisiones periddicas
de factores econdmicos y tecnoldgicos que puedan afectar la entidad.

b. Definir las Fuentes de Riesgos o agente generador del riesgo: Pueden
ser todas aquellas personas, cosas, eventos, acciones o circunstancias que
tienen la capacidad de generar un riesgo, para efectos de facilitar el ejercicio se
han clasificado en las siguientes categorias:

e Relaciones legales y comerciales: al interior de la organizacién y de esta con
otras organizaciones por ejemplo proveedores, contratistas, arrendatarios.

e Personas: Comportamiento humano de servidores Publicos, proveedores,
contratistas, grupos de personas, que pongan en riesgo la actividad de la
organizacion.
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e Equipos: Instrumentos, herramientas y aparatos, utilizados para desarrollar la
actividad de la entidad.

e Entorno: situaciones o aspectos del ambiente econdmico, politico, social,
tecnoldgico o fendmenos naturales.

e Instalaciones: Infraestructura fisica.

c. Determinar los Riesgos.
La identificacion de los riesgos debe responder a las siguientes preguntas:

Que puede suceder
Como puede suceder
Cuando puede suceder
Que consecuencias tendria su materializacion.

Es importante reconocer que el riesgo como tal estd compuesto por tres partes, la
primera es la causa, la segunda el evento o incertidumbre y por ultimo la
consecuencia del mismo, por ende su identificacion debe hacer con estos tres
elementos.

Para la identificacion de los riesgos de gestidon se ha disefiado el formato
"Identificacion de riesgos y puntos de control”, la informacidén consignada en este
formato es posteriormente registrada en el mddulo riesgos del sistema de
informacién Isolucion.

Para la identificacion del riesgo del corrupcion se debe diligenciar la siguiente
matriz:

MATRIZ DEFINICION DEL RIESGO DE CORRUPCION
Descripcion del Atcidny | Usodel poder | Desviarla Beneficio
rigsgo Omigién gestion de lo particular
plblico

El riesgo deber | En estas columnas se debe confestar si el riesgo se materializa o
claro y preciso | no. |

Si en el cuadro anterior, las casillas son contestadas todas afirmativamente, se
trata de un riego de corrupcién.

Igualmente, se deben realizar las siguientes etapas:

o Identificacion del Proceso.

El Mapa de Riesgos de Corrupcién se elabora con base en el Mapa de Procesos él
cual esta constituido por procesos estratégicos o gerenciales; procesos misionales
que son los que proporcionan los resultados previstos; procesos de apoyo o de

soporte y proceso de mejora continua y control de la gestion asi:

Estratégicos: Planeacion Estratégica, Sistemas de Gestion, Gestion de Informacidn
y Comunicaciéon y Gestién del Talento Humano.



Misionales: Gestion de Politicas, Fomento y Promocién, Asesoria, Capacitacion y
Asistencia Técnica, Negociacion y Administracién de Relaciones Comerciales.

Apoyo: Adquisicién de Bienes y Servicios, Gestion de Recursos: Financieros y
Fisicos; Gestién Documental y Gestién Juridica.

Evaluacion o de Control: Evaluacién y seguimiento.
e Objeto del Proceso:

Se debe sefialar el objeto del proceso al que se le identificaran los riesgos de
corrupcion.

o Establecer las causas:

Se busca de manera general determinar una serie de situaciones que por sus
particularidades, pueden originar practicas corruptas. Para el efecto, pueden
utilizarse diferentes fuentes de informacion, como los registros histéricos o
informes de afos anteriores y en general toda la memoria institucional. Se
recomienda el analisis de hechos de corrupcion -si los hay- presentados en los
ultimos afos en la entidad, las quejas, denuncias e investigaciones adelantadas;
asi como los actos de corrupcidn presentados en entidades similares.

e Determinar las consecuencias:

Son los efectos ocasionados por la ocurrencia de un riesgo que afecta los
objetivos o procesos de la entidad. Pueden ser una pérdida, un dano, un
perjuicio, un detrimento. Generalmente se dan sobre las personas o los bienes
materiales o inmateriales con incidencias importantes tales como danos fisicos y
fallecimiento, sanciones, pérdidas econdmicas, de informacién, de bienes, de
imagen, de credibilidad y de confianza, interrupcion del servicio y dafo
ambiental.

La consecuencia se convierte en un insumo de la mayor importancia, toda vez
que es la base para determinar el impacto.

e CREACION E IDEN'I:IFICACIC’)N DE RIESGOS DE GESTION EN EL
SOFTWARE ISOLUCION

Para crear un riesgo en Isolucion se deben seguir los siguientes pasos:

1. Ingresar al link “Identificacion de riesgos” de la seccién riesgos
(administracion).

2. Luego debera dar clic en opcién “Adicionar Riesgo”.

3. A continuacién se muestra un formulario para diligenciar los siguientes
campos: Nombre del Riesgo, Fecha del riesgo, Usuario Ingreso Riesgo, Tipo de
Riesgo, Proceso, Objetivo del Proceso, Causas, Efectos, Descripcion y
Responsables de monitorear el riesgo. Una vez se registra toda la informacion se
da clic en cerrar identificacién.



Adicionar Riesgo
Nombre del Riesgo
Fecha del riesgo [ 02/Ago/2016
Usuario Ingreso Riesge  JASSON CRUZ VILLAMIL

Tipo de riesgo Seleccionar

Proceso Selecione... v Consultar contextos estratégicos
Objetivo del Proceso Seleccionar m
Agregar
Causas E
Seleccionar
Efectos .
Seleccionar
Descripcion
Responsables de
monitorear el riesgo tiEca m

|:| Cerrar identificacion

[ Carir | vover

El paso a paso para el registro de la informacién se puede consultar en el Manual
de usuario isolucién- riesgos

5.3 EVALUACION Y CALIFICACION DE RIESGOS.

Esta etapa tiene como principal objetivo medir el riesgo inherente, es decir
determinar la probabilidad de materializacion del riesgo y sus consecuencias o
impacto, con el fin de establecer la zona de riesgo residual.

El proceso de evaluacion y calificacion de los riesgos se compone de las
siguientes etapas:

5.3.1 ANALISIS DE RIESGOS DE GESTION.

El andlisis del riesgo busca establecer la probabilidad de ocurrencia de los riesgos
identificados y el impacto de sus consecuencias, calificAndolos y evaluandolos
con el fin de obtener informacion para establecer el nivel de riesgos y las
acciones que se van a implementar, esto es la capacidad de la entidad para su
aceptacion y manejo. El analisis de riesgo se basa en dos aspectos principales: la
probabilidad y el impacto.

a. Probabilidad: La probabilidad se analiza teniendo en cuenta los siguientes
criterios:

- Frecuencia se analiza teniendo en cuenta el nimero de eventos en un periodo
determinado.

- Factibilidad teniendo en cuenta la presencia de causas internas y externas que
puedan propiciar el riesgo aun cuando no se haya materializado.

La probabilidad se califica en un rango de 1 a 5 de acuerdo al nimero de veces
que se presenta o puede presentarse el riesgo.

Para determinar la probabilidad se ha definido la siguiente tabla.
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Valor de la Nivelde la Factibilidad Frecuencia
probabilidad probabilidad

] Casicierto Se espera gue el Seha presentado mas
BYENtO OCUMTa 8N | deuna ver al afo
la mayorfa de las
circunstancias

4 Probahle Es viable que el Seha presentado al
BYBMTO OCUMTA BN | menosunavez en el
Ig mayoria Fﬂe las | dltimoatio
circunstancias

3 Posible El evento podrd Seha presentado al
ocurtir en algln fEenos una vez en los
mamento Oltimos 2 afios

i Improbable El eventopuede | Sehapresentadoal
ocurrir en algin fENDS LN vz en los
mamento Oltimos 5 afios

1 Raro El evento puede Mo seha presentadoen
ocurrir solo en los dltimos 5 afios
circunstancias
excepcionales
{poco comunes o
anormales).

b. Impacto: Entendemos por impacto las consecuencias que puede tener la
materializacién del riesgo para la organizacion, lo anterior frente a las diferentes
areas de impacto que se han identificado. El impacto se mide en una escala de 5,
10, 15, 20 y 25 de acuerdo a la magnitud de sus efectos.

La tabla siguiente explica los criterios para determinar el impacto.



[P0 DE IMPACTO INSIGNIFICANTE MEMOR MODERADO MAYOR CATASTROFICO
is) (10 (1s) {20) (25)
INCUMPLIMIENTO DE Rspragramacion O | Aastriccicnes de loe metas Incumplimiamto  de  sigunas | Incumplimisnto parcisl Oa les | Incumplimisnto total O les

PERDIDAS ECONOMICAS

la sntided sn un walor S0,1%

sntided sn un wvalor 20,2%

srtided sn wn valor 20,3%

an un valor £0,4%

METAS actividabss a ajuste  Os actividates Os lss metas mstag matag.
slenes
Impacts  qus  sfects |z | Impacts  gque  afscie  |n | Impacts  qus  efests o | Impacts gus sfacts o sjscucidn | Impacts  gque  cfects s
PERDIDA PRESUPUESTAL | sjesusiin prosupusatal an un | sjssusién g Ien un | sjesusién prasup an un | presupuestsl en un valor Z20% | sjssusin  presupusstsl on
wvalor £0.5% walor S1% walor 25% wun valor 250%
Mingin ccato o Impecic qus | Impacts  gque  afscie sl | Impacts  qus  efests ol | Impacts  qus  afects ol | Impacts  gque  sfects sl
afocta ol prosupuosts total Oo | prosupussts  totsl  Oo  ls | prosupuestc  totsl O b | prosupussts ol de s entifad | presupusste il do s

ontided en un valer S0,5%

SANCIOMES
LEGALES

%Pags 0= zanciones
acandmicas o
inGomnizssicnes @ tereeras
que  pusdsn  afsciar sl

presupusstc  fotal  ds s

antidad an un valor 20.5%.

=N @5 genmeran zancionss
srandmicas © sdministativas.

e ——
acandmicas o
indamnizesicnes @ terserss
qus  pusden  afectar sl

presupussto  total  Os s

ontidsd an un walor 21%

*Reclamacionss = quajas ds
loa ususrics gue imglicen
inveatigeziones mtarnas

digciplinariz.

=Page o= Pr—
acandmican o
indsmnizeciones @  tarceras
afsctar sl

total  de s

qus pusdan
presupussio
antidad an un valor 35%
#lmvestigazianes  panslaa,
fissabis o disciplinariss.

#Reclomazionss o quajss Os
las  usuetios  que  pedrien
implicar uwne denuncia  anis
las sntss raguiaares o uns
demands On lerge alsancs

pera la entdad.

=Page de [—

acondmicas ¢ indemnizeciones
a tormerss gue pusCan afectar
ol presupuesto  totsl de s
antided sn un walor 220%

snts  de

&Zancién  par  parta

control u ot snts rsgulsdar.

%Pagc s sanciones
acondmicas a
indamnizesicnes @ femwerca
qus  pusden  afsctar ol
presupuestc i@l Os s

ontidsd an un walor 250%

=|mtervancicn por parte de
un ents de control uw ato
orte regulsdor.

AFECTACION EN L&
PRESTACION DE LOS
SERVICIOS DE LA
ENTIDAD

=Pérdids de cobsrurs en ls
prestecién de los servisics On
la ontided 1%

sNo hay intamupcidn de ks
aperasionea de la enbdsd.

Pardide da cobarturs en s

presiasicn de loe ssricios
de la entidsd S5%.

&ntsrupsita ds ks
aporasiones Ge la Entided

For slgunss hemes.

=Pargids de coberturs sn |
prestasién de loe srvisics On
la oniidsd E10%.

& Intsrrupsida ts Ias
aparssiones de ls  Entidsd

or un (1) dis.

*Roprosess On actwidedes i

aumanta ds carge OpSrEtive.

=Parde ds
prestasién s los servisica de
la antided =20%.

cobertura en s

&Interupsita de ™
apersiones de s Entdsd par

mas da dos (2} diss.

sIncumglimiensz an les metes
¥ objstivas  institucionales
afsctanz sl
laa metes de polismo.

cumpglimiznta an

%Pargde s cobarturs an
& prastscidn  de  los

sorviion  de  la  ertidad
=50%.
slnterupsién B2 les

operaciones Os |z Entidad

por mas de cinea (5}
disa.

sincumglimisne:  en  les
matag ¥ chjetivea

ingtitucionalea sfectando de

forma greve lo sjesucin

presupuestel.

Mo se miscie la imagen | Imegen insttucioral sfectads | Imsgen insttucional sfectads | Imegen institicional siscieda em | Imagen inatitusicnal

imgtitucional @ forma | lacalments par ratasas en | sn el oren nesionel o | sl orden  nacional o | afsctads  en el arfan

significativa. la prostasion Gl sendicia @ | regional par retrsscs en la | internacional por | nasicnal a Imtsmacional par

PERDIDA DE IMAGEN Y lon usuarics o culsdenas. | prestesién del samvicio & ks | incumplmientcs an le | actas o hachon  de
CREDIBILIDAD wmuesion = ciufatancs. prestocién del semvizic & los | comupcidn camprabados.

ugugion ¢ cisfadanca.
INOPERAEILIDAD DE LOS | Vemtsnea  progremas  Go | Ventsnea no  programafas | Ventenes na  propramedas | Incansistencis e Ie | ImposiDle  recuperscién de
SISTEMAS DE recuparaciin d= ko | cotas Oa recupsracién Os | largas de recuperscidn Os las | recuperscién de las copias de | las copiss de ssguridad de

DE INFORMACION CRITICA

autorizade  con fines  de

conaulia.

autorizads & aplicacianss no

criticas.

autorizats o hackers siguncs

madulos na fen criticos.

autorizade o hackera algunca

matulos criticos.

INFORMACION CRITICOS. apliceciones criticas. lag sgliceciones critices. apliceciones criticas. saguided de la  informacidn | ke mfarmeciin critice.
[
PERDIDA O ALTERACION Apcsso Os  persocnsl  no | Acceso de  personel  no | Acceso Os personal  no | Acceso de parsonal no | Asceso de  perscnal o

autorzede o hackers con

fines Osotruckvos.

Una vez identificados los riesgos, las causas y consecuencias se procede a
valorar el riesgo asociado a cada proceso aplicando la siguiente férmula:

CALIFICACION DEL RIESGO = (PROBABILIDAD X IMPACTO).

Un riesgo que no tiene un efecto significativo en la entidad y cuya probabilidad
de materializacidn es baja no es motivo de preocupacion, en cambio si lo es

aquellos riesgos con efectos importantes y con alta probabilidad de

materializacion.

5.3.1.1 NIVELES DE CALIFICACION DEL RIESGO INHERENTE-RIESGOS DE

GESTION.

Al estimar los valores de probabilidad e impacto, se combinan en la matriz de
calificacién del riesgo para obtener el valor del riesgo y clasificarlo.




Casisegura S 25 &0

Probable 4
20 40
Ppzible 3 zon.
15 30 {alg®
zon.
Improbable 2
10 20 30 40 50
Rara
5 10 15 20 25
5 1o =] 20 25
Inzignificante Menar Moderada Mavor Catastrofico

Impacto o consecuencias

e REGISTRO DEL ANALISIS DE RIESGOS DE GESTION EN EL SOFTWARE
ISOLUCION

Para registrar la etapa de analisis de riesgos en Isolucion se deben seguir los
siguientes pasos:

1. Dar clic en el link “Analisis de Riesgos” que se encuentra en el menu de la
seccién “Riesgos (administracién)”, mdédulo de “Riesgos”.

2. A continuacién se visualiza la opcidn "calificacién del riesgo", al dar clic en
"calificacidon del riesgo" se activa una ventana emergente con la matriz de
calificacion de los riesgos, en esta ventana se deben registrar los valores
asociados a la probabilidad y al impacto para cada uno de los riesgos, para
calificar el riesgo, basta con dar clic en el cuadrante de la matriz que contiene la
zona y opcion de respuesta correspondientes, se procede a guardar la
informacién y se debe marcar el Check box “Cerrar Analisis” y dar clic
nuevamente en el botén guardar.
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El paso a paso para el registro de la informacion se puede consultar en el Manual
de usuario Isolucion- riesgos

5.3.2 ANALISIS DE RIESGOS DE CORRUPCION.

Esta etapa tiene como principal objetivo medir el riesgo inherente, es decir
determinar la probabilidad de materializacién del riesgo y sus consecuencias o
impacto, con el fin de establecer la zona de riesgo residual.

a) Probabilidad. Es la oportunidad de ocurrencia de un evento de riesgo. Se mide
segun la frecuencia (niumero de veces en que se ha presentado el riesgo en un
periodo determinado) o por la factibilidad (factores internos o externos que
pueden determinar que el riesgo se presente).

Descriptor Descripcion Frecuencia Mivel

Rara vez Excepcional: Mo se ha presentado en los 1
Qcurre en excepcionales Ultimos 5 afos

Improbable | Improbable: Se presento una vez en los 2
Puede ocurrir ultimos 5 afios.

Posible Posible: Se presentd una vez en los 3
Es posible gue suceda Ultimos 2 afios.

Probable Es probable: Se presentd una vez en el 4
Qcurre en la mayoria de los casos | Gltimo afio.

Casi seguro | Es muy seguro: Se ha presentado mas de una 5
El evento ocurre en la mayoria de | vez al afio.
las circunstancias. Es muy seguro
que se presente.

b) Impacto: Son las consecuencias o efectos que puede generar la
materializacion del riesgo de corrupcion en la entidad. La siguiente tabla define
los valores para determinar el impacto.

Descriptor Descripcion | Nivel |
Moderado Afectacion parcial al proceso y a la dependencia: 5
Genera a medianas consecuencias para la entidad
Mayor Impacto negativo a la entidad: 10
Genera altas consecuencias para la entidad
Catastrofico | Consecuencias desastrosas sobre el sector: 20
Genera consecuencias desastrosas para la entidad

El impacto se mide segun el efecto que puede causar el hecho de corrupcién al
cumplimiento de los fines del Ministerio. Para la asignacién del puntaje es
aconsejable diligenciar el siguiente formato:
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No. Pregunta Respuesta |
Si el riesgo corrupeién se materializa podria Si Mo

1 cAfecta al grupo de funcionarics del procese?

2 | Afects el cumplimiento de metas v objetives de la dependencia?

3 ;Afecta el cumplimiento de misidn del Ministerio?

4 cAfecta el cumplimiento de la mision del sector Comercio, Industria y
Turisma?

5 | (Genera pérdida de confianza del Ministerio, efectando su
reputacion?

6 | ¢Genera pérdida de recursos econdmicos?

i gAfecta la generacion de los productos o | prestacion de servicios? |

8 | iDalugar al detrimento de calidad de vida de la comunidad por la

pérdida del bien o servicio o los recursos piblicos?

9 | ;Genera pérdida de informacién del Ministerio?

10 | jGenera intervencion de los drganos de Control, de |a Fiscalia, u ofro
ente?

11 ¢Da lugar a procesos sancionatorios?

12 | ;Da lugar a procesos disciplinarios?

13 | ;Da lugar a procesos fiscales?

14 | ;Genera pérdida d2 credibilidad del Ministerio de Comercio, Industria
y Turismo

15 | ;Geneéra pérdida de credibilidad del sector CIT?

16 | jOcasiona lesiones fisicas o pérdida de vidas humanas?

1T | pAlecla la imagen reyivnal?

18 | ;Afecta la imagen nacional?

Total de preguntas afirmativas: | Total de prequntas negativas:

Para clasificar el riesgo:

¢ Si las respuestas afirmativas estan en el rango de 1 a 5 se genera un impacto
MODERADO.

¢ Si las respuestas afirmativas estan en el rango de 6 a 11 se genera un impacto
MAYOR.

¢ Si las respuestas afirmativas estan en el rango de 12 a 18 se genera un
impacto CATASTROFICO.

5.3.2.1 NIVELES DE CALIFICACION DEL RIESGO INHERENTE-RIESGOS DE
CORRUPCION.

Para determinar el riesgo inherente se realiza a través del cruce de los
resultados obtenidos de la probabilidad y del impacto, a través de una
multiplicacion (puntaje del descriptor de la probabilidad por el puntaje del
descriptor del impacto). Ejemplo: probable (4) X catastréfico (20) Total 4 X 20 =
80.

El resultado se ubica en una de las cuatro (4) zonas de riesgo que a continuacién
se describen.



RESULTADOS DE LA CALIFICAICON DEL RIESGO DE
CORRPUCION
Probabilidad Puntaje Zonas de riesgo de corrupcion
Casi seguro 5 25 50
Moderada Alta
Probable 4 20 40
Moderada Alta
Posible 3 15 30
Moderada

Improbable 2
Rara vez 1 20
Moderada
Impacto Moderado Mayor Catastrofico
Puntaje 5 10 20

Zoma de Rigo Mesierada:
Reduce & medgo.

a) Zona de Riesgo Baja:

Puntaje: De 5 a 10 puntos.

» Definida por la casilla Baja.

¢ Probabilidad: Rara vez o improbable.

e Impacto: Moderado y Mayor.

Tratamiento: Los riesgos de corrupcion de las zonas baja se encuentran en un
nivel que puede eliminarse o reducirse facilmente con los controles establecidos
por el Ministerio.

b) Zona de Riesgo Moderada:

Puntaje: De 15 - 25 puntos.

e Definida por la casilla Moderada.

¢ Probabilidad: Rara vez, Improbable, Posible, Probable y Casi Seguro.

e Impacto: Moderado, Mayor y Catastrofico.

Tratamiento: Deben tomarse las medidas necesarias para llevar los riesgos a la
Zona de Riesgo Baja o eliminarlo.

c) Zona de Riesgo Alta:

Puntaje: De 30 - 50 puntos.

* Definida por la casilla Alta.

e Probabilidad: Improbable, Posible, Probable y Casi Seguro.

e Impacto: Mayor y Catastrofico.

Tratamiento: Deben tomarse las medidas necesarias para llevar los riesgos a la
Zona de Riesgo Moderada, Baja o eliminarlo.

d) Zona de Riesgo Extrema:

Puntaje: De 60 - 100 puntos.

¢ Definida por la casilla Extrema.

¢ Probabilidad: Posible, Probable y Casi Seguro.



e Impacto: Catastrofico.

Tratamiento: Los riesgos de corrupcién de la Zona de Riesgo Extrema requieren
de un tratamiento prioritario. Se deben implementar los controles orientados a
reducir la posibilidad de ocurrencia del riesgo o disminuir el impacto de sus
efectos y tomar las medidas de proteccion.

5.3.2 VALORACION DEL RIESGO

La valoracién del riesgo es el producto de confrontar los resultados de la
evaluacion del riesgo con los controles identificados, determinando la zona de
riesgo final (riesgo residual).

La definicidn de los controles o acciones de tratamiento se establecen de acuerdo
a la priorizacion de los riesgos, teniendo en cuenta los siguientes criterios:

e Los riesgos que se hayan presentado y/o que estén directamente
relacionados con la misién de la entidad.

e La posibilidad de que un determinado riesgo pueda generar consecuencias
importantes o catastréficas para la entidad.

e La zona de riesgo y el tipo de impacto que puede generar la
materializacion del riesgo.

Una vez establecida la priorizacidon, deben plantearse las alternativas de control
mas adecuadas de acuerdo con los recursos disponibles.

5.3.2.1 VALORACION DEL RIESGO DE GESTION

Para adelantar esta etapa se debe tener claridad sobre los puntos de control
existentes en cada proceso, los cuales permiten obtener informacion para efectos
de tomar decisiones.

La seleccién de los controles implica equilibrar los costos y los esfuerzos para su
implementacion, asi como los beneficios finales, por lo tanto se debera
considerar aspectos como:

a. Viabilidad juridica: Velar por que los controles que se van a implantar
no vayan en contra de la normatividad vigente.

b. Viabilidad técnica e institucional: Establecer claramente si la entidad
estd en capacidad de implantar y sostener a largo plazo nuevas
tecnologias u otros mecanismos necesarios para ejecutar el control.

c. Analisis de costo-beneficio: Practicamente todas las respuestas a los
riesgos implican algun tipo de costo directo o indirecto que se debe
sopesar en relacién con el beneficio que genera. Se ha de considerar el
costo inicial del disefio e implementacion de una respuesta (procesos,
personal, tecnologia), asi como el costo de mantener la respuesta de
forma continua. Este caso se puede dar especificamente para aquellos
controles nuevos que requieren contrataciones adicionales a los
funcionarios que desarrollan los proceso o bien cuando se requiere
disefiar e implementar sistemas de informacion o tecnologias especificas
para ejecutar el control.

Una vez implantadas las acciones para el manejo de los riesgos, la valoracion
después de controles se denomina RIESGO RESIDUAL, éste se define como



aquel que permanece después que la direccién desarrolle sus respuestas a los
riesgos.

La evaluacién de los controles implica:

1. Determinar la naturaleza del control; los controles se clasifican en preventivo,
detectivo y correctivo.

a. Controles preventivos: Evitan que un evento suceda. Por ejemplo, el
requerimiento de un login y password en un sistema de informacién es un
control preventivo. Este previene (tedricamente) que personas no
autorizadas puedan ingresar al sistema.

b. controles de tipo detectivo, los cuales permiten registrar un evento
después de que éste ha sucedido, por ejemplo, registro de las entradas
de todas las actividades llevadas a cabo en el sistema de informacion,
traza de los registros realizados, de las personas que ingresaron, entre
otros aspectos.

c. Controles correctivos: Estos no prevén que un evento suceda, pero
permiten enfrentar la situacion una vez se ha presentado. Por ejemplo en
caso de un desastre natural u otra emergencia mediante las pdlizas de
seguro y otros mecanismos de recuperacion de negocio o respaldo, es
posible volver a recuperar las operaciones.

2. Determinar si los controles estan documentados, de forma tal que es posible
conocer como se lleva a cabo el control, quién es el responsable de su ejecucion
y cuadl es la periodicidad para su ejecucién, lo cual determinara las evidencias
gue van a respaldar la ejecucion del mismo.

3. Establecer si el control que se implementa es automatico o manual.

« REGISTRO DE LA VALORACION DE RIESGOS DE GESTION EN EL
SOFTWARE ISOLUCION

Para ingresar la valoracion del riesgo en Isolucion se deben tener en cuenta los
siguientes pasos:

1. Ingresar a la opcién "valoracidn de riesgos" de la seccion riesgos.
2. Cuando se inicia la etapa de valoracion de un riesgo, en la columna
“Controles”, se muestra para el riego un link con este mismo nombre sobre el

cual se debe ingresar para continuar la etapa de valoracion.

3. Después de ingresar a esta opcidn, se mostrara una ventana en la que se
deben evaluar los siguientes puntos:

- Tipo de control: preventivo, detectivo y correctivo.

- Clase de control: manual o automatico.

- Descripcion: al dar clic en seleccionar se despliega una ventana emergente con
todos los procedimientos que estan en la base de datos de Isolucion, se

selecciona el que corresponda y al guardar la informacion aparece un campo de
texto (actividades) para describir el control.



- valoracion: estda documentado, se aplica, es efectivo.

4. una vez se tiene registrada toda la informacion se guarda y automaticamente
aparece la calificacion del riesgo.

Datos del riesgo
Nim. W
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El paso a paso para el registro de la informacién se puede consultar en el Manual
de usuario isolucién- riesgos

5.3.2.2 VALORACION DEL RIESGO DE CORRUPCION.

Para determinar el riesgo residual en los riesgos de Corrupcion se deben tener en
cuenta los siguientes pasos:

1. Diligenciar el siguiente cuadro:

Naturaleza del control Crilarios para |a evaluacion | Evaluacion
Descripcién | Pravertive Datactive | Comectivo | Critarios de madicion 8i | No
del riesgo
LExigen manyakes,

ingucives o procedmientos | 15
para el mangjo del coniral?

¢ Ectiin definidas a5
responsables de 13 ejecuciin 5

del canfral y del seguimianta?

El control g5 automidnca? | 13
¢ El contiol &5 manual? | 10
;.LII‘"ECI.I encea g8 Eetuion del

conlrel v seguimieMo &3 1%
adecuado?

456 Cunnta con evidincias de
I EpEcucion v Sajuimignio Jil L]
eaniral?

(Er @ fiempo oue lleva l
herramienta ha demosirado sed )]
. afactiva?
TOTAL | 100

2. Comparar los resultados obtenidos del riesgo inherente con los controles
establecidos, para establecer la zona del riesgo final, la cual se califica de
acuerdo con la siguiente tabla:


http://gestioncalidad.mincomercio.gov.co/ISOlucion/Manual.web/Manual2.asp?Pagina=Menu.asp&IdModulo=17
http://gestioncalidad.mincomercio.gov.co/ISOlucion/Manual.web/Manual2.asp?Pagina=Menu.asp&IdModulo=17

CALIFICACION DE LOS PUNTAJE A
CONTROLES DISMINUIR
De 0as0 0
De51a’is 1
De 76 a 100 2

3. Con la calificacion obtenida de los controles, se realiza un desplazamiento en
la matriz, asi:

e Probabilidad: Si el control afecta la probabilidad se avanza hacia abajo,

RESULTADOS DE LA CALIFICAICON DEL RIESGO DE
CORRPUCION

Probabilidad Puntaje Zonas de riesgo de corrupcion

Casi seguro ]

Frobable 4

Posible 3

Improbable 2

Rara vez 1 ¥ v v
Impacto Moderado Mayor Catastrofico
Puntaje 3 4 5

e Impacto: Si se afecta el impacto se avanza a la izquierda.

RESULTADOS DE LA CALIFICAICON DEL RIESGO DE
CORRPUCION
 Probabilidad | Puntaje Zonas de riesgo de corupcion
Casi sequra 5 —
Frobable 4 -
Pusible 3 -
Improbable 2 —
Rara vez 1 -
Impacto Moderado Mayor Catastrofico
Puntaj= 3 4 5

5.3.3 MEDIDAS DE RESPUESTA ANTE LOS RIESGOS IDENTIFICADOS

Una vez se ha realizado la valoracion de los riesgos, la entidad debe determinar
cudles son las medidas de respuesta para el manejo de los riesgos.

De acuerdo con la zona de calificacion del riesgo se toman diferentes medidas de
respuesta para minimizar la probabilidad o el impacto segun corresponda. Estas
medidas son:



a. Zona de riesgo importante y zona de riesgo extrema:

- Evitar el riesgo, es decir tomar las medidas encaminadas a prevenir su
materializacion. Es siempre la primera alternativa a considerar, se logra
cuando al interior de los procesos se generan cambios sustanciales por
mejoramiento, redisefio o eliminacidn, resultado de unos adecuados
controles y acciones emprendidas. Ejemplo el control de calidad, manejo
de los insumos, mantenimiento preventivo de los equipos, desarrollo
tecnoldgico.

- Compartir o transferir el riesgo, reduce su efecto a través del traspaso
de las pérdidas a otras organizaciones, como en el caso de los contratos
de seguros o a través de otros medios que permiten distribuir una porcién
del riesgo con otra entidad, como en los contratos a riesgo compartido.
Ejemplo, la informacion de gran importancia se puede duplicar y
almacenar en un lugar distante y de ubicacién segura, en vez de dejarla
concentrada en un solo lugar.

b. Zona de Riesgo moderado:

- Reducir el riesgo, implica tomar medidas encaminadas a disminuir tanto
la probabilidad (medidas de prevencién), como el impacto (medidas de
proteccién). La reduccidn del riesgo es probablemente el método mas
sencillo y econdmico para superar las debilidades antes de aplicar
medidas mas costosas y dificiles. Se consigue mediante la optimizacién de
los procedimientos y la implementacién de controles.

c. Zona de riesgo baja:

- Asumir el riesgo, luego de que el riesgo ha sido reducido o transferido
puede quedar un riesgo residual que se mantiene, en este caso el gerente
del proceso simplemente acepta la pérdida residual probable y elabora
planes de contingencia para su manejo.

5.3.4 MAPA DE RIESGOS POR PROCESOS.

En el mapa de riesgos se visualiza el inventario de los riesgos para cada uno de
los procesos, con la informacidn basica requerida para su tratamiento. La
consulta al mapa de riesgos de la entidad se realiza a través del sistema de
informacidn Isolucion siguiendo los siguientes pasos:

1. Ingresar a la opcién mapa de riesgos del mddulo riesgos.

2. En seguida, se mostrara un filtro de consulta en el que se debe seleccionar el
proceso del cual desea conocer los riesgos analizados. Tenga en cuenta que en el
mapa Unicamente podran ser consultados los riesgos de los procesos a los cuales
pertenece el usuario que esta realizando la consulta.
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El paso a paso para el registro de la informacién se puede consultar en el Manual
de usuario isolucién- riesgos

5.3.5 MAPA DE RIESGOS DE CORRUPCION.

Una vez desarrollado el proceso de construccién del Mapa de Riesgos de
Corrupcion, se elabora la Matriz de Riesgos de Corrupcion del Ministerio de
Comercio, Industria y Turismo como se detalla a continuacion.

Mapa de Riesgos de Corrupcion

5.4 EVALUACION Y SEGUIMIENTO AL MAPA DE RIESGOS

El Monitoreo y revision debe asegurar que las acciones establecidas en el mapa
de riesgos se estan llevando a cabo y evaluar la eficiencia en su implementacion;
un riesgo que hoy es aceptable puede convertirse en inaceptable al cambiar el
entorno o las circunstancias.

5.4.1 SEGUIMIENTO AL MAPA DE RIESGOS DE GESTION

El Ministerio de Comercio, Industria y Turismo ha adoptado un enfoque
preventivo respecto al riesgo segun el cual se busca que todos los riesgos
residuales estén calificados en un nivel aceptable. Para los riesgos inherentes con
alta probabilidad de ocurrencia (5) o con impacto catastréfico (25), o los riesgos
residuales que estén calificados en zona de riesgo alta se deben disefiar planes
de contingencia para estar protegidos en caso de su materializacién.

La periodicidad de seguimiento depende del nivel de riesgo residual y esta a
cargo de los responsables de los procesos, de la Oficina Asesora de Planeacion
Sectorial y de la Oficina de Control Interno, su finalidad principal sera la de
aplicar y sugerir los correctivos y ajustes necesarios para asegurar un efectivo
manejo del riesgo.

En el seguimiento al mapa de riesgos se debe verificar:


http://gestioncalidad.mincomercio.gov.co/ISOlucion/Manual.web/Manual2.asp?Pagina=Menu.asp&IdModulo=17
http://gestioncalidad.mincomercio.gov.co/ISOlucion/Manual.web/Manual2.asp?Pagina=Menu.asp&IdModulo=17
http://gestioncalidad.mincomercio.gov.co/ISOlucion/bancoconocimiento/G/GUIAPARALAADMINISTRACIONDELRIESGO__v0/mapa%20de%20riesgos%20consolidado%2020160.xlsx

Que todas las acciones definidas como control existente se hayan
realizado y exista una evidencia documental de su ejecucidn.

Revisar la frecuencia de ocurrencia del evento. Inicialmente a cada riesgo
se le determind una probabilidad, dependiendo de la frecuencia con que
hubiese ocurrido hasta el momento de la documentacion de riesgo.

Si al hacer el seguimiento se encuentra que todos los controles han sido
implementados, pero el riesgo residual ha aumentado, es recomendable
revisar las causas frente a los controles, ya que puede presentarse los
siguientes casos:

Causas que no tengan controles asociados. En ese caso defina un control
que permita manejar la causa y programelo como control propuesto
definiéndole una fecha de implementacion.

Causas no identificadas. Es posible que en el momento inicial de
identificacion del riesgo no se haya contemplado todas las posibles causas
de presencia del mismo. En este caso, identifiquelas, definale controles
(los cuales deberan expresarse como controles propuestos), y programe
una fecha para la implementacion de los mismos.

Actualizar el riesgo. Revisar nuevamente el nivel del riesgo y actualizarlo
a la nueva situacion después de la ejecucién rutinaria de los controles
existentes y/o la implementacion de los propuestos.

La evaluacién a la administracién de los riesgos es realizada por la Oficina
de Control Interno de acuerdo con la Politica de Administracion de Riesgos
formalizada en el Ministerio, el Mapa de Riesgos por Procesos y demas
informacién que se encuentre documentada en el Sistema de Informacién
Isolucion; informara los resultados de la evaluacion de acuerdo con el
Procedimiento MC-PR-004 “Auditoria Interna”, presenta a la Alta Direccién
las recomendaciones para el fortalecimiento de la administracion del
riesgo y realiza el seguimiento a las acciones de mejora que se
implementan para el efecto.

5.4.1.1 PLANES DE CONTINGENCIA.

La funcién principal de un plan de contingencia es la continuidad de las
operaciones de la entidad ante la materializacion de un riesgo.

El plan de contingencias debe ser revisado/evaluado cuando se materializa un

riesgo.

Para desarrollar el plan de contingencias se debe tener en cuenta:

®PO0oTw

Analisis de Riegos.
Evaluacion del riesgo
Asignacion de prioridades.
Las acciones de emergencia.
Las acciones de recuperacion

El plan de contingencias debe expresar claramente los siguientes aspectos:

a. Qué recursos materiales son necesarios.
b. Quienes estan implicados en el cumplimiento del plan, sus



responsabilidades concretas y su rol.
c. Acciones a seguir. ;
5.4.2 SEGUIMIENTO AL MAPA DE RIESGOS DE CORRUPCION

a. Es efectuado por la Oficina de Control Interno del Ministerio de Comercio,
Industria y Turismo.

b. Debe adelantarse con corte a las siguientes fechas: 30 de abril, 31 de
agosto y 31 de diciembre.

c. Se publica en la “pagina web dentro de los diez (10) primeros dias
habiles de los meses de: mayo, septiembre y enero.

Para el seguimiento se deberan realizar entre otras las siguientes actividades:

e Publicacién del Mapa de Riesgos de Corrupcion en la pagina web de la
entidad.

e Revision de las causas.

e Revision de los riesgos y su evolucion.

e Asegurar que los controles sean efectivos, le apunten al riesgo y estén
funcionando en forma oportuna y efectiva.

5.5 COMUNICACION Y CONSULTA

La comunicacidn y consulta con las partes interesadas tanto internas como
externas debe tener lugar durante todas las etapas del proceso para la gestion
del riesgo. Este analisis debe garantizar que se tienen en cuenta las necesidades
de los usuarios o ciudadanos, de modo tal que los riesgos identificados, permitan
encontrar puntos criticos para la mejora en la prestacion de los servicios. Asi
mismo es preciso promover la participacion de los funcionarios con mayor
experticia, con el fin de que aporten su conocimiento en la identificacion, analisis
y valoracién del riesgo.

La Consulta y Divulgacion debera surtirse en todas las etapas de construccién del
Mapa de Riesgos en el marco de un proceso participativo que involucre actores
internos y externos de la entidad. Concluido este proceso debera procederse a su
divulgacion a través de la pagina web del Ministerio.

El Mapa de Riesgos de Corrupcién debe ser divulgado interna y externamente, de
tal manera que funcionarios y contratistas de la entidad; asi como las partes
interesadas, conozcan la forma como se estructuraron los riesgos de corrupcion.

Un enfoque de equipos de trabajo puede:

a. Ayudar a establecer correctamente el contexto para los procesos.

b. Garantizar que se toman en consideracién las necesidades de las partes
interesadas.

c. Ayudar a garantizar que los riesgos estén correctamente identificados.

d. Reunir diferentes areas de experticia para el analisis de los riesgos.



e. Garantizar que los diferentes puntos de vista se toman en consideracidn

adecuadamente durante todo el proceso.

f. Fomentar la administracién del riesgo como una actividad inherente al

proceso de planeacion estratégica.

La comunicacién y consulta se constituye en un elemento transversal a todo el
proceso al involucrar a todos los funcionarios para el levantamiento de los mapas

de riesgos.

6. ANEXOS

No aplica.

7. DOCUMENTOS ASOCIADOS

Caracterizacion del proceso Evaluacién y Sequimiento.

Normograma del proceso Evaluacién y Sequimiento.

Guia para la Administracion del Riesqo-DAFP

Guia para la Administracion del Riesgo de Corrupcion

Manual de usuario Isolucion-Médulo Riesgos
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